
P E P E P E P E P E P E P E P E P E P E P E P E

Identificar los activos de información que van a 

hacer parte del Inventario de activos de la 

Entidad.

Inventario de Activos de Información de 

la Entidad.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Equipo Estratégico

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X

Clasificar los activos de información de acuerdo 

con los tres principios de seguridad de la 

información: integridad, confidencialidad y 

disponibilidad.

Inventario de Activos de Información de 

la Entidad.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Equipo Estratégico

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X

Actualizar el inventario y la clasificación de los 

activos, por los propietarios y custodios de los 

activos, de forma periódica o toda vez que exista 

un cambio en el proceso. 

Inventario de Activos de Información de 

la Entidad, aprobado y actualizado.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X

Valoración de Riesgos de 

Seguridad de la Información

Identificar, analizar, valorar y priorizar los riesgos 

sobre los activos de información, que causen la 

pérdida de confidencialidad, integridad, 

disponibilidad y privacidad de la información, 

bajo la responsabilidad de cada Unidad 

Administrativa.

-Matriz de riesgos de Seguridad y 

Privacidad de la Información aprobada 

y actualizada.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X

Definir y formalizar el Procedimiento de Gestión 

de Incidentes de Seguridad de la información, de 

la Entidad.

Procedimiento de Gestión de Incidentes 

de Seguridad, aprobado e 

implementado.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Equipo Estratégico

Equipo Calidad

X

Realizar la identificación, clasificación, 

tratamiento y divulgación de Incidentes 

Seguridad de la Información, sobre los activos 

de información, a partir del Procedimiento de 

Gestión de Incidentes de Seguridad de la 

Información y  bajo la responsabilidad de cada 

Unidad Administrativa.

Incidentes seguridad de la información 

identificados, clasificados, tratados y 

divulgados.

-Matriz de riesgos de seguridad y 

privacidad de la información 

actualizada.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X

Capacitar con relación la gestión de incidentes 

de Seguridad de la Información.

Sesiones de capacitación 

desarrolladas, actas de capacitación. 

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Unidad Admnistrativa 

Planeación--Calidad

Gestión Documental

X
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Identificación de incidentes de 

seguridad
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FASE

Revisión, actualización y 

publicación de Activos de 

Información

ABRIL MAYO
SEPTIEMBR

E SEGUIMIENTO TERCER 

TRIMESTRE



Identificación e

Implementación de controles

Identificar los controles para abordar los riesgos 

e incidentes de Seguridad y Privacidad de la 

Información sobre los activos de información, 

para su posterior a{aalisis, valoración y 

priorización,  bajo la responsabilidad de cada 

Unidad Administrativa. 

Matriz de riesgos de seguridad y 

privacidad de la información 

actualizada.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

Equipo Estratégico

X

Seguimiento

Realizar acciones de seguimiento al Plan, de 

acuerdo al formato (informe, matriz, etc..) y 

periodicidad definida.

Informe/matriz de seguimiento 

trimestral.

Oficial de Seguridad y Privacidad de la 

información.

Equipo MSPI

X X

X X



 


