PLAN DE TRATAMIENTO DE RIESGOS DESEGURIDAD Y PRIVACIDAD DE LA INFORMACION
UNIDAD ADMINISTRATIVA: DIRECCION ADMINISTRATIVA DE LAS TECNOLOGIAS Y SISTEMAS DE LA INFORMACION Y LAS COMUNICACIONES TIC
VIGENCIA: 2025
AVANCE DE EJECUCION DE LAS ACTIVIDADES
(EN % DE CUMPLIMIENTO)
FASE ACTIVIDAD FUENTE DE VERIFICACION RESPONSABLES CORRESPONSABLES ENERO | FEBRERO | MARZO SEGUIMIENTO PRINER TRIMESTRE ABRIL MAYO JUNIO SEGUMIENTO SEGUNDO JuLio AGOSTO SEPTIEEMBR SEGUIMIENTO TERCER OCTUBRE NOVI:MBR DICIEMBRE SEGUIMIENTO CUARTO
TRIMESTRE TRIMESTRE TRIMESTRE
P|E|P|E]|P]|E P|E|[P|]E|[P]|E P|E|P|E|P]|E P|E|P|E]|P|E
Identificar los activos de informacion que van a - " i Ofiial dg'Segundad y Privacidad de |2 Unidad Admnistrativa
. X Inventario de Activos de Informacion de |informacion. " .
hacer parte del Inventario de activos de la . . Planeacion-—-Calidad X
N la Entidad. Equipo MSPI .
Entidad. - Gestion Documental
Equipo Estratégico
Clasificar los activos de informacion de acuerdo QﬁCIaI dg‘Segundad y Privacidad dela " —
isié izacié con los tres principios de seguridad de la Inventario de Activos de Informacion de informacién. Unidad Admnisirafiva
Rev!swr?,'actual|za.cmn y N i 'p\nte ‘:\dad guncal a Entidad Equipo MSPI Planeacién--Calidad X
publicacién de Activos de . L 9 ’ Y ) Equipo Estratégico Gestion Documental
Informacién disponibilidad.
Actualizar el inventario y la clasificacion de los : . - —_—
. . . " ” Oficial de Seguridad y Privacidad de la |Unidad Admnistrativa
activos, por los propietarios y custodios de los  |Inventario de Activos de Informacion de |. o e .
. o s " " informacion. Planeacién—Calidad X
activos, de forma periddica o toda vez que exista |la Entidad, aprobado y actualizado. |
Equipo MSPI Gestion Documental
un cambio en el proceso.
Identificar, analizar, valorar y priorizar los riesgos
sobre los activos de informacion, que causen la . . - _—
Valoracion de Riesgos de pérdida de confidencialidad, integridad, -Matriz de riesgos de Seguridad y Ofiial deﬂSegundad y Privacidad de a | Unidad /.\'dmmstratlva
" N o " o informacién. Planeacién--Calidad X
dela y dela Privacidad de la Informacion aprobada | uino MSPI Gestion Documental
bajo la responsabilidad de cada Unidad y actualizada. auip
Administrativa.
Oficial de Seguridad y Privacidad de la
Definir y formalizar el F i de Gestion |F iento de Gestion de Incidentes finformacion.
de Incidentes de Seguridad de la informacién, de | de Seguridad, aprobado e Equipo MSPI X
la Entidad. implementado. Equipo Estratégico
Equipo Calidad
Realizar la identificacion, clasificacion, . .
N o . Incidentes seguridad de la informacion
6n de inci de {ratamiento y divuigacién de Incidentes identificados, clasificados, tratados y
seguridad idad de la on, sobre los activos divulgados ' ' Oficial de Seguridad y Privacidad de la |Unidad Admnistrativa
de informacion, a partir del Procedimiento de -Ma(gz de ﬁes 0s de sequridad informacion. Planeacion--Calidad
Gestion de Incidentes de Seguridad de la L < N g’ y Equipo MSPI Gestion Documental
" L privacidad de la informacion
Informacion y bajo la responsabilidad de cada actualizada
Unidad Administrativa. |
X
Capacitar con relacion la gestion de incidentes | Sesiones de capacitacion Offcal deFegundad y Privacidad de la | Unidad /.\'dmmstratlva
de Seguridad de la Informacion. desarrolladas, actas de capacitacion, informacién. Planeacién-Caldad X
g . ! P " |Equipo MSPI Gestion Documental




Identificacion e
Implementacién de controles

los controles para abordar los riesgos
e incidentes de Seguridad y Privacidad de la
Informacion sobre los activos de informacion,
para su posterior afaalisis, valoracion y

bajo la de cada
Unidad Administrativa.

Matriz de riesgos de seguridad y
privacidad de la informacion
actualizada.

Oficial de Seguridad y Privacidad de la
informacion.

Equipo MSPI

Equipo Estratégico

Seguimiento

Realizar acciones de seguimiento al Plan, de
acuerdo al formato (informe, matriz, etc..) y
periodicidad definida.

Informe/matriz de seguimiento
trimestral.

Oficial de Seguridad y Privacidad de la
informacién.
Equipo MSPI







