PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

UNIDAD ADMINISTRATIVA: DIRECCION ADMINISTRATIVA DE LAS TECNOLOGIAS Y SISTEMAS DE LA INFORMACION Y LAS COMUNICACIONES TIC

VIGENCIA: 2025

AVANCE DE EJECUCION DE LAS ACTIVIDADES

(EN % DE CUMPLIMIENTO)
ESTRATEGIA ACTIVIDAD FUENTE DE VERIFICACION RESPONSABLES CORRESPONSABLES ENERO MARZO ABRIL MAYO JUNIO JULIO AGOSTO OCTUBRE NOVIEMBR DICIEMBRE
SEGUIMIENTO PRIMER TRIMESTRE SEGUIMIENTO SEGUNDO TRIMESTRE SEGUIMIENTO TERCER TRIMESTRE E SEGUIMIENTO CUARTO TRIMESTRE
P | E P | E P|E|P|E|[P|E P E P E P|E|P|E]|P
Realizar el Autodiagndstico de Seguridad y
. R A . Instrumento de .
privacidad de la informacion de la Entidad, con autodiagnéstico diligenciado Equipo MSPI X
el instrumento del MSPI. ! g aup
Politica de Seguridad de la
Definirr/actualizar la politica de Seguridad de la |informacion Equipo MSPI X
Informacion de la Entidad. actualizada,aprobada e
Implementada.
Definicion de los Roles y
- . Responsabilidades en
Definiir roles y respor de »
Liderazgo de seguridad de la Informacion. dea Informacin, Equipo MSPI X
de la informacién. ’ formalizados dentro de las
politicas de Seguridad.
Manual de politicas de
Definir/actualizar el Manual de politicas de Seguridad de la informacion . X
Seguridad de la informacion de la Entidad. actualizado, aprobado e Equipo MSPI
implementado.
Acompafiar a las diferentes dependencias que
tengan relacién con MIPG y FURAG mediante la S .
i Formulario diligenciado . X
implementacion Equipo MSPI
de la politica de seguridad digital
Actualizar el Plan de Tratamiento de Riesgos de
idad y privacidad de la i ion, que  |Plan de Tratamiento de Unidad Admnistrativa Planeacion--
m‘clgza la !demlﬁcau.on‘ valoramgnJy R\gsgos actualizado, aprobado Equipo MSPI Ca\wQad X
de los riesgos alos e Gestion Documental
activos de informacion de la Entidad.
Gestion de riesgos
Realizar revision/ actualizacion, monitoreo, Matriz de Riesgos de . ggﬁa;z/\dmmslralwa Planeacion--
seguimiento y control a los riesgos de Seguridad [Seguridad y Privacidad de la Equipo MSPI " X X
A . " . ) N Gestién Documental
de la Informacion identificados. informacion actualizada. Equipo Calidad
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P|E|P|E|P]|E P|E|P|E|[P|E P E P E P E P|E|P|E|[P]|E
o~ i Plan de capacitacion,
ony ibilizacion y comunicacion Talento Humano
CC icacion en Seguridad de la Informacion sensiolizz - o X X X X X
. de Seguridad de la Equipo MSPI Comunicaciones
en la Entidad. "
Informacion, aprobado.
Realizar jornadas de sensibilizacion a todos los |Actas de reunion, eventos . Talento Humano X X X X X
grupos de valor e interés de la Entidad. realizados. Equipo MSPI Comunicaciones
Apropiacion
Realizar trasferencia de conocimiento a los
diferentes grupgs de valore |ntere§ d.e la Certificaciones/evidencias de - Talento Humano X X X X X
Entidad, a través de cursos esp en |[cursos Equipo MSPI
temas de Seguridad de la Informacion.
Resultado de encuestas de
Medir el grado de sensibilizacion a toda la satisfaccion y de medicion . X X X X X
Entidad. respecto a la implementacion Equipo MSPI
del Plan de ihilizacion
Implementar Control A.5.1.1
Politicas para la seguridad de la informacion
Definir un conjunto de politicas para la Politicas para la seguridad de Eaqui 0’ MSPI
seguridad de la informacion, aprobada por la la informacion, aprobadas e aip X
direccion, publicada y comunicada a los implementadas.
diferentes grupos de valor e interés de la
Entidad.
Implementar Control A.8.1.1
" de actl‘vcs : Inventario de activos Equipo MSPI Unidad Admnistrativa Planeacion--
Identificar los activos asociados con la N ) X
) - ) ) actualizado. Calidad
informacion y las instalaciones de . .
. X ) Equipo Calidad
procesamiento de informacion.
on de
controles
: Implementar Control A.8.2.1
Clas!f!camm dela mf.r?rmauon i Informacién debidamente Unidad Admnistrativa Planeacion--
Clasificar la informacion en funcion de los . . )
L . clasificada de acuerdo con los . Calidad X
requisitos legales, valor, criticidad y . . Equipo MSPI "
L " " e parametros establecidos. Gestion Documental
susceptibilidad a divulgacion o a modificacion no
autorizada.




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

UNIDAD ADMINISTRATIVA: DIRECCION ADMINISTRATIVA DE LAS TECNOLOGIAS Y SISTEMAS DE LA INFORMACION Y LAS COMUNICACIONES TIC

VIGENCIA: 2025

AVANCE DE EJECUCION DE LAS ACTIVIDADES

(EN % DE CUMPLIMIENTO)
ESTRATEGIA ACTIVIDAD FUENTE DE VERIFICACION RESPONSABLES CORRESPONSABLES ENERO | FEBRERO | MARZO ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBR| OCTUBRE NOVIEMBR DICIEMBRE
SEGUIMIENTO PRIMER TRIMESTRE SEGUIMIENTO SEGUNDO TRIMESTRE E SEGUIMIENTO TERCER TRIMESTRE E SEGUIMIENTO CUARTO TRIMESTRE
P|E|P|E|P]E P|E|P|E|P]|E P|I|E|P|[E|P]|E P|E|P|E|P]E
Implementar Control A.12.1.2
Cestion de camb|O§ A Procedimiento de Gestion de -
Controlar los cambios en la organizacion, en los Equipo MSPI
) N N cambios aprobado e X
procesos de negocio, en las instalaciones y en implementado.
los sistemas de procesamiento de informacién P i Equipo Calidad
que afectan la seguridad de la informacion.
Incidentes de Seguridad de la
Realizar la identificacion. | on identificados,
tratamiento y divulgacion de Incidentes clasificados, tratados y Eaqui 0’ MSPI Unidad Admnistrativa Planeacion--
Seguridad de la Informacion, sobre los activos  [divulgados. aip Calidad X
de informacion, bajo la responsabilidad de cada [-Matriz de riesgos de . . Gestion Documental
. L N e Equipo Calidad
” L Unidad Administrativa. seguridad y privacidad de la
Gestion de incidentes informacion actualizada.
" " " . Sesiones de capacitacion Unidad Admnistrativa Planeacion--
Capacitar con relacion la gestion de incidentes . N
. . - desarrolladas, actas de . Calidad X X
de seguridad de la informacion. o Equipo MSPI "
capacitacion. Gestion Documental




