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Realizar el Autodiagnóstico de Seguridad y 

privacidad  de la información de la Entidad,  con 

el instrumento del MSPI.

Instrumento de 

autodiagnóstico diligenciado 

.

Equipo MSPI
X

Definirr/actualizar la  política de Seguridad de la 

Información de la Entidad.

Política de Seguridad de la 

información 

actualizada,aprobada e 

Implementada.

Equipo MSPI
X

Definiir roles y responsabilidades de Seguridad 

de la Información.

Definición de los Roles y 

Responsabilidades en 

Seguridad de la Información, 

formalizados dentro de las 

políticas de Seguridad.

Equipo MSPI
X

Definir/actualizar el Manual de políticas de 

Seguridad de la información de la Entidad.

Manual de políticas de 

Seguridad de la información 

actualizado, aprobado e 

implementado.

.

Equipo MSPI
X

Acompañar a las diferentes dependencias que 

tengan relación con MIPG y FURAG mediante la 

implementación

de la política de seguridad digital

Formulario diligenciado
.

Equipo MSPI
X

Actualizar el Plan de Tratamiento de Riesgos de 

seguridad y privacidad de la información, que 

incluya la identificación, valoración y 

clasificación de los riesgos asociados a los 

activos de información de la Entidad.

Plan de Tratamiento de 

Riesgos actualizado, aprobado 

e implementado.

.

Equipo MSPI

Unidad Admnistrativa Planeación--

Calidad

Gestión Documental

X

Realizar revisión/ actualización, monitoreo, 

seguimiento y control a los riesgos de Seguridad 

de la Información identificados.

Matriz de Riesgos de 

Seguridad y Privacidad de la 

información actualizada.

.

Equipo MSPI

Equipo Calidad

Unidad Admnistrativa Planeación--

Calidad

Gestión Documental
X X X

SEGUIMIENTO SEGUNDO TRIMESTRE
JULIO

ACTIVIDAD FUENTE DE VERIFICACIÓN RESPONSABLES
FEBRERO MARZO

Liderazgo de seguridad 

de la información.

ABRIL AGOSTO

Gestión de riesgos

JUNIO DICIEMBREOCTUBRE

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

SEGUIMIENTO CUARTO TRIMESTRE

VIGENCIA: 2025

NOVIEMBR

E
MAYO

UNIDAD ADMINISTRATIVA: DIRECCIÓN ADMINISTRATIVA DE LAS TECNOLOGÍAS Y SISTEMAS DE LA INFORMACIÓN Y LAS COMUNICACIONES TIC

ESTRATEGIA SEPTIEMBR

E SEGUIMIENTO TERCER TRIMESTRE

AVANCE DE EJECUCIÓN DE LAS ACTIVIDADES

(EN % DE CUMPLIMIENTO)

ENERO
CORRESPONSABLES

SEGUIMIENTO PRIMER TRIMESTRE



P E P E P E P E P E P E P E P E P E P E P E P E

SEGUIMIENTO SEGUNDO TRIMESTRE
JULIO

ACTIVIDAD FUENTE DE VERIFICACIÓN RESPONSABLES
FEBRERO MARZO

Liderazgo de seguridad 

de la información.

ABRIL AGOSTOJUNIO DICIEMBREOCTUBRE

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

SEGUIMIENTO CUARTO TRIMESTRE

VIGENCIA: 2025

NOVIEMBR

E
MAYO

UNIDAD ADMINISTRATIVA: DIRECCIÓN ADMINISTRATIVA DE LAS TECNOLOGÍAS Y SISTEMAS DE LA INFORMACIÓN Y LAS COMUNICACIONES TIC

ESTRATEGIA SEPTIEMBR

E SEGUIMIENTO TERCER TRIMESTRE

AVANCE DE EJECUCIÓN DE LAS ACTIVIDADES

(EN % DE CUMPLIMIENTO)

ENERO
CORRESPONSABLES

SEGUIMIENTO PRIMER TRIMESTRE

Establecer capacitaciones, sensibilización y 

comunicación en Seguridad de la Información 

en la Entidad.

Plan de capacitación, 

sensibilización y comunicación 

de Seguridad de la 

Información, aprobado.

.

Equipo MSPI

Talento Humano

Comunicaciones
X X X X X

Realizar jornadas de sensibilización a todos los 

grupos de valor e interés de la Entidad.

Actas de reunión, eventos 

realizados.

.

Equipo MSPI

Talento Humano

Comunicaciones
X X X X X

Realizar trasferencia de conocimiento a los 

diferentes grupos de valor e interés de la 

Entidad,  a través de cursos especializados en 

temas de Seguridad de la Información.

Certificaciones/evidencias de 

cursos realizados.

.

Equipo MSPI
Talento Humano X X X X X

Medir el grado de sensibilización a toda la 

Entidad.

Resultado de encuestas de 

satisfacción y de medición 

respecto a la implementación 

del Plan de sensibilización.

.

Equipo MSPI
X X X X X

Implementar Control A.5.1.1

Políticas para la seguridad de la información 

Definir un conjunto de políticas para la 

seguridad de la información, aprobada por la 

dirección, publicada y comunicada a los 

diferentes grupos de valor e interés de la 

Entidad.

Políticas para la seguridad de 

la información, aprobadas e 

implementadas. 

.

Equipo MSPI
X

Implementar Control A.8.1.1 

Inventario de activos 

Identificar los activos asociados con la 

información y las instalaciones de 

procesamiento de información. 

Inventario de activos 

actualizado.

.

Equipo MSPI

Equipo Calidad

Unidad Admnistrativa Planeación--

Calidad
X

Implementar Control A.8.2.1 

Clasificación de la información 

Clasificar la información en función de los 

requisitos legales, valor, criticidad y 

susceptibilidad a divulgación o a modificación no 

autorizada. 

Información debidamente 

clasificada de acuerdo con los 

parámetros establecidos.

.

Equipo MSPI

Unidad Admnistrativa Planeación--

Calidad

Gestión Documental

X

Implementación de 

controles

Apropiación
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Implementar Control A.12.1.2

Gestión de cambios 

Controlar los cambios en la organización, en los 

procesos de negocio, en las instalaciones y en 

los sistemas de procesamiento de información 

que afectan la seguridad de la información. 

Procedimiento de Gestión de 

cambios aprobado e 

implementado. 

.

Equipo MSPI

Equipo Calidad

X

Realizar la identificación, clasificación, 

tratamiento y divulgación de Incidentes 

Seguridad de la Información, sobre los activos 

de información, bajo la responsabilidad de cada 

Unidad Administrativa.

Incidentes de Seguridad de la 

Información identificados, 

clasificados, tratados y 

divulgados.

-Matriz de riesgos de 

seguridad y privacidad de la 

información actualizada.

.

Equipo MSPI

Equipo Calidad

Unidad Admnistrativa Planeación--

Calidad

Gestión Documental

X

Capacitar con relación la gestión de incidentes 

de seguridad de la información.

Sesiones de capacitación 

desarrolladas, actas de 

capacitación. 

.

Equipo MSPI

Unidad Admnistrativa Planeación--

Calidad

Gestión Documental

X X

Implementación de 

controles

Gestión de incidentes


