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IDENTIFICACION DEL RIESGO
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N Unidad pescrpeian Clasificacion del
T Proceso Riesgo (impacto+causa e Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3
inmediata+causa raiz) g
Desconocimiento de los plazos establecidos|Desconocimiento  de los  plazos
Posibiidad  de  afectacion para el envio de informacion a publicar por parte|establecidos para el envio de|Afectacion  negatival El servidor pablico designado como padrino|
reputacional por retraso en la| de los de la unidad ivali 6n a publicar por parte de los|de la imagen’ informa de manera permanente los plazos
Retraso  en a upll)hcacldn dpe la_informacion interesada. de la i instituci establecidos para el envio de la informacion a|
P Comunicacién y . P " " : administrativa interesada. publicar en los diferentes  medios . - " .
1 |Comunicaciones - publicacion de la|debido a la recepcion tardia de|De servicios " P_— Him doe o [No aplica No aplica Preventivo Media
Publica informacion a informacion por parte de los Falta de comunicacion con el padrino asignado a| Pérdida de] institucionales, a través de comités primarios,
responsables §e Iaps unidades. la unidad administrativa Se elige mediante votacion nominal|credibilidad. técnicos y mensajes de WhatsApp, dejando
adr?nmstratlvas con 12 nimero de votos. Soportado evidencia de las comunicaciones brindadas y!|
: Fallas técnicas en los medios dispuestos para lafen acta de comité técnico Nro. 4 del|Reprocesos. enviadas en actas y medios oficiales.
recepcion de la informacion a publicar. 28 de febrero de 2022.
El profesional universitario, técnico
Alta demanda de informacién a publicar. Envio i de lair i6n por negatival administrativo, técnico operativo y/o auxiliar
parte de la unidad administratival 'eg administrativo, en el rol de padrino o madrinal
P P o . |de la imagen N - "
posibiidad  de  afectacion Envio dela por parte la instituci conel de la Unidad
por 6n del la unidad administrativa solicitante, impidiendo la[por parte del responsable de laf solicitante verifican el producto comunicacional
2 |Comunicaciones . N - . de| informacion errénea debido a la| De servicios " - por parte del de Pérdida de| a dﬂ‘undlr,»En caso .d? que los re_sponsables No aplica No aplica Preventivo Media
Publica informacion errénea ” publicacion. - de la unidad administrativa solicitante no
falta de verificacion de Ia| " " i . |credibilidad. e f " e i
informacien. Se elige mediante votacion nominal verifiquen la informacion, se solicita la revision
) Confirmacién de errores por parte de la unidad|con 9 nimero de votos. Soportado en i " a otro servidor plblico del area. Como
I " 4 tAan Insatisfaccion de los " i A poy
dela acta de comité técnico Nro. 4 del 28| usuarics. evidencia estd el correo electronico y/o|
de febrero de 2022. WhatsApp.
Falta de seguimiento y control a la ejecucion del
plan de comunicaciones.
Demoras en la contratacion de servicios
externos para la produccién de informacion.
. . Afectacion nggauva El lider Sigi, de manera semestral, realiza|
Disminuci6n en la asignacién de recursos para| . | ak de la imagen! L I P |
la ejecucion del plan de g Falta de seguimiento y control a la| institucional al plan de con el
Posibilidad ~ de  afectacion! j i6n del plan de icaci : fin de verificar la ejecucion de las actividades
Comunicacién en la por o Restriccion para trabajo de campo por parte de Insatisfaccien  por de acuerdo a lo_programado, en caso de
3 |Comunicaciones P ejecucion del Plan|del usuario debido a el|De servicios pa 3 PO por pi Se elige mediante votacién nominal P identificar desviaciones informa al lider delNo aplica No aplica Detectivo Media
Pablica : ; " servidores plblicos de la Secretaria de las . arte de la| . -
de C en la Comunicaciones. con 16 nimero de votos. Soportado comunidad proceso para implementadas las acciones:
del Plan de Comunicaciones. " en acta de comité técnico Nro. 4 del| B i El imie queda evi i
P . 2 fe 2022. o | FO-CP-11 imientc Pl
Falta de espacios fisicos en las instalaciones dell 23 1¢ febrero de 20 Pérdida de on el FOCP 1L Segumiento dl Plan de
CAMI ylo vehiculos para el desplazamiento de| credibilidad.
los servidores.
Falta de equipos y/o software obsoleto para Ia|
ejecucion de las actividades asociadas al
proceso.
El Profesional Universitario y Lider SIGI de la
- o . - ” Secretarfa de las Comunicaciones, realiza|
Posibilidad ~ de  afectacion Desconocimiento del uso de los instrumentos Desconocimiento del uso _de los _Afeclacl_un_ l?e la] mensualmente el seguimiento a Plan de
reputacional por’ para seguimiento y control por parte de para y|imagen Accion dil y Jos formatos :
Incumplimiento  de|incumplimiento de las metas| . " responsables. control por parte de los responsables. - y
5 |comunicaciones |2 fas metas i umded SEEEED L Pérdida de Modkrado | oreann | caso de devostar sencencins no cesondas|No apca No aplica Detectivo
o Estratégico  |a la unidad | administrativa debido a la falta| rocesos Falta de tiempo dedicado para conocer a|Se elige mediante votacion nominal|Credibilidad. 60% informa_a la Secretaria de Despacho @ o
administrativa. de control y seguimiento por; p profundidad la herramienta. con 12 nimero de votos. Soportado las activi 1o i P e'{
parte de los respor_!s_ab\es en| ) _ en acta de comité técnico Nro. 4 del Insall§facc\un de los la fecha estipulada. Como evidencia se tiene el
los instrumentos definidos. Falta de personal para realizar esa funcion. 28 de febrero de 2022. usuarios. . - N
instrumento FO-DE-15 Ficha de Indicadores y
Seguimiento al Plan de Accion.
La Lider Sigi de la Secretaria de las
Posibiidad  de  afectacion Falta de gestion del conocimiento sobre ellFalta de gestion del conocimiento|Afectacion  de  la O e Simestralmente
por la i andlisis del FO-DE-11 Matriz de Riesgo. sobre el andlisis del FO-DE-11 Matriz|imagen institucional. egu . .
de riesgos, con el fin de detectar la ocurrencia|
de eventos negaivos gue Ejecucion de Riesgo. de eventos negativos que afecten el
. Direccionamient |Materializacion  de|afecten el cumplimiento de los| ) . Y|Falta de personal apto para el cumplimiento de| Pérdida de| Moderado L gatvos . . "
6 |Comunicaciones nat administracion  de P N . ” . oa MODERADO | cumplimiento de los objetivos del proceso. En|No aplica No aplica Correctivo
o Estratégico  |los riesgos objetivos del proceso debido la| 10CES0S esta funcion. Se elige mediante votacion nominal|Credibilidad. 60% caso de detectar la materializacion de algan
falta de aplicacion de las P! con 12 nimero de votos. Soportado 3 " ° 2l
. . e y . riesgo se elabora plan de contingencia paral
directrices para la gestion de Falta de tiempo dedicado para conocer a|en acta de comité técnico Nro. 4 del|Insatisfaccion de los| monitoreo y mitigacion. Como evidencia sel
los riesgos. profundidad la herramienta. 28 de febrero de 2022. usuarios. . Rd g . -
tiene el instrumento FO-DE-11 Matriz de|
Riesgo y Plan de Contingencia.
La Lider Sigi de la Secretaria de las
Desconocimiento por Comunicaciones, trimestralmente, socializa a|
parte de los " los servidores publicos de su unidad
Posibilidad ~ de  afectacion! funcionarios en el r:sltf;:lse abp‘Lasneaclon por parte de los Afectacion  de la| inis iva el andlisis y limi de las
reputacional por diligenciamiento de los P o imagen institucional. encuestas de percepcién al cliente, a través
del seguimiento a las encuestas de| o MRS -
y con con el Ejecucién y formatos. percepcion. i de actg de comité para medir la |nsal|sfacc|on
7 |Comunicaciones Mejoramiento el a’. o 2 la percep: del administracion  de, Perd!d_a_ dej Media 60% Moderado MODERADO del ¢ Ilgnle. En caso de no rgallzar_ el No aplica No aplica Preventivo
Continuo debido a la falta de) procesos Falta de gestion del conocimiento sobre el Se elige mediante votacién nominal Credibilidad. 60% seguimiento al formato, no se podra medir la|
cliente. control y seguimiento por parte| andlisis de la percepcion del cliente. con 10 ntmera de votos eficacia de las actividades descritas en el plan
de los responsables en la P . Insatisfaccion de los de comunicaciones. Como evidencia se tiene
. | " en acta de comité técnico Nro. 4 del 4 2
percepcion del cliente. Falta de planeacion por parte de los usuarios. acta de comité con el analisis del FO-CP-09
28 de febrero de 2022. N N el
responsables ‘Encuesta de percepcion de la comunicacion
del alas de Interna’ y el FO-EM-09 ‘Encuesta de
percepcion del usuario o parte Interesada.
Desconocimiento del uso de los instrumentos Incurrir en La Lider Sigi de la Secretaria de las
- - P Desconocimiento  del uso de los C icaci ealiza el
Posibilidad ~ de  afectacion! para seguimiento y control por parte de los reprocesos. 4 " y
reputacional or responsables para y| andlisis al FO-EM-15 'Plan de Mejoramiento’,
Incumplimiento all . . : control por parte de los responsables. con el fin realizar seguimiento a los hallazgos y
Evaluacién y seguimiento de los incumplimiento al seguimiento) Ejecucion Y Afectacion  de lay Moderado acciones de mejoramiento de la secretaria. En
8 |Comunicaciones Mejoramiento lanes de los planes de mejoramiento|administracion  de|Falta d_e tiempo dgd\cado paraconocer a|g. elige mediante votacién nominal imagen institucional. Media 60% 60% MODERADO caso de detectar el no cumplimiento de los No aplica No aplica Preventivo
Continuo debido a la falta de seguimiento| procesos profundidad la herramienta. .
mejoramiento. a los planes de con 18 ndmero de votos. Soportado perdida de controles, se plantea un seguimiento que|
or a!l:e de los responsables. Falta de personal apto para el cumplimiento de|%" 2% de comié técnico Nro. 4 del Credibilidad. puedan_cumpiir los - responsables. ' Comol
porp: po - ot o sonal apto p P 28 de febrero de 2022. : evidencia se tiene acta de comité y el FO-EM-
: 15 Plan de Mejoramiento.
Desconocimiento del uso de los instrumentos )
Posibilidad ~ de  afectacion! para seguimiento y control por parte de los|Falta de organizacion de los registros, EI, Secretario de Despacho con apoyo del
5 Técnico Operativo y lider Sigi,
reputacional por pérdida de responsables. de acuerdo a la trazabilidad y orden en identifican la i N
informacién que aporta a la que se ejecutan las actividades de los|Incurrir en
gestion del conocimiento sobre|Ejecucion y|Falta de organizacion de los registros, de|procedimientos. reprocesos. documentada aplicable al proceso y definen
" Gestién Pérdida de - P ; ) . 7 Moderado los parametros de control de la misma. En " " " 0
9 |Comunicaciones . las enel a y orden en que se| Media 60% MODERADO - | No aplica No aplica Detectivo Media
Documental informacion. . . 60% caso de que se evidencie informacion
proceso debido al|procesos ejecutan las actividades de los procedimientos. |Se elige mediante votacion nominal|Pérdida de] "
- . amacenada en un lugar diferente al
incumplimiento en el con 11 ndmero de votos. Soportado|informacion

seguimiento de los registros de|
la informacién documentada.

Falta de personal apto para el cumplimiento de|
esta funcién.

en acta de comité técnico Nro. 4 del
28 de febrero de 2022.

establecido se informa al responsable para
realizar la reubicacién de la informacién. Como|
evidencia queda la carpeta compartida.

TRATAMIENTO AL RIESGO

4 q Registros Periodicidad de
Tratamiento Acciones (Evidencias) Responsable Seguimiento
Padrino, servidor
Informar s unidades pablico de la unidad
REDUCIR administrativas los plazos| WhatsApp . vy/o adrp{nlstra(wa Trimestral
establecidos para el envio de Ia| correo electrénico [solicitante, lider  de|
informacion y asi poder publicar de programa a v/l
manera oportuna. ©
Recordar permanentemente a las|
Unidades Administrativas el envio de|
informacion de manera oportuna de|WhatsApp ylo|
tal forma que permita la verificacion |correo electronico
adecuada del producto. Padrino y responsable|
Control de|de la unidad .
REDUCR  IVistr ~ a  las  Unidades|Asistencia ylo|administrativa Trimestral
Administrativas y participar en los|Acta de Comité de|solicitante,
comités con el objetivo de brindar|la Secretaria
informacién  sobre los plazos y|visitada.
condiciones para el envio de
informacion a publicar.
. A(f[a vde COMME| Secretario de
p las del .
de comunicaciones que no se hayan|Formato e[ 0€SPacho. - lider  del
REDUCIR . p - i Trimestral
implementado en la fecha prevista. al (Lider
plan dej Sigi
. igi)
comunicaciones.
Socializar a los servidores publicos
de la secretaria  de las
Comunicaciones el FO-DE-03(Acta de comité|
Moderado MODERADO REDUCIR seguimiento al Plan de Accién y FO-(técnico y listado|Lider Sigi Trimestral
DE-15 Ficha de indicadores para|de asistencia.
realizar el seguimiento de las
actividades realizadas en el proceso.
Socializar a los servidores puiblicos s?;igsEg-él Matriz
de la secretaria  de las :
Moderado MODERADO REDUCIR | Gomunicaciones el FO-DE-LL Maliz|, ., o comite, | ider Sigi Trimestral
de riesgos, para realizar seguimiento
a los riesgos identificados en el Listado del
proceso. o
asistencia.
FO-CP-09
‘Encuesta de
percepcion de la|
comunicacién
Realizar el seguimiento de las|interna’.
Moderado MODERADO REDUCIR encuestas percepcion para realizar Lider Sigi Trimestral
un debido andlisis de los resultados|FO-EM-09
obtenidos. ‘Encuesta dej
percepcion del|
usuario o parte
Interesada’.
Socializar a los servidores publicos
de la secretaria de las
Moderado MODERADO REDUCIR gg’"“&'gﬁ:'aﬁfjm: Fc;:ﬂ”“fﬁ;g d:ﬁ;x;?eni’:‘" Lider Sigi Trimestral
seguimiento a los hallazgos)
identificados en el proceso.
Verificar que se almacenen los
registros, que soportan la ejecucion
de las actividades, en la ruta|Soportes y|
establecida. registros de los
rocedimientos L "
Moderado MODERADO REDUCIR Socializar a todos los servidores| Ziecu!auos y Lider Sigi Trimestral

publicos de la secretaria la manera
como se debe generar y almacenar
los soportes de las actividades

carpeta
compartida.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Falta de monitoreo y control por parte de la
Unidad Administrativa frente al uso de recursos
tecnologico particulares para el manejo de| Solicitar a la Direccion TIC
informacion institucional. acompanamiento frente al
Posibilidad ~ de  afectacion! El de Despacho cumplimiento con las politicas de|
reputacional y/o econémica por’ Desconocimiento por parte de los servidores Falta de claridad frente a los verifica que el personal adscrito a la Secretarial seguridad digital en lo relativo al uso Correo
pérdida de integridad, publicos vinculados y contratistas sobre la . de las Comunicaciones usa Sservicios de recursos institucionales para el o
lineamientos ara compartir| con la solicitud de
pérdida de confidencialidad Y implicaciones del manejo de la informacién informacion con ?JSIJBI’IOS gnes pérdida de i para| manejo de informacién corporativa. acompafiamiento
Sistemas integridad le la 6 institucional mediante correos personales | interesadas. y P credibilidad manejo  de  informacion institucional, ala Dlz'ecciﬁn Tic.
0 |Comunicaciones Informacion | e oniniidad y|institucional debido al uso de|r. .\ ooy servicios de nube particulares. lizando y las novedades yiof\ . ey No aplica No Aplica Media Moderado MODERADO REDUCIR | Socializar a los servidores publicos Lider SIGI Trimestral
Infraestructura & recursos tecnolégicos o . " . . desviaciones en actas de comité primario. En vinculados y  contratistas  los "
P le| y . . Se elige mediante votacion nominal|Afectacion — de  la] . y . " : . Acta de Comité
T p: que no| Falta de claridad frente a los lineamientos para . . P caso de evidenciar que el personal usal de gobierno y .
la ’ con 15 nimero de votos. Soportado|imagen institucional. - . y o N ylo listado de
cuentan con los respaldos | compartir informacién con usuarios y partes en acta de comité técnico Nro. 25 dell servicios  tecnologicos  particulares  no digital, correspondientes al uso de asistencia
garantias suficientes frente a la| interesadas. 28 de septiembre de 2022 ) autorizados, solicita a través de oficio al recursos  tecnolégicos particulares,
g de la 6 P! B servidor publico o contratista, la justificacion para el manejo de informacion
digital. Fallas en los recursos tecnol6gicos. de su accionar para la toma de decisiones. instituci
Capacidad insuficiente de los recursos
tecnoldgicos necesarios para el envio de
informacién robusta.
Realizar seguimiento a los términos|
procesales dentro de cada|
expediente,  verificando en el
aplicativo CIDI y/o en la base de|
datos de expedientes. En caso de
evidenciar que algin proceso se|
encuentre proximo a vencerse,
solicitar por correo electronico o
Spark, el agotamiento de la etapal
Afectacion El Profesional Universitario, diariamente realiza| probatoria, previo a la finalizacion de|
Posible afectacién reputacional Reputacional y seguimiento a Iu; términos prycesales dentro la etapa en la que se encuentra. Aplicativo Clql | sefe de Oficina
or incumplimiento de términos| + Inobservancia de los términos procesales por Pérdda de la de cada expediente que fiene a cargo, Correo Electronico
del™ P N ] terminos procesales p laboral. Elegida mediante|" o ol02 verificando en el aplicativo CIDI y/o en el Ubicar los expedientes que tienen|Mensajes de )
Gestion o en los Ejeoucion y|parte del profesional universitario comisionado. Votacion Nominal unanime (4 de 4 credbiidad  de  Ia| Moderado proceso fisico. En caso de evidenciar que providencias para notificar en un sitio| Spark Profesionales
1 |Control Disciplinario disciplinarios, debido a la falt: on de|* o del PP Administracion Media 60% MODERADO P . P No Aplica No Aplica Preventivo Moderado MODERADO REDUCIR P " : Universitarios Trimestral
Talento los o onties proseeal ot parte] orocesss ofosional tniverehorio comisionadt, votos) Acta de Comité Primario No.|fCmm " 60% algin proceso se encuentre préximo | estratégico  (Bandeja) de|Expedientes Comisionados
disciplinarios del proies\gna\ unf/ers?lano P! ?Sobrecar a laboral. : 002 de febrero 09 de 2024. administrativa, vencerse, adelanta el agotamiento de la etapa| imi de todos los i Fisicos
comls\pnna do 9 } caducidad } probatoria, previo a la finalizacién de la etapa publicos de la Unidad AdministrativalBase de datos de| Técnico Operativo
o M en la que se encuentra, dejando registro en el organizado por profesional| expedientes. P
prescripcion adq Janizado
aplicativo CIDI. Universitario, para que en caso de|
ausencia del comisionado, otro
profesional pueda notificar el acto
administrativo.
Monitorear a través de las citaciones|
pendientes ubicadas en la bandeja,
los términos para realizar las
o y ion de
recursos.
Afectacion Los ) )
. y : . y cada vez que se genere un documento que Revisar cada que se profiera una|
Posible « Falta de Recursos Fisicos para la guarda o . ” - |Reputacional y : ‘ s A
P N . Falta de incorporaci6n de los registros |, ." conforma el expediente procede a realizar la| decision, que el expediente se
por la pérdida de |la custodia de los expedientes d b Pérdida de A T i y -
. . . . N . le manera oportuna a los expedientes. - foliacion, incorporar el documento y diligenciar completo y .
" Perdida de la|documentacién  dirigida  y|Ejecucion y|* Falta de Foliacién constante en el expediente. ; - .~ |Credibilidad  de la| " B y y . . Requerimiento
2 |control Discipiinario [ S°S10n o d en los ion de|+ Falta de incorporacion de los registros de|/e903 mediante Votacion - Nominall ;ypnigiracien Mediagov | MOderado | yiopepapo @ hoia de control En caso de evidenciarly, o, No Aplica Detectivo Moderado MODERADO RepuciR  |foiado, relacionado en la hoja_del g, e one Jefe de Oficina Trimestral
P! Documental P y 9 con mayoria (3 de 4 votos) Acta de| L . 60% documentos por fuera de los expedientes se P! P control y solicitar al Profesional P
los expedientes debido a la falta de control de|procesos manera oportuna a los expedientes. A Municipal, debido a - P . y P L Completo
Comité Primario No. 002 de febrero| . <+ prioriza la organizacion de los mismos bajo los: Universitario ~ Comisionado, ~ que|
los registros que se incorporan « Falta de cuidado profesional por parte del 09 de 2024 violacion de lal - - Lal verifique complemente  lal
al expediente. Profesional Universitario Comisionado - Reserva y del debido paramet ! verifique ¥ Pl
r0ceso. evidencia corresponde a la hoja de control y el informacién faltante.
P : expediente.
El andlisis de las causas se realiz a través de
la metodologia de lluvia de ideas donde se|
lograron identificar las siguientes causas:
no disponible por estar
en medios no idéneos
Centralizacién de la informacion en un solo| Perd}ld}a} de El Director de Desarrollo Econémico o Lider nombrarun par Qel lider SIGI para Actas de grupo
credibilidad P " N I hacer seguimiento a los|primario con la|
servidos publico Sigi realizan con el equipo de trabajo reunion " . en caso : y del
Posibiidad  de  afectacion } ' ) Afectacien  en  la mensual de comité primario en la cual se ausencias temporales del mismo | par del lider SIGI
ropuacional  debids & a Desconocimientos de los responsables sabre las calfcacion de lon realiza Seguimiento al cumplimiento de Ia|
Insatisfaccion  del ” i i para y| gy implementacién del SIGI; a las acciones " . .
Evaluacion y|usuario por| nsatisfaccion - del usuario| ieqign ylcomparti la informacion de manerasegura  [Fata fortalecer la gestion  del| %S de defindas en el plan de mejoramiento y Capacitar - al _ senvidor . publico} FO-DE-02 conirol
3 |Desarolo jorami i en glfd0nerado por la falta de ion de frente a las i desempefio Moderado | ) herADO imi analisis y ion de los|No Aplica No Aplica Preventivo Moderado MODERADO REDUCIR  |ombrado como par en  las|de asistencia Lider Sigi Trimestral
Econémico . en el " instituci 60% bt P herramientas del SIGI
Continuo seguimiento y control control a los procesos  a|PrOCeSOS Falta fortalecer la gestion del conocimiento|del SIGI objetivos, las  metas, indicadores | Acta de comité
alos procesos Y co p frente a las herramientas del SIGI " compromisos dejando evidencia en las actas e .
través de las fuentes de Afectacion  de de comité primario y fuentes de mejoramiento. Fortalecer en los comités primario el|primario dej
mejoramiento o . . imagen institucional comite prin y ! e imi de los i ializaci de]
Deficiencias en la gestién del conocimiento que Asi mismo trimestraimente se realiza registro Gblicos 5 de la di
afecte la  ejecucion de las  actividades de informacion y andlisis de las fuentes de| et ‘ ° ol
correspondientes a los procesos que se| mejoramiento y se envian al DAP compromisos del SIGI 7 SiGI
ejecutan en la unidad administrativa P
De las causas identificadas la causa mas votada|
como causa a tratar fue la ndmero 4, con 11|
votos a favor de un total de 11 votos, como
evidencia del andlisis queda el registro del acta
de grupo primario No 2 del 26 de Enero de 2023
T @AnSTS U @S Causas SE TeAZ0 & Taves Ug
la metodologia de lluvia de ideas donde se
lograron identificar las siguientes causas:
Distribucién inadecuada de los recursos del
presupuesto a los proyectos del plan de
desarrollo que afecte la ejecucion de los
mismos.
Priorizacion inadecuada de los proyectos de|
i idad. fe 6 .
mayor impacto para la comunidad. 2;‘:‘32" obi:?n o. El Director de desarrollo econémico realiza|
Posibilidad ~ de  afectacion! . . del o 9 : seguimiento mensual al avance del plan de
g o
::.;gpmu"f::ﬁ;n d'; ﬁ;\.:sac\oln:ls gs.ra"c;‘""dpe“" ‘Iﬁ insuficiencia de recursos que afecta la ejecucion [ Distribucion  inadecuada de  los|Deterioro de la imagen iﬁﬁonﬁleﬁfg deellas "n:'elasedel m;:“g;eggci oenl Programar la ejecucion de las(formato  avance
4 |Desarollo D lan ge ! des);no\lo asotiod : la| De servicios delos proyectos a cargo recursos - del presupuesto a  los|insfitucional r |s?rando el analisis en el foprmalo avance|No Aplica No Aplica Detectivo REDUCIR y redlzar la 6 de accion FO|Director de Desarrollo|  rjp ooy
Econémico o Estratégico plan Stiee e e proyectos del plan de desarrollo que| g P! P! presupuestal acorde a las mimas|DE-04 Econémico
asociados la unidad|unidad administrativa debido a " " N plan de accion FO-DE-04. En caso de|
la o de No contar con los espacios locativos o recurso|afecte la ejecucion de los mismos Pérdida de| evidenciar incumplimiento en las metas se| para asegurar su cumplimiento
v humano suficiente para la prestacion de los credibilidad -
las actividades senvicios reprograma para los trimestres siguientes las
actividades no ejecutadas.
Deficiencias en la planeacién para Ia|
implementacion de los proyectos asociados a los
procesos que se ejecutan en la unidad
administrativa
De las causas identificadas la causa mas votada
como causa a tratar fue la nimero 1, con 6|
votos a favor de un total de 6 votos, como
evidencia del andlisis queda el registro del acta
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
TV 08 T0EaS:
‘Demoras en el servidor de correo
para la recepcion de informacion critica para los
procesos
Porque no se cuenta con un servicio de correo
que se pueda utilizar por fuera de las
instalaciones de la administracién
Poca capacidad de los correos electronicos Monitorear trimestralmente por parte del
Posibiidad  de  afectacion institucionales para compartir archivos de gran o o Director de Desarrollo Econﬁmn(v:ov el Sensibilizar en los comités primarios
Perdida delreputacional por perdida del tamario Falta de sensibilizacion a los|Imagen institucional cumplimiento del PR-SI-13 Procedimiento ue se realizan mensualmente frente
Sistemas de| . put P irﬁe ridad servidores publicos de la unidad|afectada por quejas para la implementacion y monitoreo de las gl uso de correos institucionales
Desarrollo Informacion  e|. N 9 Y Falta de ibilizacion a los i a inis liva para el imi de[de los usuarios ]| Moderado politicas digitales y el Plan de accién de las N " N o ~|Acta de comité|Director de Desarrollo] N
de la Te No Aplica No Aplica No Aplica Moderado REDUCIR dnicamente ara compartir, Trimestral
i cac Y de la unidad administrativa para el cumplimiento|las politicas de seguridad digital en lo|partes  interesadas 60% politicas _digitales, dejando registro en las| 0 AP P P h " P ompartiry i ario Econémico
o, disponibilidad de la|debido a el uso de recursos o " P . L A asociada a la
Tecnoldgica b M de las politicas de seguridad digital en lo al uso de correos soliciten actas de coimita primario. En caso de| h
informacion particulares que no cuentan da S|¢ ” @ de X =N de los procesos de la unidad
PR al uso de correos para compartir [informacion incumplimiento realizar sensibilizacion a los’ . "
con respaldo institucional . o . PR . : . administrativa
compartir servidores sobre el deber de cumplir con dicho
procedimiento
Insuficiencia  u  obsolescencia en  Ia|
infraestructura  tecnolégica  que  generen
demoras o incumplimientos en la prestacion del
servicio o perdida de la informacion
De las causas identificadas la causa mas votada|
como causa a tratar fue la nmero 4, con 8|
votos a favor de un total de 11 votos, como
evidencia del andlisis queda el registro del acta
Solicitudes
Posibilidad  de  afectacién Lluvia de ideas: El profesional universitario encargado de lal El'] ﬂ;"'z:’“a'oé‘i’g:‘f’::f'z:“f:;: ;ﬁﬁﬁpg‘qgg
Incumplimiento  enfreputacional  por  demoras Falta de comunicacion efectiva entre los Afectacion  negativa expedicion de los permisos de rotura de vias dentro de Ioz tiempos est ahl?a cidos y SIDGED,
los pla%us para ‘Ial injustificadas para el servidores de las diferentes  unidades .de " ‘Ia imagen ot vrec.'be solicita ampliacion de los términos . : . Carpeta de Rotural
de los permisos . " institucional automatica del aplicativo SISGED  del N N N . Designar funcionarios de apoyo en| -
" . P . ” administrativas. " P " L i . al usuario, enviando dicha solicitud : de Vias y correos
Gestion de|servicio de|de rotura de vias, debido a la|Ejecucion y| Falta de sincronizacion en los tiempos vencimiento de los términos previo atreves dél mismo medio que fue Preventivo los eventos en que haya ausencia del Py de
6 [Infraestructura Tramites y izaci de| i6n con otras Unidad i i de| Rotacion del personal de respuesta (escogida por votacién|Aumento en la| Media 60% MODERADO  |vencimiento de los mismos para evitar que se recibida la solicitud, en casg de no No aplica Delec(ivoy MODERADO REDUCIR funcionario principal que realiza la| despacho Trimestral
Servicios Rotura de Vias e|Administrativas para la| procesos p . nominal) insatisfaccién de los incumpla el plazo establecido. En caso de| enviarla  debe (Ijar respuestal actividad o aumento en la demanda Documentos  del P
i i en ellvalidacion y aprobacion de los y . usuarios evidenciar incumplimientos del plazo, debe dar| - y P de los servicios .
on " Concentracion de tareas en el personal asignado neimp d o den inmediatamente se entere  del| permiso de roturaj
espacio piblico. requisitos respuesta inmediata. Dejando evidencia de| vencimiento. Dejando evidencia en de vias
Falta de sincronizacion en los tiempos de| esl:gsegoel correo electronico y el aplicativol correos electronicos u oficios en
respuesta EL SISGED. Acta de comité de|
primario
Correo u oficio de|
solicitud dej
o S de ” Detrimento econémico: campafias o
. " Lluvia de ideas: El Secretario de despacho realiza seguimiento| Solicitar a  Talento  Humano, | capacitaciones
laborales en|debido a mcjm limientos en Demandas ° i6di al reporte de acci por campafias y jomadas - de
\rabajadores oficiales|los mantemrrl:\en(os o Lineamientos directivos que afecten el ambiente| sanciones parte de la Oficina de Talento Humano. De| capacitacion  preventivas a los|Solicitud de EPP|
- a: | . laboral . presentarse reportes positivos se revisaran las funcionarios que realizan labores de|para los obreros -
Gestion 2 que llevan a Faa de cultwra de cuidado v, ogones  graves, causas del accidente se identiicaré la razon jmiento en las nomas de Lider SIGI
7 |Infraestructura Recurso  Fisico|Secretaria de|cabo los trabajadores oficiales | Talento Humano N prevencion en seguridad y salud en el 9 "I Media 60% MODERADO N - No aplica No aplica Detectivo Media Moderado MODERADO REDUCIR N N N Trimestral
y Logistico quedebid o _Conmclanes de seguf\dad y salud e‘n‘el trabajo trabajo permanentes o de los mismos y se to_rr)aran las mgdldas Salud y Seguridad en el Trabajo. Reglslqu Técnico Operativo
realizan  actividades| enfermedades laborales en los. inadecuadas para la ejecucion de actividades mona}es en los para mitigar no - - fotografico
de mantenimiento y|trabajadores oficiales adscritos trabajadores oficiales deseaqas. . Verificar la  realizacion »de‘ las|
adecuaciones a a Secretaria de Falta de cultura de cuidado y prevencion en La evidencia son los reportes de Talento| i o Reportes SST de|
seguridad y salud en el trabajo Insatisfaccion o estrés Humano solicitadas. la Oficina  de
locativas Infraestructura Talento Humano
Lluvia de idea:
Disminucion de los recursos para la ejecucion Detrimento econémico: Los supervisores de los contratos de obral FO-AD-31
s Budesdisaitadls g semanalmente hacen seguimiento al avance Informes de|
- prop! Demandas o de ejecucion de actividades segin el interventoria 0
Posibiidad ~ de  afectacion sanciones y - peral Recopilar i v
- . N . opor
Gestion en lal repu(aclong! y d:clgnomlca por Ejecucién y Factores Ambientales, sociales y fisicos detectar retrasos, mediante comités de obra, que permita detectar retrasos en el Subsecretario, Lideres|
8 |Infraestructura Desarrollo entrega de la obra en|debido a en | i de[Aumento de requisitos legales, contractuales o| F_aJ ta l.je seguimiento y control a la Perde§ dej vls!las de obray los informes presentados por No aplica No aplica Preventivo Media Moderado MODERADO REDUCIR cronograma de entrega de las obras. |Oficios de 5 programas, Trimestral
L . . X ejecucion de las obras credibilidad la interventoria. De presentarse retrasos, se Profesionales
Territorial el tiempo estipulado |entrega de la obra en el tiempo| procesos técnicos identificara I - I . P
cstipulado identificara la razén de los mismos y se Correos Universitarios
Falta de seguimiento y control a la ejecucion de| Deterioro de la imagen: tomaran las medidas correspondientes. electrénicos.
T oo Y g institucional La evidencia son las actas de comité de obra,
los informes de interventoria y las actas de| Contratos y Actas
Desactualizacion de las garantias relacionadas Detrimento patrimonial visita Modficatorias
con las obras de Infraestructura
Informe de
Lluvia de idea Detrimento econémico El secretario de despacho realiza seguimiento| gﬁagnu:jr:IeAf:;‘coién a
o . Disminucién de los recursos para la ejecucion perlod[camente a plan dev acclon paral . .
Posibilidad  de  afectacion; de las obras propuestas en los planes y, Demandas o garantizar que se estan cumpliendo las metas Gestionar los recursos necesarios Actas de reunion!
de| y por proyectos Disminucion de los recursos para la| S90S del plan de desarrollo. Si observa tendencias para la ejecucién de las obras de gestion )
o las metas del plan de(Incumplimiento de las metas ” ” no deseadas en metas u objetivos se revisan Secretario de
Gestion del d ol del plan de d llo, debido al Ejecucion y| ejecucion de las obras propuestas en| Peérdid d I " P | " nfr
Desarrollo esarrollo_ que  sondel plan de desarrollo, \do i fisicos, i y sociales los planes y proyectos erdida ®l Media 60% aquellos procesos que tienen retrasos y se| No aplica No aplica Detectivo Media MODERADO REDUCIR romover en los °°T‘"a"5°a5 A€ Convenios, n aes(ruclu_ra Y Trimestral
Territorial responsabilidad de la|incumplimiento en la rocesos ! credibilidad tomaran acciones para reprogramar las metas realizan las obras de infraestructura contratos ! Subsecretarios de]
i o ion de las obras de|” Aumento de requisitos legales, contractuales o y para aumentar los recursos y gestiones para| la_ implementacién de medidas de alianzas despacho
técnicos " Deterioro de la imagen: cumplirlas. prevencién y mitigacion del COVID- estratégicas
enlos planes gerenciales institucional 19 d
Insuficiencia de recursos La evidencia es el seguimiento mensual al plan Protocolos  para|
Detrimento patrimonial de accion prevencion del
COVID-19
Lluvia de ideas: Poélizas
on o en la Los supervisores de los contratos para la| i
Procesos a cargo de la entidad Pérdida de imagen. p . P
prestacion de los servicios publicos realizan Control de|
" seguimiento  permanente a la eficiente| Socializar y recordar a los
Posibilidad ~ de  afectacion! Demoras € incumplimiento en la prestacion del Sanciones prestacion del servicio y en caso de| supervisores y/o interventores la asistencia 2
. servicio por parte del prestador e insatisfaccion . . . socializacién
Ineficacia  en ellreputacional, debido a la social Reprocesos dafios en la fisica, el PR-DT-02 Procedimiento para el
aseguramiento de la|Ineficacia en el aseguramiento P se reportara a la empresa prestadora del y control a la 6 Carpetas de los
prestacion de los(de la prestacion de los Demoras e incumplimiento en la servicio para la reparacion del mismo. de obras y el PR-AD-07 P
Gestion publicos publicos de|Ejecucion Desbordamiento de la capacidad operativa y prestacion del servicio por parte del| Investigaciones a la on e| de obra,
- P y
0 |Infraestructura Desarrollo y y i i de| f':‘::&?;? para atender la demanda por parte del prestador e insatisfaccion social perdida de Media 60% De no realizarse la reparacion del dafio en la|No aplica No aplica Detectivo Media Moderado MODERADO REDUCIR Interventoria en donde  se|Supervisores de los Trimestral
Territorial altravés de obras de 6n|procesos P credibilidad infraestructura fisica, se enviara oficio a la| polizas
través de obras de|de la cobertura por las Alteracion de los recursos hidricos empresa prestadora del servicio para la Hacer  seguimiento  con los| actualizadas
6 de o retrasos en la Disminucion  de Il respectiva reparacion. supervisores de los contratos a laj
cobertura atencién de los requerimientos Dafios en la infraestructura fisica necesaria paral calidad de vida de los de las Correos
ala comunidad la prestacion de los Servicios que no son " La evidencia son los radicados de reporte de relacionadas con las obras de| "y de|
delepcl ados q dafios a la empresa prestadora del servicio, infraestructura seguimiento
asi como el seguimiento a la reparacion de los gzgtién para Ig
Falta de legalizacion de asentamientos de dafios. actualizacion  de|
en el territorio pdlizas
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IDENTIFICACION DEL RIESGO

N° Unidad Descripcion e del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias
Administrativa - Riesgo
inmediata+causa raiz)
Lluvia de ideas:
Falta de conocimiento de que se debia llevar a
cabo el recbo a satisfaccion de los
mantenimientos realizados.
Posibiidad ~ de  afectacion
reputacional por insatisfaccion Desinterés de la parte interesada en el Arelic
. . L Pérdida de|
. Perdida  de la|en los usuarios que recibenel| .. diligenciamiento de las encuestas. ca
Gestion ~ del . Ejecucion y . | credibilidad
21 |Infraestructura Recurso  Fisico de © de| Falta de conocimiento de que se debial
o de la percepcion de|adecuaciones locativas debido Insuficiencia en el tamafio de la muestra. llevar a cabo el recibo a satisfaccion . .
y Logistico ) procesos . Deterioro de la imagen:
la parte interesada. |a la no aplicacion de encuestas de los mantenimientos realizados. institucional
de percepcion del usuario o Falta de cultura institucional en la importancia de|
parte interesada la percepcion del usuario como insumo relevante
para la ejecucion del proceso y su mejoral
continda
Falta de trazabilidad en la percepcion del usuario
interno frente a las actividades de mantenimiento
Lluvia de ideas: Muestra  insuficiente|
para llevar a cabo una|
Posibilidad ~ de  afectacion Insuficiencia del tamafio de la muestra en los medicion  significatival
- reputacional debido al pocol primeros  trimestres por tener las obras " " de la percepcion de
Incumplimiento de la| . de | e idas o con el avance insufici o alteracion de los los usuarios
: fuente de percepcion " " tiempos de desarrollo de los procesos
Evaluacion y| de los usuarios y partes|Ejecucion y|
: y de los usuarios o " I " por la secretaria, lo cuall "
22 |Infraestructura Mejoramiento . interesadas de las obras y|administracion de|Insuficiencia en el tamafio de la muestra por L) : . |Alteracion  en el
o parte interesada por N N y y N gener6 disminucion de usuarios. o
Continuo equipamiento publico por la|procesos reduccion en cantidad de usuarios atendidos. . proceso de evaluacion:
una Muestra pocolg iciencia en la muestral (Causa elegida con 4 votos, de un|y'ooiora continua
representativa . para la medicion de la o alteracion en los tiempos de total de 6)
percepcion de los mismos desarrollo de los procesos adelantados por Ia| Alteracion 0
secretaria, lo cual generé disminucion de afectacion  de  la|
usuarios. imagen institucional
Lluvia de ideas:
Capacidad de los correos. Perdida de
credibilidad
No esta establecida la obligacién contractual
Posibilidad ~ de  afectacion Deterioro de la imagen
Perdida de la|reputacional, y econémica por No disponer de recursos tecnolégicos e
Sistemas de seguru?a_d_, acceso, perd_\da de  disponibilidad, institucionales. ‘Pevdldav de la]
> seguridad e - - informacion
Informacién e “ " Desconocimiento de las politicas de|
23 elintegridad de la Te Dy de las politicas de gobierno y| obierno v sequridad digital
tru integridad ~ de  la|debido al uso de recursos seguridad digital. 9 ¥ seq! gital. Falta de seguridad y
Tecnoldgica .
p que no respaldo de la|
corporativa. cuentan con respaldo] 'Alto volumen de correos con informacion. informacion
institucional.
Desconocimiento  en las herramientas Detrimento patrimonial
tecnoldgicas y  sanciones  ylo
demandas.
Uso inadecuado de las herramientas
tecnolégicas
Lluvia de ideas:
Posibiidad  de  afectacion Alto volumen de mantenimientos ejecutados. Perdida de
Incumplimientos  en reputacional por el Falta de planeacion en la programacion. credibilidad
o incumplimientos en las metas “
Gestion - delllas _metas  dell i icador de mantenimiento| SISV - Y P de fa i Deterioro de Ia imagen
24 |Infraestructura Recurso  Fisico|indicador de : y i de|D imic de los lineamientos 9
P de infraestructura fisica, documentada.
y Logistico mantenimiento  d procesos establecidos.
: .| debido a la falta de seguimiento Reprocesos
infraestructura fisica. h
y medicién de las obras de P " .
mantenimiento ejecutadas. Desactualizacién de a informacion Hallazgos de auditoria
) documentada.
Falta de control en la ejecucion de los procesos.
1. Sobrecarga laboral de los responsables de| " N
1. Insatisfaccion:
dar respuesta a las PQRSD y tramites. social
Posibiidad ~ de  afectacion Contestar las PQRDS en los dltimos
en los ylo 6 2. Aumento en la demanda del servicio que|dos dias del rango para dar I 2 Perdida de
. tiempos de|por insatisfaccion de los| desborde la capacidad operativa. respuesta .
Gestién de credibilidad
25 |Infraestructura Tramites y|respuesta  de las|usuarios debido ala De senvicios e imagen institucional
Servicios PQRSD asignados a|Inoportunidad en los tiempos 3. Disminucién del personal adscrito a la unidad|Acta de Comité primario No.09 dell )
la unidad|de respuesta de las PQRSD administrativa. mes de abril de 2023 Votacion 3. Sanciones
i a la unidad Nominal de 08 participantes - 08 votos| ™" :
administrativa 4. Contestar las PQRDS en los (ltimos dos dias totales. 4. Demandas
del rango para dar la respuesta : :
Lluvia de Ideas
Insuficiente capacidad operativa para la revision Aectacion  negativa
de los requisitos aportados por los becarios.
Contexto interno - Factor Persona de ~la - imagen
) institucional.
Condiciones de ambiente laboral (ruido), que|Falta de cuidado del profesional que| o, i e
Posibilidad ~ de  afectacion! generan desconcentracion del servidor querevisa al validar la lista del aplicativo|
“ 4 credibiidad  en  la|
reputacional por  aprobacion realiza la actividad con la documentacion aportada por el entidad
Aprobacion de de becas sin el cumplimiento Ejecucién y becario
26 | Educacion Gestion de lal, BT mpli|de requisitos debido_errores| A CECE Lo (I Falta de cuidado del profesional que revisa al Investigaciones  por
Educacion procesos validar la lista del aplicativo con la

requisitos

por parte del servidor en la

de
establecidos en la lista de|
chequeo .

documentacion aportada por el becario
Contexto interno - Factor Persona.

Aplicacion incorrecta de la normativa asociada
al proceso especifico
Contexto interno - Factor Persona.

Acta de Apertura N° 2 de enero 15 de|
2024

# votos 8 de 8

parte de entes de]
control

Media 60%

Media 60%

TRATAMIENTO AL RIESGO

Control 1 Control 2 Control 3 Tratamiento Acciones R?g's"?s Responsable Perloqlclpau de
(Evidencias) Seguimiento
La lider SIGI, recopila la informacion y la|
incluye dentro del informe trimestral de
tabulacion y andlisis de encuestas paral
verificar que dentro del informe de encuestas
de percepcion o recibo a satisfaccion del
usuario se mida la satisfaccion del usuario La lider SIGI.  implemental
interno para el proceso de gestion del recurso| encuesta de erc'e ci énp ara el
fisico y logistico. En caso de no encontrarse Ia| usuario mternop seplnclu g en lal
medicion de la satisfaccion del usuario interno, | . nterno y ve
. i i ficha de indicadores la medio de la|
se procedera a enviar correo al supervisor de N N o
los contratos de mantenimiento y al percepcion de satisfaccion del| Base de datos con|
coordinador del personal encargado de realizar usuario interno . Preventivo Realizar reportes telefonicos a los|los radicados del
MODERADO di del p g " No aplica voy Media Moderado MODERADO REDUCIR operadores encargados de prestar el|reporte Técnico Operativo Trimestral
ichas actividades para la respectival . . . Correctivo .
eiecucion La evidencia es el informe de servicio
) B comité primario trimestral y la ficha|
La evidencia es el informe de tabulacion y g: I::'f::;::?;n (;eel I:“";‘:ﬂ:'i:;s
analisis de encuestas en el cual se encuentre| (€ % MeCIKOn €8 8 PETEERCON
la medicion de satisfaccion del usuario interno| encuestas.
o el correo enviado al supervisor de los :
de limie y al i
del personal encargado de realizar dichas
actividades solicitando la aplicacion de las
encuestas
La lider SIGI, verificara dentro de
la informacién del informe de|
La lider SIGI, envia a los supervisores de\22U1aCI0n ¥ andlisis de encuestas
obras y encargados del proceso correo con gncues(as plica das por cada uno|
cuadro indicando la cantidad minima de ap P
. de sus procesos y obras. En caso
encuestas a aplicar conforme al N " .
L " de no encontrarse la cantidad|La lider SIGI, solicita a los|
procedimiento, para ser aplicada en cada unaf_". . . . Formato de|
N suficiente  se enviara correo|supervisores de los contratos, N
de las obras y procesos de la dependencia. En 5 N - tabulacion de las
. o~ electrénico al superviso de la obra, [suministrar las encuestas de
caso de no encontrarse la cantidad suficiente| o encargado del proceso para|percepcion del usuario de las encuestas de
se enviara correo electronico al superviso de gadc pr _parap peior y " Realizar de i ion de los|
la obra, o encargado del proceso para|SUPSana I informacion pendiente. jobras ejecutadas, - cumpliendo| Preventivo, recibo a satisfaccin para el proceso|usuarios ylo| )
MODERADO subsana’r la informacion pendiente. con la muestra minima de| Detectivoy MODERADO MITIGAR de gestion del recurso fisico artes interesadas Lider SIGI Trimestral
P : La evidencia es el informe de|acuerdo al procedimiento. Correctivo P Y|P
ion y andlisis logistico para el proceso de
La evidencia es el correo con cuadro indicando y - y . y Gestion del|
y P i.|en el cual se evidencie la|Se evidencia en los correos -
1a cantidad minima de encuestas a aploar| e cien syficiente de la toma de|electronicos enviados Recurso Fisico y)
conforme al procedimiento y/o el correo ap P Logistico
. enviado al isor de la gbra, o conforme al|periédicamente.
procedimiento establecido y/o el
encargado del proceso para subsanar la . .
informacion pendiente correo enviado al supervisor de la|
obra, o encargado del proceso|
para subsanar la i i
pendiente.
Correo indicando a los supervisores,
y encargados de los procesos, la|
cantidad minima de encuestas a
aplicar, segdn el procedimiento
Solicitando a través de Oficio el desuso| Formato del
inmediato de los recursos tecnolégicos Llevar a cabo las encuestas de| tabulacion
particulares no autorizados cada vez que se|No aplica No aplica Detectivo MODERADO REDUCIR i6n o recibo a sati i6 andlisis dg Lider SIGI Trimestral
evidencie el uso de los mismos por parte de seg(in corresponda encuestas
los servidores puiblicos o contratistas.
Verificar que para los procesos
activos en la secretaria de lleven a
cabo las respectivas encuestas para
la vigencia
El Secretario de Infraestructura en el comité U ) archi FO-GD-03
técnico mensual, realiza seguimiento a la| Revision periddica del archivo Formato Unico de
ejecucion de los procesos con el fin de Traslado de los ue o] :Iwentano de los
Moderado verificar el cumplimiento de las actividades ) ) ! ’ ; g ° )
60% MODERADO programadas, en caso de encontrar No aplica No aplica Detectivo Media Moderado MODERADO REDUCIR requieran. archivos . de la| Trimestral
incumplimiento o desviaciones ~solicia a los bestruccion de o olpas o Ue|dependencia
responsables tomar acciones al respecto, requieran. a archivos que I}
dejando evidencia en el acta de comité. < " vos g
requieran
El Secretario de Despacho realiza control y la FO-GD-03
seguimiento permanentemente en el aplicativo existente. Formato Unico de
SISGED a los tiempos de respuesta de los. Inventario
Moderado funcionarios ~ encargados, en caso de| Preventivo Buscar y designar un espacio con las| Documental Encargados de los|
60% MODERADO |evidenciar desviaciones asigna personal de|NO APLICA NO APLICA Correctivuy Media Moderado MODERADO REDUCIR condiciones  adecuadas para Il archivos de la| Trimestral
apoyo para dar respuesta de manera custodia del archivo. Control Asistencia |dependencia
oportuna, dejando evidencia mediante correo
electrénico o reasignacion en el aplicativo. Hacer limpieza y aseo periédica al|Registro
archivo fotografico
ealizar retroalimentacion
El profesional universitario del area de|El profesional universitario del area Sezﬁ:ﬂ:&?e:;racna‘?eﬂipfnﬁsgz Base de datos del|
educacion superior semestralmente y antes de|de educacion superior ap a el ‘m orgamiento eeq becas| consolidado de|
aprobar las becas verifica que los becarios|semestralmente, verifica  los g:f ido a t odgs los responsables, arios
cumplan con los requisitos establecidos en el|estudiantes que no cumplen con| congel fin de que estos |n(s:?oricen Ia' semestral
decreto aplicable a la vigencia, a través del|los requisitos del programa y importancia. dqe la verificacion de los Profesionales
Moderado aplicativo MASTER, en caso de evidenciar que|fueron reportados como becarios N Preventivo y POl ¢ Acta y asistencial onac
MODERADO . o - . No Aplica . Moderado MODERADO REDUCIR mismos y las consecuencias en caso L
60% el becario no cumple los requisitos se elimina| para obtener el beneficio, en dicho Correctivo de no hacerlo. a Educacion Superior
de la base de datos y se informa a través de|caso se procede a la cancelacion g retroalimentacién per
correos , evidenciandose a través del|de la beca de inmediato , se deja|
aplicativo Master. registro en el aplicativo Master. Los profesionales del drea se revisan Aplicativo Master
aleatoriamente por pares un ndmero
determinado de becas aprobadas
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IDENTIFICACION DEL RIESGO

TRATAMIENTO AL RIESGO

v Unidad Desciireion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Lluvia de Ideas
Falta de compromiso de los servidores
Contexto interno - Factor Personal
Poca utilizacion del aplicativo por parte de| WhatsApp  alertal
algunos servidores debido a baja asignacion de| vencimiento
PQRS. El profesional universitario del area de|
Contexto Interno: Tecnolégico Falta de seguimiento y control a los atencion al ciudadano verifica diariamente enfLos lideres de los procesos|
Posibilidad ~ de  afectacion; tiempos de respuesta por parte del el SISGED tiempos para respuesta, aquellas|permanentemente verifican en Ia| Realizar capacitacion de acuerdo a|Asistencia a|
reputacional por insatisfaccion! No realizar  seguimiento  oportuno  al[servidor responsable de la misma. Afectacion  negatival que cuenten con 2 dias para su imi lo SISGED el imi necesidad o a los nuevos servidores, | capacitacion
Incumplimiento en la de los ciudadanos generadal cumplimiento de los tiempos de respuesta de la imagen infforma a los responsables de dar lajde PQRS, en caso de detectar sobre el manejo del SISGED SISGED Profesional
Gestion de| o onu‘r]n dad de las|Po" inoportunidad en  las|Ejecucion y|Contexto interno- Factor procesos institucional. respuesta, a través del correo electrénico y/o|PQRDS no atendidas dentro de| Preventivo Universitario  Atencion|
27 |Educacion Tramites Y| r:s uestas dadas al por fuera de I 6n de MODERADO |WhatsApp , en caso de encontrarse a un (1)|los términos establecidos, solicita|No Aplica Curreclivuy MODERADO REDUCIR Enviar reporte semanal a los| al Ciudadano Trimestral
Servicios puest: . tiempos establecidos, procesos El servidor no tiene el conocimiento o dominio|Acta de Apertura N° 2 de enero 15 de|Insatisfaccion de los dia el servidor debe dar respuesta de|de manera inmediata a través de directivos de las areas que tengan|Informes del|
los peticionarios Lo N N N P " o A y
sobre el manejo del aplicativo 2024 usuarios inmediato, en caso que no cumpla con lacorreo electronico al servidor PQRDS proximos a vencerse para|aplicativo Sisged |Lider SIGI
calidad en la respuesta, la Oficina de Gestion|responsable de dar la respuesta, que estén atentos a que se respondal
Falta de seguimiento y control a los tiempos de|# votos 7 de 8 Demandas y o Documental  realiza la  devolucion  al[conteste de inmediato con laf dentro de los términos establecidos.
respuesta por parte del servidor responsable de| sanciones responsable. Se evidencia a través de los|calidad requerida.
la misma. informes del aplicativo.
Contexto Interno - Personal
Inoportunidad en las respuestas debido a fallas
en el sistema.
Contexto Interno: Tecnoldgico.
Lluvia de Ideas
Actualizacion permanente del aplicativo por|
parte del Ministerio. . N
Contexto interno - Factor Personal A El comté  de nomina
El L del rea del se reine paral
Posibiidad  de  afectacién Por alto volumen de novedades para ingresar al . némina, mensuamente al liquidar |a nominarealizar la  revision ~de las Prenominal
. por : aplicativo. Por error humano al digitar I elabora una prenominal, de encontrar|novedades de némina que se
Inconsistencias  ylolen Ia iquidacion de fa nemina, . o Contexto interno - Factor Personal informacién en el aplicativo “Insatisfaccion  del :‘:‘Ts:'f:zzf;':; ;‘s”:@r’:;;za;‘a"s“i"gf;gﬁ ;’:S;:r ag:“z‘iuege ﬂe[’fc”':,dzn: Verificar con los  diferentes|Actade comite [
28 |Educacion Gestion  dellerrores en lajdebido a desconocimiento dell y tyocion  de - Acta de Apertura N° 2 de enero 15 de|"SU2™ Moderado | \ionERADG | GHH-15 y FO-GHH-25, las cuales se analizan|inconsistencia, el profesional de|No Apiica Preventivo y Media Moderado MODERADO REDUCIR | Instrumentos y bases de datos, que Universitario del area|  Trimestral
Talento de en el manejo de lal 10CES0S Por error humano al digitar la informacién en el 2024 “Investigaciones 60% en el comité de revision de nomina, En caso|nomina corrige la  liquidacion Preventivo fueron ingresadas correctamente la| de némina
némina plataforma o descuido al P aplicativo +Demandas N N . N 9 o totalidad de las novedades del mes |Formatos FO-|
s . . de presentar inconsistencias se corrigen en elfingresando la novedad y genera la|
ingreso de la informacion | Contexto interno - Factor: Etica y valores Pres ! &[N o Here GHH-15 y FO-
omision de novedades. # votos 8 de 8 aplicativo, de lo contrario se procede al envio|némina definitiva, como evidencia| GHH-25.
: para el pago. (PR-GHH-14 Procedimiento para|queda el acta del comité y el :
Omision para ingresar las novedades por Ia liquidacion de la nomina) aplicativo humano web
. P diligenciado.
archivo, olvido, desconocimiento o alta carga|
laboral de los servidores que tramitan
situaciones administrativas que afectan Ia|
némina.
Lluvia de Ideas
. D
Por alto volumen de ingresos de novedades a la emandas  por - no Repote  de
tener afiliados a los, " it o
- . planta. N El profesional Universitario Planta de manera| afiliaciones
Posibilidad ~ de  afectacion . . docentes activos . .
. Contexto interno - Factor Persona. Falta de validacion de los permanente en la medida que ingresan las generado por
Ausencia de|econémica por demandas o N N N N e
L B instrumentos que arroja el sistema| ... novedades realizan las afiliaciones | Humano Web.
seguimiento a las|investigaciones debido L Dificultades  en Ia] o 4 . " P -
i " " Por falta de una comunicacion asertiva entre los|humano WEB - desafiliaciones a través del sistema Humano Validar en el comité técnico de Profesional
. afiliaciones y|ausencia de seguimiento a las|Ejecucion atencion en salud de| N y P . . " L .
i Gestion del 3 b : : " ” servidores que hacen parte del proceso. : web, posteriormente realiza la conciliacion de|No aplica No aplica . némina que todas las L del érea| .
29 |Educacion de y . o los docentes. Media 60% MODERADO - " Preventivo MODERADO REDUCIR P . Trimestral
Talento Humano - " - Contexto interno - Factor Persona. Acta de Apertura N° 2 de enero 15 de los actos administrativos. En caso de| estén ingresadas en el software de|informando de Recursos|
seguridad social de(la seguridad social de los|procesos . 5 . Y "
" 2024 " evidenciar que no se realizo el proceso por Humano Web.
ol docentes,docentes, directivos docentes Errores al momento de realizar la afiiacion Informacion arte del responsable Humano Web se les
directivos docentes |al momento de su ingreso y/o desactualizada de los: P P A . : "
# votos 8 de 8 4 informa para su aplicacién. Se evidencia en el Acta de comité
retiro . docentes que estan s
Falta de validacion de los instrumentos que " sistema Humano Web.
" " en el sistema de
arroja el sistema humano WEB . 5
social
Lluvia de ideas
. . El profesional de némina y/o el técnico de|
No aplicar correctamente los requisitos h N N
establecidos para el pago de las horas extras. No aplicar  correctamente  los oras extras, cada vez que evidencien error en
o . . : . y N el pago de horas extras procede a reportar la| Validar que los reportes de horas
Posibilidad ~ de  afectacion Contexto interno -Procesos requisitos establecidos para el pago|Detrimento | PR h . I
) debido al pago de Contxta intermo - Personal do las horas extras men novedad en el comité técnico mensual y hace| extras enviadas por los rectores,
Gestién del|pago de horas extras|horas extras sin el Ejecucion Y 1a respectiva correccién en 1a liquidacion de 12 No aplica inci con las i : Acta de comité|Técnico del area de|
30 |Educacion pag administracion  de| - . Media 60% MODERADO  |préxima némina, quedando como evidencia el|No Aplica s Preventivo MODERADO REDUCIR |ausentismos y los autorizadas para|’ Trimestral
Talento el de requisitos por: Por alto volumen de solicitudes de horas extras. |Acta de Apertura N° 2 de enero 15 de|Demandas por el no| a, > técnico Recursos Humanos
" procesos . acta del comité. Asi mismo se devuelve los CLEI.
de requisitos falta de validacion en el Contexto interno - Personal 2024 pago de horas extras: inf li
cumplimiento de los mismos. realmente efectivas informe a cada |.E. explicando resumen de| Informe de horas
: . : como guedaron las horas extras o motivos de .
D de los pi votos 8 de 8 » extras enviado aj
devolucién.
para el cobro de horas extras las I.E.
Contexto interno - Personal
Afectacion  de la
Imagen institucional
Incumplimiento en las . "
" i El secretario de evaluacion vyl
Posibiidad ~ de  afectacion p " metas. de _Ia Unidad El secretrio de e\{aluac_lon Y C,°mm| control mensualmente en comité| " Contratos de
Falta de personal idoneo disponible en la planta  Administrativa. mensualmente en comité primario revisa el| . " . I la de personal| ” d .
Incumplimiento ~ de|"Putaciona! ol de cargos avance y el cumplimiento de las actividades| P/ €aliza sequimiento a las idoneo para apoyar el cumplimientol o
incumplimiento de las metas| _. . : Falta de personal idoneo disponible en y actividades del Plan de Accion y servicios. Evaluacién y Control.
y|las metas Ejecucion y Afectacion  en  la| asignadas al personal de la Unidad de los procesos y metas a cargo de
32 |Evaluaciony Control |Mejoramiento |a los proyectos y|250¢1adas @ los proyectos y 6n de|D en la 6n del personal| Planta de cargos. medicion del|  Media 60% Administrativa y en caso de encontrar|Sn €230 de encontrar tendencias| . o oo Detectivo REDUCIR  |la secretaria de evaluacién y control, Trimestral
procesos de la or . . . . L no deseadas en la ejecucion dell " |Estudios  previos Lider SIGI
Continuo procesos de la procesos requerido por falta de recursos econémicos. Desempefio se rept las .
Secretaria. a_insuficiencia del personal Institucional ara el mes siguiente y se repite el ciclo, plan, 1as de la contratacion
asignado a la  Unidad par N 9 Y P! " |pendientes. Dejando constancia| Profesional asignado
por| dejando evidencia de ello en las actas de los
Administrativa. enfermedad, vacaciones, permisos, entre otros. Hallazgos or comités primarios. de elo en el informe de
N » P! " : . 905 P P : seguimiento al plan de accion.
incumplimiento de|
compromisos
institucionales Y|
normativos
El profesional encargado en la| Realizar en los comités primarios,
de 6 D en los de las El secretario de evaluacion y control|Secretaria de Evaluacion | minimo  una vez mes el
reputacional por el y 5 analiza los de los|Control, realiza  seguimiento seguimiento a los Planes de| Secretarios de]
evidencias para el cierre las acciones. Afectacion  de la| . .
incumpliendo en el cierre de| \magen institucional planes de mejoramiento de cada unidad|periddico a las actas de comité mejoramiento. Actas de comités Despacho y/o Jefes de|
Incumplimiento en el|hallazgos de las auditorias de) . . Incumplimiento en la entrega de las g : administrativa, identificando los hallazgos de|primario de las  unidades S Unidades
. . " Alta rotacion del lideres SIGI o responsables del - p primarios -
Evaluacion y|cierre de los|control interno y odrganos de|Ejecucion Y| en cada Unidad evidencias que aportan al cierre de los Afectacion  en  lal Moderado auditorias de control interno y de 6rganos de|administrativas verificando que los| Preventivo Envio de oficios solicitando las| correos Administrativas
33 y Control j i i l. Generado por no|administracion de| hallazgos por parte de los lideres de| . Media 60% MODERADO |control, e informa a la alta direccién sobre los|lideres del proceso de cada|No aplica voy Moderado MODERADO REDUCIR evidencias para el cierre de los . Trimestral
’ medicion del 60% " Detectivo electrénicos yl,
Continuo de las auditorias de|contar con las evidencias|procesos Incumplimiento en la entrega de las evidencias las unidades administrativas y de las Desempefio incumplimientos en la aplicacion de las{Unidad ~Administrativa  realiza| hallazgos. oficios enviados. Lider SIGI
control interno  y|respectivas que sustenten la P! g I emp acciones  de j i imi al i de| .
que aportan al cierre de los hallazgos por parte| Institucional.

organos de control

eficacia de la accion.

de los lideres de las unidades administrativas y
de las IE.

dejando constancia de ello en actas de
consejo directivo, correos electrnicos |
planes de mejoramiento.

las acciones de mejoramiento
establecida en los Planes.

Difusién de los lineamientos de las
evidencias para el cierre de los
hallazgos.

Lideres del proceso en
las IE
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Desciireion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Normatividad
actualizada
Posibiidad  de  afectacion Descono_clmlemo de los lineamientos
- establecidos " .
Incumplimiento al[reputacional por’ Insatisfaccion de los El secretario de evaluacion y control en su rol Listas del
de las al usuarios. de control interno semestralmente  realizal " o y y y
e B . M " Mantener I t de laj de
metas de las metas seguimiento a la realizacion de los comités . .
. ~ por parte de los normatividad apllcable socializacion de la|Evaluacion y Control.
Evaluacion Y| por no dar cumplimiento a los |Ejecucion Y| Perdida de] Moderado primarios verificando que se cumplan los actualizacion
Evaluacion y Control |Mejoramiento i i i de| . D de la ivi deterioro|  Media 60% MODERADO |requerimientos del decreto 211 de 2023, en|No aplica No aplica Detectivo Media Moderado MODERADO REDUCIR p
o ) . Indebida asignacion de responsabilidades N 60% B . . (correos Lider SIGI N
Continuo la ejecucion del  comité|procesos de la imagen caso de encontrar incumplimientos se debera electronicos, Trimestral
primario. . notificar al secretario o responsable de la " o
No tatar en el comité primario los temas Investigaciones lo Unidad Administrativa correspondiente por boletin, _ intranet,
contenidos en el Decreto Municipal 211 de 2023 ol Y . corresp nte p entre otros)
sanciones por parte| medio de correo electrénico y/u oficio, las’
Desactualizacion de la normatividad de los odrganos de] inconsistencias encontradas.
control
Lluvia de Ideas " " El PU a cargo del programa cadal
No enviar con suficiente anticipacion la Afectacion  negativa N -
. . . que se planea la ejecucion de unal
" informacion a Comunicaciones para  ser| de la imagen El PU y/o Subsecretario a cargo del programa| - N .
Posibilidad ~ de  afectacion; ublicada. institucional cada que se planea la ejecucion de unal actividad, realiza seguimiento a la|
reputacional y econdmica por! P : la_q P 1a e e publicacion y difusion de las| Actas de comité|
" No planear el evento con suficiente amelaclﬁn actividad, realiza seguimiento verificando el N . . Planear de manera oportuna la|
en laj enla No envio de la on a enviar con suficiente icipacion|Quejas de los: envio y cumplimiento de requisitos de la| convocatorias segln los_tiempos izacic de los ylo| primario; FO-DE-
. ; " de los programas o entrega de . : : L . N : - . requeridos por la Secretaria de la| i 02  Control de .
Gestion del|ejecucion de los E]ecumén y|por error u olvido de la persona a cargo la a C por’ informacién para que se publique segun los o . " entrega de beneficios de manera que| , . : Subsecretario (a) y/o|
" beneficios  ofrecidos a ) N N . N Moderado N " Familia, en caso de no realizarse| N Preventivo y N y Asistencia Y| N N
5 |Familia Desarrollo programas 0 entrega de|D de las de publicada. insatisfaccion Media 60% MODERADO  |tiempos estimados por la Secretaria de o No aplica " Moderado MODERADO REDUCIR se pueda enviar en los tiempos Profesional Trimestral
comunidad, debido a la no . 60% la publicacién oportuna, convoca a| Detectivo y L correos L
Social beneficios ; h procesos asignados Se elige con 5 votos de 5 en acta 1| Comunicaciones, en caso de no enviarse la : o establecidos a comunicaciones la| . Universitario
asistencia de la poblacién por P . N N N los grupos poblacionales objetivo N N " electronicos e|
ofrecldos . Estandarizacion del manejo de la informacion|del11/01/2023 Detrimento patrimonial informacion con el tiempo minimo, se debera . informacién pertinente. ) :
Inoportunidad en laj L relacionados en bases de datos, a|
. . que incidan en el desarrollo del proceso reprogramar la fecha para dar espacio a la .
convocatoria o difusion de la| ) o A, B ) - través de llamadas y grupos de enviada
. Conocimiento por parte de la poblacién de los Sancién por parte de| correcta difusion. La se envia a| § 8
informacion. . pp. se deja de|
canales y mecanismos existentes para acceder| los entes de control través de correo electronico N
alos programas, la convocatoria en el formato FO-
prog! - GS-91 Convocatoria.
Lluvia de Ideas El Secretario de Despacho en Comité primario|
Falta de personal idéneo semanal, identifica las variaciones en personal
Detrimento patrimonial que se efecluaran durante los proximos dlas,
. Posibilidad ~ de  afectacion! Carencia de herramientas tecnolégicas para laf Perdida de| las i de i FO-DE-01  Acta|
Incumplimiento en la alec a mi i s Sl a X A
restacion  de  un reputacional y econémica por prestacion del servicio. credibilidad para realizar la induccién o reinduccion en el Designar las responsabiidades de| donde se designal
Gestion del|” Incumplimiento en la Falta de claridad en la asignacion de|Afectacion de  lal puesto de trabajo y funciones especificas de| No aplica . las El  secretario  ylo|
™ servicio ofrecido por; ” : . . . . ™ : . - " " acuerdo a los perfiles de los . .
7 |Familia Desarrollo a unidag| Prestacion de un servicio|De servicios Falta de claridad en la asignacion de|responsabilidades se elige con 5 votos|Imagen de la] los nuevos o que a[No aplica Preventivo REDUCIR servidores adscritos a su_ unidad Trimestral
Social ofrecido  por la  unidad responsabilidades de 5 en acta del 11/01/2023  Administracion otros por necesidad del servicio, en caso de| . " Lider SIGI
administrativa " L N administrativa
administrativa debido a la falta| Municipal no contar con el personal para realizar la|
de gestion del conocimiento Falta de claridad en el procedimiento Investigaciones  y/o capacitacion se solicitara apoyo a la|
Demandas. dependencia de Talento Humano.
No conocer las especificidades de los servicios Se registra en acta de comité primario y/o acta
que presta la unidad administrativa de entrega de puesto de trabajo.
La lider de programa de atencion
LLUVIA DE IDEAS al ciudadano con el apoyo del
La Lider del programa d atencion al La lider de programa de manera servidor publlco des{qnado, de
Falta de personal para atender los usuarios en ciudadano de manera per ica, realiza la| N N manera trimestral, verifica en las
. ” " P - semestral, designa a un servidor|
taquillas Afectacion en planeacién para una 6ptima atencién por| ublico para que  difunda bases de datos del SISGED, la|
. ” imagen institucional medio actas de comité primario o controles de|PU21cC  Para 4 92 Yl cantidad de usuarios atendidos
Posiidad - de _afectacion Ausencia temporal del personal de atencion al| AUSENeia temporal del personal de asistencia, en donde plasma la programacion|S0CICe 3 - las  unidades| o T i " neraple - fas,
reputacional por Inoportunidad! . P P atencion al ciudadano S, o . P! program administrativas el  Manual y pobla y ! Suplir la ausencia temporal con el
- ciudadano Disminucion en  la| de atencion al ciudadano, con el objetivo de i observaciones de cada atencion| " Lider de Programa de|
Gestion - de|lnoportunidad enjen atencion al ciudadano y credbiidad  de lal definir responsables de las taquillas y realizar|F0C00 Para la_atencion all oo en i que no existieron| Freventvo, personal que se encuentra de lal,poriig el Atencion al Ciudadano
9 [General Tramites y|atencion al|atencion a De servicios . Causa elegida con 4 votos totales a| ~ . P y e i En caso de no|; . a Preventivo y Moderado MODERADO REDUCIR ventanilla hacia adentro, egistr Trimestral
e Aumento en la demanda de servicio p >4 ! ; entidad rotacion al personal para generar Gestion del| ' ¢ Mlinconvenientes en la atenclﬁn Y veman ausencias (Excel)
Servicios debido a la| lraves de votacién nominal segiin acta| conocimiento. En caso de no redizar la| la Como  evidencia  queda Correctivo inmediatamente  se  presente la Enlace MIPG
insuficiencia de personal para . comité primario N.° 01 del . I . reasignar el responsable de esta| a ausencia temporal
" o Mala planeacién en la cantidad de (aqu\l\as Insatisfaccion de| planeacion o no tener claridad del responsable| . : detallado donde se registra Ia
la prestacion de los servicios 3/01/2024 - . . . actividad y ejecutarla en la mayor|
habilitadas clientes internos | de cada taquilla, se documentara la causa y| . " poblacién vulnerable atendida. En
. y brevedad. Como evidencia queda . N .
externos. responsables de las taquillas en una circular. ) ; caso de evidenciar una incorrecta|
. y N . |el control de asistencia y/o los 9 L
Alta rotacion de personal Como evidencia queda el acta de comité, el| ~ . prestacion del servicio se debe
5 ’ : registros fotograficos. y o y .
control de asistencia o la circular. reunir a comité y realizar acciones
Falta de presupuesto para la contratacién segin sea el caso dejando
registro en el acta pertinente.
LLUVIA DE IDEAS'
El Profesional universitario de
Ausencia temporal del personal encargado de laf atencién al ciudadano con el apoyo!
verificacion de las respuestas El administrador del SISGED de la unidad|del servidor publlco designado,
inistrativa realiza imi realiza la 6n de las
Aumento en la demanda de servicio . . Afectacion  en  la| al tiempo de respuesta de las PQRDS y|respuestas que emiten las|
Falta de seguimiento y revision a las|” on @ e ) " > ¢ em
Entregar respuestas respuestas emitidas por la_ unidad|ma9e" institucional notifica, de ser necesario a través de los|unidades  administrativas  de Publicar trimestralmente una circular
i de i Mala planeacion en el personal que realiza laf pue P diferentes medios  tecnolégicos a los|manera diaria en el SISGED. f Py
" P 0 administrativa. clana para todos los servidores publicos, Lider de Programa de|
Gestion 0 por verificacion Demandas Yy e responsables para que den respuesta dentro|Como evidencia queda la base de Preventivo en la que se explican lss principales, Atencion al Ciudadano
0 |General Tramites ylinconclusas a los|del usuario debido a que la|De servicios . sanciones de los términos legales. En caso de no realizar|datos del SISGED donde se[No aplica voy Moderado MODERADO REDUCIR a Pl P *Circulares Trimestral
o © - Causa elegida con 4 votos totales al 60% e y ¢ o Detectivo causas de rechazo de las respuestas
Servicios derechos de peticién|respuesta no cumple con los Desacato en las responsabilidades del servidor| través de votacion nominal segin acta el seguimiento, se tiene un reporte de PQRDS | registra la aprobacién o causa del a que se generen las respectivas, Enlace MIPG
de la unidad | requerimientos de revisar las ; N o 9 Insatisfaccion de| en el que se evidencia la oportunidad de las|rechazo a la respuesta. En caso ad ger . P
) de comité primario N° 01 del|' ! v ° ad de &  are acciones de mejoramiento.
administrativa 2012024 clientes internos y respuestas emitidas por unidad administrativa|de evidenciar respuestas
Falta de y revision a las externos. a través del SISGED. Como evidencia queda| |ncompletas 0 no acordes a los
emitidas por la unidad administrativa. un reporte del realizado por se solicita al
medios tecnolégicos o reporte de PQRDS...  |responsable la respectiva|
Personal insuficiente para el seguimiento de la| 6n dejando la 0
oportunidad de las respuestas a los através del SISGED.
requerimientos recibidos.
El profesional universitario|
encargado de la supervision del
contrato de mensajeria, de
manera mensual realiza visitas a|
diferentes unidades|
LLUVIA DE IDEAS El Auxlllar Administrativo encargado_ _de Ia admlnlstramvas para verificar el
taquilla de despachos, una vez recibida la|
. A rastreo de guias por el SISGED|
Falta de personal para desarrollar la actividad de Afectacion  en  la documentacion remitida por las diferentes
: PSP - . o cuando son envios menores Y|
entrega. imagen institucional unidades administrativas; verifica que las
comunicaciones  oficiales enviadas cuenten redliza el seguimiento a los *Controles de
. . Desactualizacion en los datos del| L n - |masivos para que se estén| ’ . 8 y -
Posibilidad ~ de  afectacion! Desactualizacion en los datos del usuario de| Demandas Y| con los requisitos minimos de envio; también Capacitar en manejo de|asistencia Jefe de Oficina de
Incumplimiento en la| . usuario de entrega. - presentando los listados base para| )
. econémica y reputacional por, entrega. sanciones debe validar que la informacion este radicada o . nomenclatura Atencién al Ciudadanol
Gestion entrega de| 5 h . hacer la  georreferenciacion, . Preventivo y . . .
2 [General insatisfaccién a los usuarios,|De servicios en el SISGED. En el caso de que las No aplica REDUCIR *Registros y Gestién Documental Trimestral
Documental correspondencia | gepydo 5 incumplimiento en la Ausencia de controles documentales. Causa elegida con 4 volos 1OMAIES & pop g0 comunicaciones oficiales no cumplan con los|2UdiOra ¥ ¢l telemercadeo para Preventivo Verificar informes de la entrega de|fotogréficos
externa P! . : través de votacion nominal segun actal P! L mp! entregas efectivas y de las . g 09
entrega de la correspondencia ’ o requisitos, se devuelven al remitente con las correspondencia Enlace MIPG
Domicilios de entrega cerrados de comité primario N.o 01 dell\ . ictaccion externa observaciones pertinentes, por el SISGED y el posibles no entregas por alguna “Informes
3/01/2024 causa. En caso de presentar gran
soporte fisico con el de en lal
Direcciones erradas - "no existe dicha devolucién en el formato, FQ—GD-lE entrega de correspondencia se
Entrega de Documentacion Radicada | .
Cambios de domicilio Devuelta sin Radicar debe programar una reunién con
la empresa de mensajeria vy
generarles acciones  correctivas.
Como evidencia quedan los
controles de asistencia y registros
fotograficos.
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IDENTIFICACION DEL RIESGO

N° Unidad Descripcion e del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias
Administrativa - Riesgo
inmediata+causa raiz)
Lluvia de ideas:
Asignacion insuficiente de personal (4)
Posible afectacion reputacional
al no dar respuesta a las Por falta de tecnologia apropiada para laf .
" PQRD dentro de los plazos prestacion de los servicios (1) Afec(aclqn de 1
. Emitir respuesta  a| . Imagen institucional o
Gestion de| las  PQRSD or legalmente establecidos, | Ejecucion y| insatisfaccion social
43 |Gobierno Tramites Y| fuera de Tos debido al aumento de las|administracion de|Cambios en factores i y ignaci i de personal :
Servicios erminos. mismas lo que incrementa la|procesos (1) Falta de credibilidad.
. demanda de los servicios ]| :
la i Falta de lIdoneidad del Personal para darl
operativa de la entidad. respuesta a las PQRSD. (1)
Acta de comité primario del 6 de Octubre del
2022
Lluvia de ideas:
Infraestructura tecnologica obsoleta que impidal
la prestacion de servicios (1)
Posible afectacién reputacional 6
0 ot " " Afectacion  de  la
por dar respuestas basicas o Retrasos e incumplimiento en la ejecucion de los Imagen institucional o
carentes de fondo, e incluso| procesos como consecuencia del cambio en Ia| ins:’isfaccm'n social
Gestion ion errada i estructura organizacional.(2) Falta de conocimiento por parte de los
44 |Gobierno Tramites y|inadecuadas a los|con los tramites y servicio|De servicios responsables para dar respuesta a|
. " : " . Reprocesos en el
Servicios tramites. donde no se resuelva el Falta de conocimiento por parte de los|los tramites y servicios servicio
requerimiento del usuario por! responsables para dar respuesta a los tramites y|
no contar con la informacion: servicios (4) Falta de Credibilidad
requerida
Acta de comité primario del 6 de Octubre del
2022
Lluvia de ideas:
Disminucion en la asignacion de recursos por|
parte de la Entidad. (4)
Posible afectacion reputacional Desbordamiento de la capacidad operativa de Ia|
Gestion  de de|por el incumplimiento de las unidad administrativa para atender la demanda| Afectacion  de
Convivencia, las metas de los\metas de los  planes,|Ejecucion y|de servicios. (2) " " : Imagen  institucional,
: v con Disminucion en la asignacion de|." oo ISHIUCK
45 |Gobierno y|planes, Y y proyectos de I de recursos por parte de la Entidad insatisfaccién social
Derechos proyectos de lafunidad administrativa debido aprocesos Mala programacion en cuanto al desarrollo de| porp:
Humanos unidad administrativafla no ejecucién de las las actividades. (1) Falta de credibilidad.
actividades del proceso
Acta de Comité Primario del 06 de Octubre del
2022
Lluvia de ideas:
Falta de personal idéneo para atender, orientar y|
fiar la demanda de la i (
Gestion de  lafincumplimiento en la| POSIP® afectacion reputacional Poca asignacien de personal a las ectacien de i
Convivencia, atencion  de los|P . |Ejecucion y|dependencias.(2) Falta de personal idéneo para atender, e
. . L requerimientos 'y  servicios| . ” . . Imagen institucional
46 |Gobierno y Y| asociados  al proceso por administracion  de orientar y acompariar la demanda de
Derechos servicios asociados deficiencias en la gestion of procesos en la gestion del D) |la Falta de credibiidad
Humanos - |al Proceso. fuga del conocimiento
9 Acta de comité primario del 6 de Octubre del
2022
Lluvia de ideas: Afectacion  de la
Imagen institucional
Gestion de Ial " Posible afectacién reputacional Falta de Personal (5) faccion soc
Convivencia, Prestacién por la inadecuada prestacion|Ejecucion y| . nsatisfaccion social.
47 |Gobiemo Seguridad | y|madecuada de.ad"’s de los servicios asociados al|administracién de| 2@ de Infraestructurafisica adecuada (1) |, ge personal perdid Media 60%
Derechos servicios  asociados proceso por la falta de|procesos . erdida de
al proceso Falta de herramientas tecnolégicas (1) credibilidad
Humanos recursos
Acta de Comité primario del 06 de Octubre del
2022
Lluvia de ideas:
Desestabilizacion de la seguridad ciudadana que| Interrupcion  de las
Posible afectacién reputacional afecta la prestacion de los servicios (2) .dl|lgenCI?5 - def
por dafios y lesiones fisicas y/o| i inspeccion, - vigilancia
Dafios fisicos, | psicologicas a los funcionarios At.lm_enlu del estrés laboral de los Servu_iures y control de la entidad.
Inspeccion psicolégicos ylo|que ejercen control, inspeccién| Ejecucién plblics @ causa de las  condiciones : in el . Jimi |
48 |Gobierno Vigilancia y|emocionales a los|y vigilancia causados por lajadministracion de| inapropiadas del trabajo (2) Procesos r_eallzadus sin el de_bldu Incumplmlenlu_de @S| Media 60%
IS acompafiamiento de la fuerza publica |metas de la entidad.
Control en  Procesos procesos Procesos  realizados  sin el  debido
los procesos de IVC |principalmente de desalojo | . "
’ acompafiamiento de la fuerza publica (4) Pago de
demoliciones por cumplir con| incapacidades por
los procedimientos de DAAEP Acta de Comité Primario del 06 de Octubre del lesiones 0
2022
Posible afectacion reputacional
debido a que continial
evidenciandose  una  gran
debilidad en la gestion de los
planes de mejoramiento y en
las matrices de riesgo en lal
mayoria de las dependencias,
a pesar de los esfuerzos que| Liwvia de ideas:
se han realizado por parte de la| :
Coordinacion de Calidad y de| Desconocimiento por parte de los responsables incumplimiento de las
. la Secretaria de Evaluacion y|_. . por p P metas estratégicas o
Evaluacion y|Ineficiencia Ejecucion y[(1)
Control por superar esta N . Falta de fortalecer el seguimiento y la|gerenciales y en el no
49 |Gobierno Mejoramiento  [administrativa N administracion de|falta de interés por parte de los responsables(2) P N .
deficiencia. Este aspecto, es de las 3) de las
Continuo relevante procesos Falta de fortalecer el seguimiento y laf

un tema pendiente por mejorar
significativamente en la
Administracion Municipal y que|
se podria considerar como el
que mas atencion requiere de
parte de los lideres de proceso
y responsables de laj
implementacion de las
acciones.

socializacion de las herramientas(3)

Acta de comité primario 8 noviembre 24 de 2021

expectativas de las

partes interesadas.

Moderado
60%

Moderado
60%

Moderado
60%

MODERADO

TRATAMIENTO AL RIESGO

Control 1 Control 2 Control 3 Tratamiento Acciones R?g's"?s Responsable
(Evidencias)
De acuerdo al procedimiento PR-TS-02
Procedimiento para la Atencion PQRDS , El ggzswgdsoeci?at?ueﬂ:mdezsuaci?
auxiliar administrativo responsable de hacerle| N . P:
control a las PQRSD las  revisaran mediante comité primario hace Contratos de|
.| seguimiento y verifica los tiempos| la ion de
diariamente, con el fin de verificar que se esté de respuesta de las PQRSD con| Preventivo idoneo para dar respuesta a las|Informes de|Secretario de|
dando respuesta dentro de los términos|9° &SP . No aplica voy REDUCIR P P! : o " Trimestral
establecido por medio de la plataforma del el fin de que efectivamente se le Detectivo PQRSD por parte de la unidad|actividades Despacho, lider SIGI
SISGED. c?m e fin de i%enmicat h esta dando respuesta oportuna al administrativa. Semaforos en rojo
. o ciudadano, notificando al| en el SISGED
desviaciones y notificar al responsable, responsable la_ evidencial
dejando evidencia a través del correo pons Y .
electronico. quedaria en el acta de ese comité.
De acuerdo a procecimiento PRTS.02 Verfcar la_nformacién. requerida
Procedimiento para la Atencion PQRDS, El g:vicio revio a su emision. Y
secretario y/o jefe de dependencia, revisara p . . .
que las sean Lista de chequeo|Secretario de|
" " . " : Socializar los tramites lai i i ;
completas yadT o;onqo para ser firmadas y ser|No aplica No aplica Preventivo Media Moderado MODERADO REDUCIR correspondientes a la Secretaria de| universitario, Lider Trimestral
de lo contrario devolvera la respuesta al Gobierno, con el fin de que los|Software PQRSD |SIGI
responsable en archivo fisico o por medio 'Txgsiisuiﬂ:ggmm'én claray|
electrénico informando lo faltante. Ly
- . . Seguimiento  al
Deqew 211 del 2023 l_ionde‘EI ;ecrelarl?,de El svecrelvano‘ de Gobierno con su Realizar seguimiento mensual al plan|Plan de  Accion,
Gobierno y su equipo directivo quipo directivo en| i P P . y
N Y 9, Py de accion, plan indicativo y SPI,|plan indicativo Secretario de gobierno|
las comité realiza  seguimiento a la| I I A A o o
con el fin de verificar el cumplimiento, de lo|ejecucién del Plan de Accion, en . Preventivo y . " y le .
N - L B " No aplica N MITIGAR ylas de le| SPI Trimestral
contrario se las en encontrar Detectivo jecucion  de  las  actividades
para ser ejecutadas en otras vigencias,|reprogramara las  actividades| el ad | idad| A d ite| Lider SIGI
dejando  evidencias en actas de comié|dejando evidencia en el acta de programadas  por | unidad|Actas de comié]Lider SIG
- s administrativa. primario
primario. comité.
Decreto 211 del 2023 donde el Secretario de| g:gz:riozudedeleigizjngmde :J Actas de comité
Gobiemo y su equipo directivo _evaluaran| oo 0 L8 SOREMS Y S Realizar en comités primario la|primario,
mensualmente en los comités primarios las menzu almente en los comités planeacién y la evaluacion de la
novedades del personal y las deficiencias con| - > . - atencién oportuna al ciudadano. Evaluaciones  de| - .
que cuenta la secretaria para informarlas alPimaios - las salidas  no ) Preventivo y ) Evaluar y analizar periodicamente las|desempefio, Secretario de gobierno )
- e conformes, PQRSD, y demas|No aplica " Media Moderado MODERADO REDUCIR " ’ ylo jefe dej Trimestral
4rea de talento humano y solicitar el personal|. " v Correctivo QRD, Salidas no Conformes, | N
N ? instrumentos que permitan revisar - " . dependencia
requerido, de lo contrario crea pares con el la perspectiva del ciudadano frente demas instrumentos que permitan|Analisis a PQRDS
personal existente para fortalecer la gestion|  PorSPeCa €8 CHCEET Tt identificar las fallas en la atencion.
del conocimiento, dejando evidencias en actas Gubie‘:no dejando evidencias en| Andlisis a Salidas|
de comité primario y oficios de la solicitud. » dejando evi No Conformes
actas de comité primario.
Decreto 211 del 2023: El secretario de|
Gobierno  con  su  equipo  directivol
mensualmente en comité realiza seguimiento Gestionar la contratacion de personal
imi de los servicios asociados a la| para dar cumplimiento con las| . . - "
unidad administrativa, en caso de identificar|No aplica No aplica Detectivo REDUCIR actividades  relacionadas a la| sov:::zsu d de Sﬁ;ztragloefe gobierno Trimestral
incumplimiento de las actividades por falta de| prestacién de los servicios de la Y
recursos realiza las gestiones necesarias para| unidad administrativa
el cubrimiento de las mismas dejando
evidencia en el acta de comité.
Realizar camparias de sensibilizacion
De acuerdo con el PR-VC-03 Procedimiento a la naf\‘zzg“g'e"la:s refjf{::‘;ezis:ic':
de inspeccién vigilancia y control al r;):ervaci on de e?a vida e'l
Urbanismo; EI secretario de Gobiermo cadal D o Y “informes, el
que se realice un operativo de IVC que este en pa : aplicativo del]
resgo laintegridad de los servidores Se solicita_acompariamiento a la| Sooe> Y| Secretario de Gobierno
participantes, convocara a la fuerza publica|No aplica No aplica Preventivo Moderado MODERADO REDUCIR . P: . respuesta a [z Trimestral
pera que realice & acompariamiento a_los fuerza publica cuando se realicen| Lider SIGI
servidores publicos dejando constancia en la integrida qu:son;J del Vungilzigfi’oa Actas de consejo
actas de comité de seguridad y oficios, en egridad p de Seguridad.
caso de que la policia no pueda asistir, se
reprogramara la actividad
Para corregir la observacion|
" recibida durante la auditoria de|
Decreto 211 del 2023 donde El lider SIGI calidad del 2021, se revis6 el plan
mensualmente socializan los hallazgos en
comité primario para identificar las acciones de mejoramiento y el plan de En los Comités primarios realizar una
. primé para . accion de acuerdo a los ; S P . plan de]
de Y © lineamientos dados durante las| Preventivo y mejor de las mejoramie
de las mismas, dejando §o|_1$|ancla en acta, asesorias de calidad, y estos han No aplica Correctivo Media Moderado MODERADO REDUCIR de _ci-_xlldad, para mejorar los| Matriz de riesgos, Lider SIGI Trimestral
con el fin de dar cumplimiento oportuno y seguimientos y la aplicacion de las A
mejorar la ejecucion de los procesos. En caso sido enviados trimestraimente a 12 acciones de mejoramiento Actas de comité
del iecuc 08 P se 'evalua al coordinacion de calidad y a la| g
o ia de on |
causa se reprograma la accion. control mediante correos|
electrénicos.
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IDENTIFICACION DEL RIESGO

N° Unidad Descripcion G del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias
Administrativa - Riesgo
inmediata+causa raiz)
Si bien se evidenciaron Actas|
de Comité Primario donde se|
socializa el contexto
estratégico de la Secretaria por Lluvia de ideas: incumplimiento de las
parte de la Lider SIGI, al Alta rotacion del personal en la unidad .
metas estratégicas o
indagar por el mismo, se
b o que la N gerem_:la{es y en el no|
cumplimiento de las:
de eventos que|del conocimiento frente a este Ejecucion y No ha habido espacios propicios para la| expectativas de Ias
. Direccionamient [puedan afectar elfinstrumento  se  encuentra - socializacion del contexto estratégico (2) Alta rotacién del personal en la unidad
50 |Gobierno . . administracion  de| partes interesadas.
o Estratégico logro de las metas|centralizada en los Lideres administrativa
asociadas a los|SIGI de las diferentes areas, lo] procesos Falta de interés de los servidores publicos en N N
. Baja confianza en laj
procesos cual puede representar un conocer el contexto estratégico. (1) I
posible riesgo  frente  al gestion institucional
desconocimientos de eventos Acta de comité primario 8 noviembre 24 de 2021
que puedan afectar el logro de|
las metas asociadas a los
procesos. Auditoria Interna de|
calidad 2021
Afectacion  de  la
Imagen institucional
Posible afectacion reputacional
debido a que en la Inspeccion Lluvia de Ideas Insatisfaccion social.
de san Gabriel: no existe|
custodia y preservacion de la ‘Falta de capacitacion en el procedimiento PR- Perdida de|
documentacion en razon a que| GD-03 (5) credibilidad
i Pérdida o deterioroflas cajas que contienen|Ejecucion y| ok Reprocesos  de Ia]
53 |Gobierno Sestion e 1a 6 6 taban o de|D fzacion del procedimiento (1) Pl e o cabactiadin e ©llinvormacion
en estibas por|procesos
falta de conocimiento del Aplicacion incorrecta del procedimiento (1) Aumento de laj
procedimiento informalidad  de laj
PR-GD-06 "Procedimiento] Acta de comité primario del 06 de Octubre del documentacion
para la Organizacion de 2022
archivos de gestion” Baja confianza en la
gestion institucional
Luvia de Ideas
Capacidad de Correos
Afectacion  de
No esta establecido la obligacion contractual Imagen institucional
No disponer de recursos tecnolégicos Insatisfaccion social.
institucionales
Posible afectacién reputacional \dentificadas en asesoria de calidad del rediidad *
Sistemas de|Pérdda dely econémica por la pérdida de 6/12/2022 Reprocesos  de la
> integridad y . . T ¢
54 | Gobierno Informacién  e|. y de la ion| T = Desconocimiento de Ia.s POlIl!C?S de|informacion
Infraestructura di ibilidad d I’ debido al d Desconocimiento de las Politicas de Seguridad|Seguridad Digital y Gobierno Digital
Tecnolégica | oPonoM e lajdebido al uso de recursos Digital y Gobierno Digital (5) Baja confianza en lal
p: que no cuentan el
con el respaldo institucional. - ' ) gestion institucional
Desconocimiento de la Politica de Gobierno
Digital (4) o
demandas
Desconocimiento de la normatividad expedidal
por MINTIC (2) Detrimento econémico
Acta de comité primario del 06 de Octubre del
2022
Afectacion  de
Imagen institucional
Posible afectacién reputacional
debido a establecimientos Falta de control y verificacion de documentacion Insatisfaccion social.
" i0) que  prestan " alos establecimientos publicos (9) o
55 |Gobierno (T'-’:r::z;s d; documentacion servic\o‘por fuera del horario :ée;‘l:;:mo" dg Falta de c_onlr;llog venﬁcat_:lu_n del Perd}id}a} de|
Servicios expedida por lalestablecido debido a la procesos Acta de comité primario del 21 de diciembre del piblicos credibil
unidad i i ion de i 2022 Reprocesos de laj
expedida por la secretaria de| i i6
gobierno
Baja confianza en laf
gestion institucional
Lluvia de Ideas
'l.Sobre carga laboral y/o rotacion de|
personal.(4)
2. Falta de claridad en la asignacion de las Insatisfaccion de los
Atencion Posibilidad ~ de  afectacion! funciones (6) ciudadanos.
. reputacional por no dar. 2. Asignacion incorrecta de las PQRSD a las
Gestion de f’;‘e'.“p”’a"e?, RDdg respuesta a las PQRDS en los| Ejecucion y|diferentes unidades (5) Falta de claridad on | on go|Pemandas
56 |Hacienda Tramites rdmites o PQI términos establecidos debido a|administracién de(3. Gran cantidad de PQRSD recibidas (6) a de clari en la asignacion de,
asignados a I las funciones
Servicios Secretaria del la falta de seguimiento a los|procesos 4. Desconocimiento de la normatividad aplicable| Sanciones
Hacienda tiempos de respuesta de cada )
solicitud Perdida de|
En Acta de Comité primario N° 04 del 4/04/2024 credibilidad.
se revisaron cada una de las causas poniendo a|
consideracion cada una de ellas con 7 personas
(lideres de los procesos) que votaron por estas
causas.

Media 60%

Control 1

Control 2

Control 3

Decreto 211 del 2023 donde El Secretario de|
Gobierno 'y su equipo directivo evalian
mensualmente en los comités primarios I

Para corregir la observacion|
recibida durante la auditoria de
calidad del 2021,se revis6 y
tuali la

novedades del personal y las deficiencias con

ademas, se realizd una reunion

MODERADO que cuenta la secretaria para informarlas alfcon los apoyos de calidad de cada| No aplica Preventivo y
area de talento humano y solicitar el personal|subsecretaria y  qued6  el| Correctivo
requerido, de lo contrario crea pares con el|compromiso de socializar el
personal existente para fortalecer la gestion|contexto en cada una de estas. Laj
del imi dejando evi i n idencia de lo anterior puede|
de comité primario y oficios de la solicitud verificarse en acta de reunion de|

calidad.
Para corregir la observacion|
recibida durante la auditoria de
Gestion Documental y TICS del|
2022, en Comité Primario del 06
Decreto 211 del 2023 donde el Secretario de|de Octubre del 2022 se acordd
Gobierno socializa con los ios lajque el i i del
importancia de mejorar en el archivo de la|archivo en el despacho apoyara a
documentacion perteneciente a la Unidad|los demas funcionarios N Detectivo y

MORERAR) inis i i de capacitar el del archivo en las No aplica Correctivo
funcionario encargado del archivo en cada|otras areas con el fin de resolver|
subsecretaria dejando evidencia en el acta de|dudas sobre la aplicacion del
comité primario procedimiento PR-GD-06

"Procedimiento para la|
Organizacion de archivos de|
gestion" dejando evidencia en los
controles de asistencia
No aplica No aplica No aplica No Aplica
D& &CUeT0 COm & PR-VC-UA,
Procedimiento para la autorizacion|
de horarios de establecimientos
publicos; donde en la actividad 5|
del contenido: "Realizar|
f‘eguimienloalcumplimierlo de los| De acuerdo con el PR-VC-04,
orarios autorizados: El Director| .
Administrativo, Autoridad Especial| 7 ocedimiento o o d':
de Policta Cuidado e Integridad del establecimientos publicos donde|
Espacio Pablico y General, /o ell o "y iiidad 6 del contenidol
De acuerdo con el PR-VC-04 Procedimiento|inspector, realiza  recorridos "Suspender o  restringir el
para la autorizacion de horarios de|eventuales, a través de los cuales| ermiso” e Secretario  de
establecimientos publicos; sobre el cual el|verifican el cumplimiento de los Gobiemo‘ una vez rechidas las|
Secretario de Gobierno 'y el auxiliar|horarios  autorizados y el quejas  sobre establecimientos| Preventivo,
administrativo vgrlflcan los y y IUS, comerciales determina la| Detectivoy
para el olorgamienio de los permisos de|legales de funcionamiento de los| 0TS . Comect
extension de horario de establecimientos establecimientos, haciendo las|Per "o €6 18 suspension o Correctivo
P . : y L restriccion  del  permiso  de
piblicos, de los cuales queda evidencia en el xtensid d horari d
archivo del despacho de la de|o i i parae ension de orario ae
Gobierno corregir 0 subsanar las| dejando evidencia en acta de|
fiesvlaclones e_encunua_das. el suspension o en la base de datos|
inspector de policia o director de| de registro de L
espacio plblico en compafiia dell feles a cargo del
auxiliar  administrativo ~ realizan y el "
: I de la unidad administrativa.
recorridos  periédicamente  paral
velar por la integridad de la
ciudadania y el cumplimiento de la
ley por parte de los|
establecimientos comerciales,
El secretario de despacho en|
comité primario mensualmente|
El de realiza  seguimiento a los
permanentemente revisa el aplicativo SISGED radicados especialmente PQRS
revisando cada una de las bandejas del mismo|El subsecretario de presupuesto,{con el fin de identificar las
con el fin de verificar los tiempos restantes genera y envia incij causas de las
que tiene cada peticion e a cada|los y que las mismas| Preventivo,
responsable del 4rea los que tienen términos|dar respuesta un reporte indicando|estén respondidas dentro de los Deleclivo);
vencidos o pocos dias para vencersellas PQRSD cuyo tiempo detérminos establecidos, en caso de| Correctivo

mediante correo electrénico, ademés se|
verifican  cuales  radicados  deben  ser
a d

vencimiento esté cerca, Como|
evidencia de ello queda el correo|

egln las de
oficina, dejando la evidencia en el mismo
aplicativo SISGED.

encontrar  incumplimientos ~ se|
notifica al jefe responsable donde
debe identificar por que sucedi6 y|
dar respuesta inmediata si no se
ha dado, dejando evidencia de lo|
mismo en el acta de comité
primario.
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Media

TRATAMIENTO AL RIESGO

Tratamiento Acciones R?g's"?s Responsable
(Evidencias)
Socializar cada que se actualice el|Contexto
contexto a los demas servidores|estratégico, Lider SIGIy s de|
MODERADO ReDUCIR  |PUblicos  de la Secretaria - deCorreos Caidad de cada|  Trimestral
Gobierno con el fin de que si hay|electronicos, subsecretaria
cambios o rotacion del personal|listados de
todos estén enterados y lo conozcan |asistencia
El  funcionario  del  despacho|Control de|
zg‘:;gadosiﬂs:ﬁxi;pwa: a Ialsa asistencia Secretario de Gobierno
MORERARY REDUCIR aplicacion del procedimiento PR-GD-|Registro Lider SIGI Trimestral
06 "Procedimiento para la|Fotogréfico de la
Organizacion de archivos de gestion" | accion realizada.
Solicitar a la Direccién de TICS Correo Secretario de Gobierno
REDUCIR capacitacion en las politicas de| electrénico. Trimestral
seguridad y gobierno digital. . Lider SIGI
Secretario Plblico
Redizar fos recoidos QU PNtz g it afDrectora e Espacio
Moderado MODERADO REDUCIR .. P establecimientos | Ptblico Trimestral
establecimientos plblicos que no| piblicos
cumplan con los requisitos Lider SIGI
Generar reporte SISGED|
semanalmente con el fin de
identificar el esta do las PQRSD
asignadas a las diferentes areas de|
la Secretaria de Hacienda
Reporte de]
Enviar al inicio de cada semana un|SISGED generado|Secretaria de|
Correo electrénico a todas las areas|cada semana Hacienda
indicando las PQRSD asignadas que|
Moderado MODERADO REDUCIR estan préximas a vencer (con 5 dias|Correo electrénico| Subsecretaria de] Trimestral
habiles). de notificaciones | Presupuesto
Realizar seguimiento mensual a las|Acta de comité|Lider SIGI

PQRSD en comité  primario|
identificando  los  tiempos  de|
respuesta por tipo de solicitud
implementando acciones para evitar
llegar al tiempo limite de respuesta a
la misma

primario




IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasif del Registros Periodicidad de
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable P
Administrativa (s e ) Riesgo (Evidencias) Seguimiento
Actas de comité
Lluvia de ideas Realizacién de  programas  de primario
sensibilizacion tributaria, por medio|
1. Falta de canales que faciliten el pago de las i Registros
obligaciones. (2) ¢ Pes N . de jomadas ~pedagégicas a los lofggréﬁcos
2. Falta de planeacion ejecucion de las Pérdida  economical contribuyentes y publicaciones de| volantes, "
; plan y e para la entidad y . R manera asertiva sobre la informacion N
< tributarias (7) La secretaria de hacienda en comité primario,
Posibiidad  de _afectacion 3. Fallas deficiencias en las plataformas analiza el del ributaria circulares de
econémica por no recaudar los N Sy P! Falta de recursos para ! Gestion de Rentas
tecnolégicas dispuesta a los usuarios para recaudo frente al presupuesto proyectado para|
ingresos de acuerdo  al el cumplimiento en las ializar a los sobre|
§ » o realizar pagos. (3) la vigencia fiscal, si se detecta recaudos ! N Banner,  Videos,| . .
Hacienda D en e dentro Ejecucion Y|4, Evasion y morosidad en el pago de las|Falta de planeacion y ejecucion de las|MEf2S del Plan del inferiores a los porcentajes de meta que se los medios de pago que tienen de| o Oficina de
7 |Hacienda Publica recaudo de los|de una vigencia fiscal debido a|administracion de| y pag ‘e plan e Desarrollo Territorial P ajs a No aplica No aplica Detectivo REDUCIR manera virtual, realizando) N Fiscalizacion Control y Trimestral
" > < obligaciones ~  tributarias,  que  afecten|campafias tributarias deben tener al mes de andlisis, se generan a . ealzando) oo jables, '
Municipal tributos la falta de gestibn en|procesos . . ! ¢ ! y videos es, Cobro Persuasivo
- negativamente el presupuesto de la entidad y su N acciones de mejora o planes de contingencial Ve Comunicaciones
campanas tributarias y| B Perdida de] . . N donde puedan familiarizarse con los N
a capacidad operativa. (6) 1ca seglin la fuente que esté generando el bajo N Radiales, .
acompafiamiento  a  los, credibilidad  de los € gener nuevos medios de pago Oficina  de  Cobro
> recaudo, dejando como evidencia de ello las: Programas ~ de v
contribuyentes. contribuyentes por el . o Coactivo.
no  acompaiamiento actas de comité primario. Revision y andlisis de recaudo en|TEIEVSION Y 1S
En Acta de Comité primario N° 04 del 4/04/2024] P: 'sion y_ana ! demas ue
en temas tributarios comité primario con el fin de|_". .
se revisaron cada una de las causas poniendo a| establecer acciones en caso de apliquen segun la
consideracion cada una de ellas con 7 personas encontrar desviaciones. activid:
(lideres de los procesos) que votaron por estas ) realizada.
causas.
Lluvia de ideas
1.Desarticulacion entre las diferentes unidades sw;:'acione;e{rzzl:;igta:smna Iu:
administrativas y/o oficinas de la secretaria de El secretario de despacho en el apacitact
A . y P o P funcionarios encargados de |la|
Hacienda para la consolidacion de informacion. Sanciones por parte| El secretario de despacho al inicio de cadalcomité primario mensualmente, rendicion  de informes  de las
@) de los entes de| vigencia, realiza cronograma de rendicion de|realiza seguimiento al calendario diferentes unidades administrativas
econdmica y reputacional por; 2. o falta de on en la| control informes  con apoyo de las unidades|de rendicion de  cuentas Correos Subsecretario de
sancion de los entes de control generacion de reportes de los diferentes ini i de  rendir|identifi las ici para Realizar mesas de trabaio con las electrénicos Presupuesto
No presentacion ol por la no presentacion o procesos (5) Desarticulacion entre las diferentes Afectacion  negativa informacion a los entes de control, asi mismo|el siguiente mes y que se hayan N unidades 20 "
Hacienda prese publicacién extemporanea de|Ejecucion y|3. Falta de seguimiento a los calendarios de| ¢ - e la  imagen envia alertas permanentes a los apoyos y|presentado  las  del  mes ! ‘ aces - adr Cronograma  de|Secretarios de
. acie publicacién X unidades administrativas y/o oficinas| . " € % . preser ¢ . Preventivoy previas a la rendicién de informes. 109 X
8 |Hacienda Publica . informes generada mensual (6) 5 institucional Media 60% jefes de area con las fechas y los informes alinmediatamente anterior o en|No aplica N REDUCIR rendicion despacho Trimestral
! extemporanea  de| @ N de la secretaria de Hacienda para la 4 ¢ e e " Detectivo
Municipal § por el desconocimiento de los|procesos 4.Falta de continuidad en la ejecucion de los secretaria e rendir, con el fin de evitar vencimientos, esto|curso. Si se detecta que algunal
informes . N - o consolidacién de informacion N N PR L Generar alertas a los correos|, .
términos  establecidos por ley| procesos en la unidad administrativa (5) Perdida de la| se realiza a través del correo electronico; si no|rendicion no se ha presentado, se electronicos de los jefes de las Listados de|Lider SIGI
para la presentacion  de] 5. Desconocimiento sobre la debida ejecucion credibilidad se envian las alertas, los apoyos de cada area|solicita al responsable de verificar unidades administrativ;s e deben asistencia de las|
informacion del sistema de gestion de calidad. (4) realizan seguimiento a través del calendario de|si es posible hacerlo rendir. con dias antici gdus a la|Mesas de trabajo
Detrimento econémico rendicion de cuentas, de acuerdo con lo|extemporaneamente. Como let:haxv de rendicién a |CF\)S entes de
En Acta de Comité primario N° 04 del 4/04/2024 ido en el idencia de ello, queda el acta de| control, con el fin de evitar
se revisaron cada una de las causas poniendo a| comité primario incumplimientos o
consideracion cada una de ellas con 7 personas extemporaneidades
(lideres de los procesos) que votaron por estas P g
causas.
TV 08 T0eas
1. Disminucién del nivel de liquidez y/o Aumento
del endeudamiento de la entidad que afecte laf
ejecucion de los proyectos. (5)
2.Recursos insuficientes para la asignacion Pérdida  econémical
presupuestal que afecte la ejecucion de los para la entidad
procesos de las Unidades Administrativas. (6)
3. Disminucion en los ingresos financieros | Falta de recursos para
aumento de los gastos por el comportamiento de &l cumplimiento en las Bl jefe y profesionales de la oficina del Control de
Posibiidad  de  afectacion la moneda, afectando el cumplimiento de las metas del P_Ian de| Fiscalizacion realizaran revision periédica del El secrelar!o de de;pacho. los| Socializar los proceghmlenlos que se as!ilenqa y
reputacional econémica, metas programadas en el Plan de Desarrollo. Desarrollo Territorial roceso. seleccionando  investigaciones ala| subsecretarios y/ o jefes de las| en calidad de
P! N Yoo N (4) Interrupcién de las investigaciones P o ‘gac oficinas haran seguimiento socializacion  de| -
- debido al incumplimiento de las| " " I . ot " azar y verificando que las actividades se| ", . P e . o Jefe de oficina
Hacienda Incumplimiento ~ de metas establecidas, por la| Ejecucion 4. Interrupcion de la gestion para la liquidacion, [para  verificar la  informacién — del|Perdida de realicen de acuerdo a lo establecido en el periédico en comité primario del Verificacion trimestral
9 |Hacienda Publica as o MeaS|ierupcion en las|administracion  de|SC2iZ2cion y cobro de los tributos mu ento de las ) b de los procedimiento PR-HM-11 , si se cumplimiento de 18S|\ apiica Preventivoy MITIGAR | nVestigaciones al azar Lider SIGI Trimestral
Municipal establecidas de la investigaciones que permita| procesos debido a las alteraciones de orden publico. (5) |los o de la por el Ue no esta cumpliendo el proceso se notifical de Detectivo Informes de|
P unidad administrativa| " S>19 g p P 5. Interrupcion de las investigaciones para|de hechos de obligaci i q - N P P ; cobro persuasivo con el fin de Seguimiento trimestral del|verificacion de]
verificar el cumplimiento de las| : . " " al funcionario encargado del proceso mediante| . ifi o i las i - . N
abligaciones e oo verificar la del de no en temas tributarios Corteo alectionico. nformando que. . depe|/dentiicar  desviaciones o de las
" obligaciones de los contribuyentes o de Ia| . " i i Clinterrupciones y  poder aplicar| de fiscalizacion realizadas por Iaf
contribuyentes y o " " corregir y realizar el proceso de fiscalizacion y " N . L
ocurrencia de hechos generados de obligaciones Afectacion  negatival Cobro ereuasivs comblets correctivos. Secretaria de Hacienda Acta de comités|
tributarias no declarados. (7) de la imagen P pleto. primarios
6. ion de las y institucional
de recaudo debido a la perdida de informacién a|
causa de un desastre natural (5)
7. Reduccién de la accion fiscalizadora |
coactiva de la entidad por la disminucion del
nimero de contribuyentes que  ejercen
ivi en el Municipio, ocasionando Ia
disminucién en el recaudo de los tributos. (4)
Lluvia de ideas
1. Disminucién de recursos desde el gobierno| "
Perdida de la|
central, que afecte el presupuesto para dar| o
- credibilidad
cumplimiento a lo programado. (2)
2. No financiacién 1.19 los planes y programas de Detrimento econémico
" desarrollo econémico, social y territorial de la| . . I, L
de entidad. (6) Los subsecretarios y/ o jefes de verificacion del cumplimiento de la| Ejecucion Secretarios de
. econémica, debido al L ylo| las oficinas de hacienda realizaran| ejecucion de ingresos y gastos en )
Incumplimiento ~ al 3. Interrupcion de la ejecucion de los proyectos 0 ” L I f " p
seguimiento de la Incumplimiento al seguimiento de inversion de las Unidades de Los subsecretarios y/ o jefes de las oficinas: seguimiento  mensual a1 recursos . como - ftransferencias ingresos y gastos
Hacienda 5 . de la ejecucion presupuestal| Ejecucion y i i i y o . . ejecucion presupuestal con el fin " nacién, SGP y  destinacion .
. arie ejecucion . . (5) . socializaran las  politicas y lineamientos  presu > . Preventivoy b Subsecretarios .
0 [Hacienda Publica de las de las demés unidades|administracion de4 Inadecuada  implementacion  de  los el de o por parte| financieros y contables con el fin de garantizar de identificar posibles|No aplica Detectivo MITIGAR especifica. Actas de comité Trimestral
Municipal y administrativas, por | procesos - . . P! programas y proyectos de las|de los entes del Y . g desviaciones y evitar afectacion en S
demas unidades “ lineamientos financieros y contables afectando el su correcta implementacion " P N, - primario Lider SIGI
administrativas Inadecuada implementacion de cumplimiento de los programas y proyectos de unidades administrativas control la financiacién de los programas y| Verificacién del cumplimiento de las
los lineamientos financieros y| las upm dades.(7) prog! ¥ proy proyectos de las unidades| metas del recaudo presupuestal y %
contables - Afectacion  negativa administrativas de ejecucion.
de la imagen
En Acta de Comité primario N° 04 del 4/04/2024 insfitucional
se revisaron cada una de las causas poniendo a|
consideracion cada una de ellas con 7 personas
(lideres de los procesos) que votaron por estas
causas.
Deterioro de la imagen
gz:z:g:;onal. de El profesional universitario del area de calidad
Poslbl\ld_ad de afe;lacl_on . Por no gestionar el servicio de|credibilidad ° de Aire y Ruldo verifica minimo 30 dias antes o
Reputacional por deficiencias| « Por desconocimiento del personal que opera . del vencimiento la calibracion de los equipos comunicacion
| calibracion de manera oportuna confianza h .
Deficiencias  en lafen la expedicion de certificados los equipo IDEAM sanciones ° de medicion, los cuales se realiza de manera solicitar  anualmente la calibracion|dirigida al UDEA, El Profesional
4 expedicién de|de control de emisién de ruido " 5 anual, mediante el tramite de una de equipos. operador asignado
Inspeccion certificados de|respecto al cumplimiento de la| SIECUSIO" Ylpor no gestionar el servicio de calibracion de|C2US3 Mas votada elegida por 27|demandas comunicacién oficial (UDEA) para obtener el Universitario  de 1
1 [Medio Ambiente Vigilancia . P pir administracion  de| 9 votos a favor fue la numero 2|retiro del Media 60% , " y P . No Aplica No Aplica Preventivo REDUCIR L ia de Medio|
control de emisién|norma a fuentesfijas,debido a manera oportuna , 5 certificado de calibracion de los equipos certificaciones de 4
Control > procesos mediante comité en Acta # 5 de abrillque  se  viene A ! . ! ambiente en el area de
de ruido a fuentes|la falta de calibracion de los « falta de recursos propios para el servicio de . periféricos para la medicién de ruido a fuentes. Contar con la debida certificacion|calibracion anual| 2" .
. . 2023. Mediante la metodologia de|direccionando por lal . o . 3 calidad del aire
fijas equipos de medicion. calibracion grupo nominal autoridad competente fijas. En caso de no obtener el certificado, se| como respaldo de la accion anterior |del ente
) sanciones ° del debe _gesuonar otros equipos por el operador autorizado
0 p: por el
mandas
mismo.
El Secretario permanentemente verifica que el
" los tres porqués? P’
Afectacion de Posibiidad ~ de  afectacion Porque se contaba con un correo con dominiol personal adscrito a la Secretaria del Medio El Subsecretario de medio ambiente ,
sequridad  en  Ia| reputacional y /o econémical d\fe?eme a institucional para  compartir Ambiente  use  servicios  tecnolégicos profesionales universitarios, Técnico
mfgrmac\én debido a la perdida de la| informacion de 10s procesos cgn las dlfersmes particulares autorizados para manejo de y operativos Administrativos,
. integridad , disponibilidad | p i iali | migraran todos sus correos a ici radicada-|
" institucional por’ partes interesadas. N pérdida de la| .
Inspeccion carencia de confidencialidad, de la| Porque el correo electronico de la| confidencialidad las ylo en del correo institucional, instructivos(Acta de comité| lider del proceso y lider|
Medio Ambiente Vigilancia y i instituci T . secretaria con dominio institucional no Actas de Comité Primario. En caso de|No Aplica No Aplica Detectivo Media REDUCIR acordado en comité primario por|primario P y Trimestralmente
respaldos Y| . Porque el correo electrénico de la secretaria con demandas Y| - " SIGI
Control arantias. (auditoria debido a la utilizacion de| dominio institucional no tenia la_ capacidad tenia la capacidad suficiente para el sanciones evidenciar el uso de recursos tecnolgicos parte del lider del proceso, con el fin|instructivo de uso|
ge } estion| Cuentas de correos suficiente para el envio efecﬂvoap do Il envio efectivo de la informacién. particulares no autorizados, solicita a través de un manejo seguro de lafde correo personal
documental g tic electronicos particulares  que mformac\énp de oficio al servidor publico o contratista el 6n, en caso de
2022) y no cuentan con las garantias| : desuso inmediato de los mismos. la necesidad requerir a las Tic unal
de seguridad institucional. . cuenta de correo de la secretaria.
porque existian algunas configuraciones de|
seguridad establecidas por la direccion TIC.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Descripcion

Unidad Clasil del

Registros

. Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones . : Responsable
Administrativa (s e ) Riesgo (Evidencias) Seguimiento
en los recursos 6 para la|
adecuada prestacion de los servicios
Desconocimiento del servidor plblico debido a Deterioro de la imagen: El Subsecretario de Control de Transito| FO-DE-01 Acta
los cambios normativos constantes institucional semanalmente en los comités técnicos Solicitar a la Oficina de Talento FO-DE-02 Control
Afectacion de la imagen| . . P, socializa a los Subcomandantes los cambios Humano incluir capacitacion| 5 y
" " Desconocimiento del servidor publico| . de asistencia
Inspeccion por la D ylo falta de de los debido a los cambios normativos Demandas la actualizacion de los. relacionada  con  los  cambios, Registro
. ISP inadecuada de los|prestacion de los servicios . servidores publicos por el clima organizacional fin de evitar la . . " . normativos de la norma. egistro Subsecretario de] .
5 [Movilidad Vigilancia y o . . . o De servicios constantes . . . . |No aplica No aplica Preventivo Media REDUCIR fotografico y/o PR Trimestral
Control servicios asociados|debido al incumplimiento en la Insatisfaccion de los: los  servicios Procedimientos Control de Transito
alos procesos aplicacion de los, Votacion nominal \Votacion: 2 votos de 3. ciudadanos dejando evidencia en el acta del comité y en la Actualizar los procedimientos segun| Actualizado,
procedimientos establecidos Método Lluvia de ideas N N informacién documentada. En caso de no los cambios normativos que se| ublicado '
Acta No 30 del enero del 2022 Perdida de recursos: haber comité semanal, se compartira la| presenten. :oci alizado Y|
economicos informacion a través del grupo de WhatsApp.
Mediante Acta No 4 del 25 de abril del 2023 se|
reviso y ajusto el andlisis de causas de los
riesgos de la Secretaria de Movilidad
Insuficientes recursos econdmicos
Ausencia de datos que permitan la identificacion N N
y trazabilidad de sitios de alta accidentalidad por Alta accidentalidad
la mala o nula sefializacion vertical y/o horizontal Deterioro de la imagen El Profesional Universitario / Oficina de
Afectacion de la imagen en las vias S & Transporte cada vez que se requiera socializa
Demandas por laf; : P institucional  de laj o ey N : . .
mala ° nula institucional y econémica por. Demoras en la contratacion debido al|alcaldia en los comités de movilidad y seguridad vial Solicitar oportunamente via correoj Correo Electrénico
" - las sanciones a causa de|_. - Demoras en la contratacion — debido : - L las solicitudes de sefializacién vertical | electrénico los requisitos legales que| ~.. -
Gestion del|sefalizacion vertical Ejecucion vl - " incumplimiento de requisitos por parte| . - . y . . Oficios Profesional
6 | Movilidad Desarrollo ylo horizontal en las| demandas ~ por ~mala o ini i de| de requisitos por parte  del del contratista Demandas horizontal en las vias con el fin de reducir Ia| No aplica No aplica Preventivo Media REDUCIR debe cumplir el (los) contratista (s) FO-DEO1 Acta Universitario / Oficinal Trimestral
. o inexistencia de sefializacion en contratista y accidentalidad en la vias y como constancia para la firma del contrato en caso de|
Territorial vias que causal : y procesos : . i . y Fo-DE-02 Control|de Transporte
accidentes de las vias que causan accidentes \Votacion: 3 votos de 3 se dejara un acta y otra informacion que se evidencie demoras en la de asistencia
- de transito con lesiones o Votacién nominal B n - documentada. En caso de no socializar, se| entrega de dichos documentos.
transito . . . Detrimento patrimonial R, . "
muertes Método Lluvia de ideas realizar4 nueva convocatoria del comité de
Acta No 30 del enero del 2022 " seguridad y sefializacion vial.
Insatisfaccién de los
Mediante Acta No 4 del 25 de abril del 2023 se cludadanos
revis6 y ajusto el andlisis de causas de los
riesgos de la Secretaria de Movilidad
Los servidores plblicos cada vez
que se requiera solicita por via|
Ausencia de mantenimiento preventivo y/o| Los servidores publicos cada vez que se) (r;r?er;? dﬂf;ﬁi::‘:i%ggglr:;ﬁl:
correctivo en los equipos de cémputo requiera solicita por via correo electrénico o| inistrativa. de las ’
Afectacion de la imagen telefénica a la mesa de servicios de la Sistemas de la Informacion v las
institucional por la pérdida y/o| Obsolescencia tecnolégica de los equipos de Afectacion  de inistrativa de las i {_ . rea)jizar
deterioro de los soportes coémputo Ausencia de i p ivoli instituci de la Informacion 'y las reparaciones en sus equipos de Realizar seguimiento online al ticket Jefe Administrativo de|
Gestion 6 d o virtuales con| Ejecucion y yio correctivo en los equipos de iones realizar imiento a los|FPOIAEITES o o al Prevenivo de Mesa de Servicios Correo electrénico | Movidad
7 [Movilidad Tramites yli i del|i ion que es i inis i de|Votacién nominal coémputo Sanciones Media 60% equipos de computo y realizan seguimiento al casopconyel namero Zg ticket, En No aplica Corre ctivoy MODERADO REDUCIR Ticket Servidores pablicos de| Trimestral
Servicios cliente del cliente afectando con|procesos Método Lluvia de ideas caso con el ntimero de ticket. En el caso de no of caso de no recibir alencién o Verificar que las fallas de los equipos a secrebariap
demoras las prestacion de los Acta No 30 del enero del 2022 Votacion: 2 votos de 3. Insatisfaccion del recibir atencién o respuesta oportuna, hard respuesta oportuna, hara solicitud| de cémputo hayan sido corregidas
servicios asociados al proceso ciudadano socitud al jefe de Ia unidad administratival 150598 PR PR SOEH
0 incumpliéndolo. Mediante Acta No 4 del 25 de abril del 2023 se| para gestionar otras posibles soluciones en la| aAJ'a estionar otras  posibles|
reviso y ajusto el andlisis de causas de los reparacion del equipo de computo. Como|PE%. OESION o
riesgos de la Secretaria de Movilidad evidencia queda el ticket y correo i N "
equipo de cémputo. Como
evidencia queda el ticket y correo|
electronico.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Inexistente planeacion
Falta de recursos econémicos
Afectacién de la  imagen El Jefe Administrativo de Movilidad cada Oficio
. institucional por no cumplir la Ausencia de y _publlcos Ausen de Agentes de transito|Deterioro de la imagen (r_lmes(re rga]l_za seguimiento. al fO-DE-lS " Correo Electrénico
" Incumplimiento  de| . para atender la capacitaciones Ficha de indicadores / GS-01 "Personas el de los|Ci e
Gestion del las metas de meta de capacitacion  en responsables para - atender Moderado capacitadas en seguridad vial" y en caso de| jentes de transito ausentes con el|turnos de transito.
8 [Movilidad Desarrollo ) educacién vial informal debido|De servicios . capacitaciones ap egurid y No aplica No aplica Preventivo Media Moderado MODERADO REDUCIR ag " | Agente de transito Trimestral
capacitacion en; Votacién nominal " 60% evidenciarse tendencias no deseadas o fin de cumplir con las capacitaciones|FO-DE-02 Control
Social , incumplimiento  con las . Insatisfaccion del
educacion informal omadas  de  capacitacion Método Lluvia de ideas \Votacién: 3 votos de 3 usuario desviaciones se establecen acciones de| programadas. de asistencia
i ap: Acta No 30 del enero del 2022 : mejoramiento y se registran en el FO-EM-15 FO-DE-15 Ficha|
programadas N N L
Plan de mejoramiento. de indicadores
Mediante Acta No 4 del 25 de abril del 2023 se
reviso y ajusto el andlisis de causas de los
riesgos de la Secretaria de Movilidad
Ausencia de servidores pulblicos responsables
de atender las mesas de contravenciones
Organizar las audiencias con base al
Falta de servidores publicos para atender las . . El Subsecretario de Control de Transito cada| cronograma de vacaciones de los
: y Deterioro de la imagen . . - L X
Afectacion  de la  imagen| meses de contravenciones institucional vez que se requiera delega en los servidores servidores pablicos Notificacion
Gestién de Ia| institucional por no atender las - P publicos la responsabilidad de suplir las Subsecretario de
. y . Falta de servidores publicos para N - . . Fallo PR
C en la en el horario| Falta de equipos tecnolégicos atender las mesas de contravenciones | Insatisfaccion del Moderado ausencias de sus comparieros y registra las Gestionar la llegada de nuevos FO-DE-01 Acta Control de Transito
69 y de debido a las|De servicios usuario 60% novedades en los cronogramas de citas. En[No aplica No aplica Preventivo Media Moderado MODERADO REDUCIR servidores publicos para atender las FO-DE-02 Control Servidores publicos| Trimestral
Derechos audiencias ausencias temporales Y| 'Votacion nominal \Votacion: 3 votos de 3 caso contrario, realiza el aplazamiento de la| audiencias de asistencia mesas de|
Humanos permanentes de los servidores| Método Lluvia de ideas - . audiencia comunicandolo a las partes. Como N
b Pérdida de recursos A " " " " Resolucién
publicos responsables Acta No 30 del enero del 2022 econ6micos evidencia queda el cronograma de citas. Gestionar la llegada de practicantes
para apoyar las actividades de las
Mediante Acta No 4 del 25 de abril del 2023 se| audiencias .
revisd y ajusto el andlisis de causas de los
riesgos de la Secretaria de Movilidad
En @ ae|
Movilidad se usan de en los
cuentas de correos institucionales y equipos de compu(o que
y para el impidan el uso de correo Establecer con el apoyo de la Direccion
manejo de| . " ” s . " :
: s bt Administrativa de las Tecnologias y Sistemas Gestionar  ante  la  Direccion
informacion Afectacion de la  imagen| Escases de herramientas tecnologicas de de la Informacion y las Comunicaciones las Administrativa de las Tecnologias
institucional, lo quelinstitucional por fallas en la| comunicacion entre los servidores publicos Deterioro de la imagen: - Y& . oglas i
podria  afectar L de - en P relsmcclor!esbnetb:esarlas en Io§ equipos de Slstemas de la Informaclon y las|
Sistemas i acceso, i e integridad en: Falta de recursos para i y equipos de| computo |nsl|luc|un§] s para evitar el uso de las
> e ; g€ los correos electronicos personales. necesarias en los equipos del. . A
la debido a la Tecnologico adquisicion de nuevas cuentas de correos computo que impidan el uso de correo Perdlda de recursos Moderado No aplica No aplica Preventivo Media e MODERADO REDUCIR computo institucionales para evitar el Ticket Jefe Administrativo de Trimestral
e|utiizacion  de  correos o electronicos debido a 60% - ) a ) P para eviar € Correo electronico | Movilidad
. . P . L En el caso de no recibir atencion o respuestal uso de los correos electronicos
T de que no la_imposibiidad - de oportuna, se haré soicitud al Secretario del rsonales
informacion cuentan con respaldos ni Votacién nominal Votacion: 3 votos de 3 recuperar la portuna, 5 o pe! B
° ! ! ! ! v Moviided para gestionar otras _posibles
ya quelg de la Método Lluvia de ideas informacion s g Realizar seguimiento onlne al ficke
I';):,”gz";:: por S:(; institucional. Acta No 10 de septiembre del 2022 institucional. Como evidencia queda el ticket y| de Mesa de Servicios
cuentan con  los Mediante Acta No 4 del 25 de abril del 2023 se correo electrénico.
Y revis6 y ajusto el andlisis de causas de los
garantias frente a la riesgos de la Secretaria de Movilidad
La informacion digital Ausencia de mantenimiento preventivo y/o|
producida en la correctivo en los equipos de cémputo
unidad administrativa
se amacena de Obsolescencia tecnolégica de los equipos de
forma local en los|Afectacion de la  imagen cémputo - "
. : 4 " Solicitar por via correo electrénico a la
equipos de compuito, [institucional por pérdida  de Afectacion  de Direccion Administrativa de las Tecnologias
por lo se requiere el|informacion institucional Desconocimiento  de  los  medios  de| . . imagen institucional 5 ogias ¥y
. . . " Desconocimiento de los medios de| Sls(emas de la Informaclﬁn y las Realizar seguimiento online al ticket|
Sistemas defuso de los recursos|debido al almacenamiento de| almacenamiento  disponibles por parte del almacenamiento disponibles por parte| - alos . de Mesa de Servicios
. i i i en disco duros’ . servidor publico to dispf por p Pérdida de recursos: : . . " Correo electrénico | Servidores publicos de| .
1 |Movilidad " Tecnolégico del servidor publico PR Media 60% publlcos en el uso adecuado de las carpelas No aplica No aplica Preventivo REDUCIR . " Trimestral
Infraestructura |asociados a laflocales y no en los recursos econémicos o . |Ticket la secretaria
- | para el de Verificar que las fallas de los equipos
Te con de la red . . -
. L " " Votacion: 2 votos de 3. o informacién. Como evidencia queda el FO-DE de cémputo hayan sido corregidas
fin de que lajimpidiendo el respaldo de la| Votacién nominal Pérdida de 02 Control de asistencia y el envio del correo
informacion informacion a través del Datal Método Lluvia de ideas informacién electrénico. Y
institucional  cuente|Center de forma periédica Acta No 10 de septiembre del 2022 :
con el respaldo del
Data Center para Mediante Acta No 4 del 25 de abril del 2023 se|
reducir el riesgo de revisd y ajusto el andlisis de causas de los
pérdida de la misma. riesgos de la Secretaria de Movilidad
Lluvia de Ideas
Deficiencia en la gestion del conocimientol
generado por la alta rotacion de personal
afectando la continuidad de los procesos y de|
los programas. Insuficiencia de personal para la El subsecretario verifica trimestraimente el
Contexto interno - Factor Personal ; . N
ejecucion de los procesos y de los plan de mejoramiento de las recomendaciones: Plan de
con| - - programas a cargo de la unidad de IVC redlizadas a los organlsmos ; "
de Insuficiencia de personal para la ejecucion de|P"o9ramas. " d mejoramiento  de
el seguimiento a las reputacional or los procesos v de los programas a cargo de lal administrativa. validando el de las las
recomendaciones o| " P P Y prog 9 Contexto interno - Factor Personal Afectacion  negatival mismas, con el fin de acatar la normatividad :
y Incumplimiento ~ con el unidad administrativa. \ ¢ onte. al o B G i Asi a recomendaciones
inspeccion  |PaneS seguimiento a las| Ejecucion y|Contexto interno - Factor Personal la  imagen vigente al respecto. En caso de incumplr ignar personal de apoyo _paral °" U
P LS mejoramiento de los - - institucional. alguna  accion de mejora a las " " " fortalecer el equipo de trabajo Secretarios Y| :
4 |Participacion Vigilancia y a de - " \ No Aplica No Aplica Detectivo MITIGAR P "9 Correo electronico . Trimestral
Control organismos organismos comunales debido|procesos Falta de idoneidad en el personal responsable de| recomendaciones realizadas, se aclara al de realizar Oficio dej Subsecretarios
comunales, ; : Acta de Comité N° 13 del 14|Insatisfaccion de los: organismo comunal que es de caracter alos planes de mejoramiento
afalta de control de los planes; ejecucion de los procesos de la unidad| o > janismo. co ) ° delegacion  ylo|
resultado  de las de mejoramiento por parte del administrativa noviembre 2023 usuarios obligatorio realizarlo. De lo contrario se podria designacion  de
visitas de IVC. los resj onsables por p Contexto interno - Factor Personal iniciar un proceso administrativo sancionatorio. rsgon al de o
2 # votos 6, de 6 posibles votos del Como evidencia se deja el regisiro del e e anoy
Falta de compromiso de los servidores comité en un correo en el plan de y
Contexto interno - Factor Personal '
mal i que
arrojen las salidas incorrectas o insuficientes de|
cara al usuario y partes interesadas.
Contexto interno - Procesos
Informes de
Lluvia de Ideas auditoria
5 Plan de
Deficiencia en la gestion _de\ mejoramiento
generado por la alta rotacion de personal El auxiliar administrativo FO-GD-16
afectando la continuidad de los procesos y de encargado de Ja gestion devolucion de Ia
los programas. .
Contexto interno - Factor Personal documental, verifica al momento| documentacion
Las unidades’ Falta de idoneidad en el personal El jefe de la oficina de atencién al ciudadanoy de su recepclén para envio, que la|El Lider del proceso, cada vez para radicar
documentales o Insuficiencia de personal para Ia jecucién de|responsable de ejecucion de los|Afectacion  negativa estion- documental, periddicamente con los. & enviar > w FO.GD-02
deben tener’ . . P P J P g 'eg gest nental, p con los requerimientos | conformidades frente al proceso registro de]
Posibilidad ~ de  afectacion! los procesos y de los argo de de la unidad de la imagen auxiliares administrativos y/o responsables de .
tachones, rayones, . - establecidos por la oficina de de gestion documental, verifica la| comunicaciones
reputacional por la pérdida de unidad administrativa. institucional. los archivos de gestion realizan seguimiento a " N Capacitar constantemente al talento| “. . N
marcaciones, etc. . - ” : . y : " gestion en caso del " oficiales enviadas
" la integridad fisica de los|Ejecucion y|Contexto interno - Factor Personal la ejecucion del procedimiento, analizando las’ Detectivo, humano  responsable de las
N Gestion Como menciona el N . Moderado que los documentos no cumplan|PR- EM 09 Procedlmlenlo para la| . externas Secretarios
5 | Participacion soportes documentales, debido|administracion  de| Insatisfaccion de los desviaciones, riesgos 0  inconsistencias " o Detectivo y Moderado MODERADO REDUCIR funciones de gestion documental y Trimestral
Documental acuerdo 006 . . o y 60% L con dichos . PR-EM-09 Subsecretarios
" o|@a falta de control de las|procesos Falta de idoneidad en el personal responsable de[Acta de Comité N° 13 del 14|usuarios p y y Correctivo
2014, Articulo 14 o N d a la unidad |mplememaclon de  acciones| Procedimiento
criterios e de conservacion ejecucion de los procesos de la unidad|noviembre 2023 oportunidades  de  mejoramiento;  comoj P i " como o a la gestion de
" requeridas administrativa Posibles demandas | evidencia quedan los informes de auditoria y - par g
intervencion de Contexto interno - Factor Personal # votos 6, de 6 posibles votos delfo sanciones futuras Janes de mejoramiento que soportan la| caSando la devolucion el el FO-Jqueda el plan de mejoramiento no_conformidades
documentos de| ' P P loran a P GD-16 devolucion de la|que soporta la ejecucion de las e implementacion
comité ejecucion de las acciones.
archivo Falta de compromiso de los servidores documentacion para radicar y elfacciones. de acciones
-omp FO-GD-02 registro de| correctivas
Contexto interno - Factor Personal
comunicaciones oficiales enviadas| Actas de
externas itaci
mal que
Formatos de
arrojen las salidas incorrectas o insuficientes de estion
cara al usuario y partes interesadas. g
Contexto interno - Procesos documental
aplicados
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias)
inmediata+causa raiz)
ETpersonar Ge prant|
adscrito a la unidad
informacion envia Técnica de los 3 por que Identificar los recursos tecnoldgicos|
. con de Porque el correo institucionall particulares  autorizados  (correos
y ‘Porque Se usaba un correo frente a la| electronicos, servicios de nube, sitios "
copia @ correos relputacwunal ¥/o econémica por asegurarse del envio efectivo de la informacion afcapacidad para el envio de cierta . El Director Administrativo de las| 'web, recursos compartidos, Correo electrénicol
personales, lo que|pérdida de integridad, usuarios y partes interesadas M Afectacion  negatival Los Secretarios de Despacho, Directores y/o| TIC yio el Lider SIGI, coordinan el formularios de encuestas, etc.) paral institucional
podria  afectar  la|confidencialidad | yP : de la imagen! Jefes de Oficina, verifican el cumplimiento de ¥ i y . uestas, etc.) p:
) " proceso de auditoria interna de las| manejo de informacién institucional.
Sistemas acceso, de la Porque e correo institucional presentabal institucional. las actividades descritas en el FO-SI-18 Plan Politicas Digitales con base en el Nube Itagtii
6 |Participacion S debido al uso de T i iencias frente a la i para el i ta de Comité N° 13 del 14, . . Moderado de‘ Accién de las Polmcasvlv)lguajes aue est?n PR-EM-01 Procedimiento para las|No Aplica No Aplica Moderado REDUCIR Secretarios . M Trimestral
Infraestructura | confidencialidad  e|recursos tecnoldgicos N " Pérdida de] 60% bajo su corresponsabilidad, y envian - N N . Carpetas Subsecretarios
. . de cierta informacion. noviembre 2023 . " ..+ [Auditorias Internas, con el fin de| Realizar seguimiento al uso de| .
Te de la|p: que no informacién que constancia de ello a la Direccion| .. A h " compartidas  con
. . : ie pn . . verificar el cumplimiento de las recursos tecnolégicos particulares . :
informacién cuentan con los respaldos | - " soporte la  ejecucion Administrativa de las TIC de forma trimestral. ? N o la informacion
" " N Porque la capacidad para el tamafio de archivos|# votos 6, de 6 posibles votos del mismas. (correos T
ya q frente ala o " de los procesos . Y institucional
y . se encuentra limitada por los responsables. comité servicios de nube, sitios web,
estos de la " N respaldada
tecnolégicos, por ser| digital recursos compartidos, formularios de|
" o encuestas, etc.) para manejo de
informacion institucional
cuentan  con los
respaldos y|
con de i Falta de Personal.
la atencion, reputacional or Afectacion  negativa
formacin, asesorfal " p ed
técnica incumplimiento con la| Falta de Recursos. de la imagen
Gestion del acompaiamiento formacion, asesoria técnica y|Ejecucion Y| institucional. Moderado
7 |Participacion Desarrollo soclalp a los ala i i ion de activi para la atencién de|Incumplimiento 60% No aplica No aplica No aplica No Aplica Moderado REDUCIR Trimestral
Social objeto  de la- Unidad|procesos eventos prioritarios. Disminucion  de  la|
diferentes grupos de| - -~
.| Administrativa, debido a la credibilidad por parte|
valor o - poblacion insuficiencia en la capacidad, Di en la ia de de los usuarios.
objeto de la Unidad operativa. o tacito. )
Administrativa P :
Método de Andlisis: Lluvia de ideas.
Proyectos
Tecnologia obsoleta, baja capacidad de| reglst[ados—
actualizados en la
software para responder a |la|
. plataforma SUIFP
demanda de servicios.
Formato de
I : Técnica de Grupo Nominal. Areli . solicitud dej
Posibiidad  de afectacion B e e 1% strumentos dve P oy Magen 1 profesional Universitario verifica i viabilidad FO-DE-
6émica para la ej i0) proye PUcata  de  verificacién  de  los ' las 4 herramientas existentes y filtra la| Realizar las solicitudes de viabilidad|05
N I parte del funcionario responsable al momento de|. B N . L . .
Emisién de viabilidad|de los proyectos, generada por . instrumentos  que  sustentan informacién de la solicitud de viabilidad paral en la macro Viabilidades| Expedicion de la|
Direccionamient |técni in ellla emision de viabiidad tecnical Administracien de| St 12 Viabildad informacién de los proyectos por parte| DSTIOrS 0 Tetrasos aber si de emiir o no, dejand tractual verificand I|viabilidad FO-DE-|P.U érea de proyect
" ecnica sl ¢ljla emision de viabilidad tecnical 'stracion - dej ormacion de 1S proyectos por parte| o, |, giecycion de los saer si se puede emilir O no, dejandoly, ey No aplica Preventivo Moderado MODERADO REDUCIR  |contractuales, erficando & -U area de proyectos Trimestral
o Estratégico  |cumplimiento de los|sin el cumplimiento de los|procesos Sobre carga laboral. del  funcionario  responsable  al| rocesos constancia de la viabilidad emitida y la solicitud consecutivo, fecha, objeto|06 y gestion de recursos
requisitos requisitos por la falta del g ) momento de emitir la viabilidad p en la carpeta SPI, de lo contrario se solicitara| contractual, proyecto y actividad, |Saldo dej
verificacion de los, Personal sin las competencias erfiles Investigaciones a la unidad administrativa responsable que rubro y valor apropiacion en
responsables P yoP (Acta N2 2 de comité primario del oo\ 'o M ajuste la viabilidad para poder ser emitida aplicativo
adecuados para el cargo P
Febrero 2024) Dinamica
No usar los canales de comunicacion Planes de accion
N Marco
Viabilidades
contractuales
errada, POAI
desactualizada o imprecisa.
Método de Andlisis: Lluvia de ideas.
Falta de revision, andlisis por parte del equipo|
humano de la subdireccién de proyectos al
momento de recibir la informacién de las El profesional Universitario revisa y analiza|
Unidades Administrativas mensualmente la informacion recibida de las
Técnica de Grupo Nominal unidades administrativas antes de ingresarla a|
Inadecuados sistemas de informacion los aplicativos, formatos o informes
- - Falta de revision, andlisis por parte del| . . . establecidos para tal fin y ser enviados a los Validar la veracidad de la informacion|Informes  rendidos|
Reporte :)eos‘::):gs: al doe’ dlf?.uf :g:“zg Disminucion del presupuesto de la unidad que|equipo humano de la subdireccion de| sgl?igﬁdage imagen. organos de control y partes interesadas, de recibida para ser enviada a los|en Plataformas y
oi publicacién def it T et ol Administracion  de| eCta Ia eiecucion de los proyectos a cargo de|proyectos al momento de recibir lafcro P Y M. estos informes queda evidencia en  los diferentes  entes  de  control|aplicativos de 105(;,; 4rea de proyectos
Py informacién errada o . la unidad administrativa. informacion  de las  Unidades|. . .. Media 60% MODERADO |aplicativos MGA, SUIFP, SPI, en carpeta|No aplica No aplica Preventivo Moderado MODERADO REDUCIR (informacién  certificada  por  elldiferentes  entes| "~ .. proy! Trimestral
o Estratégico incompleta a los 6rganos de|procesos " institucion. 60% e X ” . “|y gestion de recursos
a los Administrativas Seguimiento SPI, en la pagina Gestion responsable  de  la  Unidad|(DNP, Contralorial
control  (DNP,  Contraloria, . . Reproceso el . . L
oérganos de control y N Asignacion de personal sin las competencias Y| o transparente de la Contraloria y en SISGED. Administrativa) Municipal,
Concejo Municipal, Secretarial L Investigaciones @ e A N "
- perfiles adecuados para el cargo (Acta N.° 2 de comité primario del Si por algin motivo la informacion no es SISGED)
de Evaluacion y Control). .
Febrero 2024) congruente, se informa al responsable de la
Dy imi de las ili en laf Unidad Administrativa indicando lo que debe
ejecucion de los procesos de la unidad. ajustar, para el envio completo de la
informacion
Perdida de la informacion.
Desinterés de los funcionarios en el desarrollo|
de sus funciones
” Meétodo de Andlisis: Lluvia de ideas. " . El profesional Universitario realiza
Posibilidad de afectacion de lal Técnica de Grupo Nominal. mensualmente el seguimiento  a  los,
imagen institucional por 1 d | . ial, indicad del Pl D I s del
- incumplimiento de los objetivos o y falta de " Bleata de ion ylo i6 - social indicadores del Plan de Desarrollo a través de Acompafiar y asesorar a los apoyos|Seguimiento  al|
Incumplimiento  de entrega de la informacion deterioro de la imagen: plan de accién y el plan indicativo de la unidal o .
T institucionales generada por el ° " " por parte de los responsables del| oo o Ce ace . de cada una de las subdirecciones|Plan de accion, .
b las MElES | Gequimiento  inadecuado 0 de|Falta de vlo Por Parte] o qimiento de las metas del plan de| 7S Ucona Media 60% administrativa, - validando  los _avances|, opjiq No aplica Preventivo Moderado MODERADO REDUCIR  |del Departamento de Planeacion en|plan indicativo |2 3@ e PIoyectos| gy
o Estratégico  |establecidas en los eg procesos de los responsables del seguimiento de las 9 P reprocesos, registrados con los avances programados, a ap . plan yygestién de recursos
© inoportuna a  las  metas desarrallo. : J L con ma la entrega oportuna y veridica de la|aplicativo SPI
planes de accién establecidas en los planes del metas del plan de desarrollo sanciones Yy dejando evidencia en la carpeta Seguimiento| informacion
P *Disminucién del presupuesto de la unidad que| " - demandas SPI, en caso de que los seguimientos no sean
accion  del  Departamento p o I (Acta N.° 2 de comité primario del h inf I |
imiistrativo del bnescion afecta a ejecucion de los proyectos a cargo de| (578 b0t coherentes se informa al responsable para lal
la unidad administrativa. correccion o justificacion del dato
Posibilidad ~ de  Afectacion Afectacion
‘:ﬁ""i"e’éfilg'" ’eg:‘“'fa’fe's por Método de Analisis: Liuvia de ideas. 'TZZZZiIZﬂe. Sem’;‘l’; Expediente
" e(J:los de curtg Iazoy Técnica de Grupo Nominal. snn base en un El iversi de la irecci Inclusién de los proyectos en el plan|municipal.
No ejecucion  del 51;{” dos en el Ianp de‘ instrumento de de territorial, hace de desarrollo a cargo de todas las|Informes
. . 1 plan . Falta de Recursos propios para la ejecucion del('Falta de Recursos o al POT desde el expediente municipal. Verifica " dependencias intervinientes con por| i de]
Di planes y del POT debido a|Administracién de| - planificacion no Preventivo y .
o Estratégico de  corto 1az0.|la no inclusion de estos en el| procesos procedimiento para la ejecucion del procedimiento acorde con las que los proyectos del corto plazo sean|No aplica No aplica Detectivo Moderado MODERADO REDUCIR respectiva asignacion de recursos. Trimestral
9 P plazo, P! Falta de gestion de recursos en otras entidades N y incluidos en el plan de desarrollo. Esto con el universitario de la|territorial.
incluidos en el POT  [nuevo Plan de Desarrollo. 5 dindmicas  actuales 4
e instancias (Acta N© 2 de comité primario de| (J¥HIEE8 L @0 EE2 fin de que los planes y proyectos del POT se Mantener el de|
Falta de voluntad administrativa Febrero 2024) . ejecuten en el corto plazo. municipal. ordenamiento
de ocupacién  no
territorial.
acorde con la realidad
del territorio.
Método de Analisis: Liuvia de ideas. Bl sevidor de la Subdreccion - de
territorial del
Demora o Insuficiencia de personal para el desarrollo de|Técnica de Grupo Nominal. e 2 o paamites. hace revsion Acta de comite
. . Posibilidad de afectacion de la los procesos y cumplimiento de metas de laf . Y . . . y
incumplimiento  en| SISGED, con el fin de alertar sobre los Revisar los equipos de trabajo y sus|técnico de la|
los términos para la| 29" institucional generada Unidad Administrativa. Insuficiencia _de. personal para el osibles vencimientos de términos de las respectivas funciones con el fin de|subdireccion  de
Gestion de| y P por insatisfaccion de la . Falta de (recursos y de los procesos | . . pos . . pec e | N
. A expedicion de| Administracion def . Pérdida de la imagen: solicitudes que ingresan a la dependencia, : buscar una en de]
2 |Planeacion Tramites Y| dopamentos comunidad debido a la demoral S logisticos) que faciten a los servidores|cumplimiento de metas de la Unidad|, "% B2 dems. de verificar T necesidad do. crear | N0 aPlica No aplica Preventivo Media REDUCIR | 2 o™ cardo que. fadiite ol territorial ordenamionto territorial Trimestral
Servicios " o incumplimiento en los P! responsables la ejecucion de sus labores. Administrativa. : . o - . PR 90 g y o
certificados en la “ “ modificar, eliminar, racionalizar, o automatizar en la del|C
atencién de tramites|\IMINS para 1a atencion de Asignacion de personal sin las competencias los mismos. En caso de vencimiento de| servicio, expedidos
y tramites y servicios. perfiles adecuados para el cargo en la Unidad| (Acta N.° 2 de comité primario dell N : o
y servicios. términos se procede a dar respuesta al Aplicativo SISGED|
Administrativa. Febrero 2024)
usuario de forma inmediata y se inicial
seguimiento  en  comité  técnico  de
ordenamiento territorial.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Para la gestion de los tramites, los servidores Aclg de  comité
- técnico de la
publicos o contratistas que tengan dentro de| subdireccion  de|
Método de Andlisis: Lluvia de ideas. Pérdida de imagen: sus funciones u obligaciones gestionarlos, N
“ 4 ordenamiento
Posibiidad ~ de  afectacion Técnica de Grupo Nominal institucional, deberan verificar que los mismos cumplan con territorial
por la i iencia de personal para el desarrollo de| " . isminuci de la el total de requisitos que se encuentran en el Recordar en comité técnico de la| Certificados
Gestion de Expedicion de|de tramites y servicios sin el los procesos y cumplimiento de metas de I No realizar la verificacion de requisitos credibilidad Y| formato integrado de tramite dispuesto en el ] de p idos
. tramites y i de los i inis de[Unidad inis a confianza ~ en la| Moderado SUIT; en caso de que se expidan documentos " N " : territorial la importancia de hacer una| ped Subdirector de] .
3 [Planeacion Tramites . . de manera correcta y oportuna. " No aplica No aplica Preventivo Media Moderado MODERADO REDUCIR " Trimestral
Servicios sin el cumplimiento|legales, técnicos o formales,|procesos Asignacion de personal sin las competencias y institucion por parte| 60% sin el leno de requisitos se corrige lal revision exhaustiva de los| Bases de datos ordenamiento territorial
de los requisitos debido a la no aplicacion de perfiles adecuados para el cargo en la Unidad L de la ciudadania. respuesta de forma inmediata y se inicia documentos o certificados antes de| L "
" L " (Acta N.° 2 de comité primario del o . " y : . certificados
controles durante la gestion de| Administrativa. Febrero 2024) seguimiento mediante acta en comité técnico su firma y entrega al usuario. itidos, carpetas.
los mismos No realizar la verificacion de requisitos de| Investigaciones Y| de ordenamiento territorial. Este control se dei it ales' P
manera correcta y oportuna.. sanciones evidencia en la carpeta compartida de la| 9
subdireccion de ordenamiento territorial. " -
Hojas de vida de|
los tramites, SUIT
Lluvia de ideas:
. " El i Universitario de la
Asignacién de personal sin las competencias y| 2 . " y -
C:
Posibilidad de afectacion de la perfiles adecuados para el cargo en la Unidad Técnica de Grupo Nominal. gecada vez que yse requiera enviar informacion (E:Iaracterizacién (i::la ue se va i aOhcsIg;citrue;:: esc;: Profesional
imagen institucional por’ Administrativa. P ; 'a vez ed . . N a : Realizar reuniones periédicas con los|. : Universitario
o N - e . estadistica a usuarios y partes interesadas;|enviar informacion| . . :
Sistemas  de| 98 o difusion Desarti entre los Afectacion verifica  la i i i istica,revisa el contenido de enlaces  de  las  Unidades| o yeien dej
. i de i 6 isti . " D de las ili en la| reputaci " . . . : " Administrativas previo a la Informacién v
e " Administracion  de| " . de los procesos, productores | : comparativo con datos histéricos con el fin de|la informacién como parte de un " Detectivo y : . : . .
errada olerrada o desactualizada, ejecucion de los procesos de la unidad. N B N Media 60% N N N N N N No aplica " Moderado MODERADO REDUCIR de la N Caracterizacion Trimestral
Infraestructura a las| debid de|ProcEsos consolidadores de la informacion. Deterioro de la imagen detectar inconsistencias en la respuesta a la|segundo filtro, validando la misma, Detectivo a consolidar, i Registros de|
Te i p » 5 Inetimscel 29 solicitud. En caso de evidenciar datos nolen caso de detectar errores | \ N asistencia "
partes obsoleta, Desinterés de los funcionarios en el desarrollo| (Acta N.° 2 de comité primario del institucional acordes  se  envia icacion  a icita la ion antes de su la informacion relevante para la tomaj Subdirector de|
incompleta o errada por parte, de sus funciones g P! L S . de decisiones. Informacion y|
y Febrero 2024) productores  requiriendo la revision de lalentrega, quedando registrado en el Actas de] .
de los productores de la misma informacion, a través de correo electrénico ofnuevo informe. reuniones Caracterizacion
Desarticulacion entre los ejecutores de los y :
. SISGED.
procesos, productores y consolidadores de laf
informacién
Método de Andlisis: Lluvia de ideas.
Poca gestion de la Oficina de Planificacién de ol . Controles de
4 flcic Tan Pérdida de imagen y :
Comunas y Ci para llevar de Analisis: Técnica de Grupo institucional asistencia.
o s institucional hacia las veredas del corregimiento. |Nominal. o e Establecer comunicacién con  los|
Posibilidad de afectacion de lal disminucién  de  Ia| responsables  de  las  unidades|Cronograma  de
Desarticulacion  de|imagen institucional por falta de| . . " . .- credibilidad Y| pon " . nog
? P Unidades administrativas que no responden a|Poca gestion de la Oficina de| oo’ .
las necesidades  dejoferta social insiitucional en el invitacion para unificar esfuerzos y establecer|Planificacion  de  Comunas y|cOTianza - en 1 formuiar acciones que impacten en|artculadas para la| Y61¢. ¢ Oficina - de
0': namient |Comunas con 1 territorio, .,ge"e'ad: b ’;:)T'e';'i'a"ﬁ" 9@ Sinergias para la ejecucion de oferta institucional| Corregimiento  para  llevar _ ofertal g‘:ﬁg“;:ﬁ;‘a o Parte|  \todia 60% M°:§:d° MODERADO |No aplica No aplica No aplica No Aplica REDUCIR  [las  necesidades comunal y|oferta publica en z’:""ﬂf\:w’" d; Trimestral
oferta pubiicalnecesidades de Comunas y| en el_ territorio en general. (Comunas y|institucional hacla_ I_as Comunas Y| uo de efectividad del corregimental, deflnlendo‘ unfel ~territorio| Corregimiento
PR P Corregimiento). veredas del Corregimiento. . o " cronograma para los espacios decorregimental.
con la ofertal la inversion  social coordinacion  y  planeacion  de|
publica insfitucional i limi a los P (Acta N.° 2 de comité primario del :g’:'g]lsl: dades haclz actividades Correos
establecidos desde las diferentes unidades|Febrero 2024) electronicos 0|
. . : grupos vulnerables. .
administrativas con relacion a las acciones yj| oficios.
actividades a ejecutarse en el territorio|
corregimiento.
Método de Analisis: Liuvia de ideas.
No contar con la informacién con Ia informacion ; Pérdida de  imagen El Jefe de Oficina de Planificacion de
que nos permita ubicar, individualizar y contactar| Técnica de Grupo Nominal. MR i .
institucional, Comunas y Corregimiento y/o su equipo de| . "
los actores y lideres que conforman las il " - " Revisar y actualizar permanente las|Base de datos
B N 5 N N N - B 5 disminuciéon  de trabajo, cada vez que se requiera, realizal N
La no inclusién de(La posibilidad de afectacion de para[No contar con la informacién que nos - . » . " bases de datos de los actores y|actualizada.
> rectacio X ' © " rmacion ¢ revision, formulacién, actualizacion o ajuste de 0 " S
los  Planes  de|reputacional por la no inclusién participar en los procesos de ubicar, y| - P lideres sociales que integran las
L . . y B . confianza  en los planes de comuna o corregimiento con el . : : .
D Desarrollo Comunal|de los Planes de Desarrollo| Administracion ~de|participativa. contactar los actores y lideres que| oo . ¢ N . . instancias de planeacion|Mensajes de|, . —_— )
P N N institucion  por apoyo de las instancias de CIPT, en caso de|No aplica No aplica Preventivo REDUCIR R e N P, Auxiliar administrativo Trimestral
o Estratégico |y Corregimental en el| Comunal y Corregimental en el|procesos conforman  las instancias  de| : B . participativa, y verificar dichacitacién
. . - de la ciudadania. no obtener la participacion que permita la tomal H . .
Plan de Desarrollo|Plan de Desarrollo Municipal Desinterés de los actores sociales e|planeacion participativa . informacién antes de realizar las
. : - ie de decisiones convocar nuevamente para un N
Municipal. debido a la falta de| institucionales en la articulacién al proceso dej n ; f ) convocatorias. Correos
. . i o . R préximo  evento, dejando evidencia en .
concertacion con la comunidad p: ipz por falta de (Acta N.° 2 de comité primario del . I . h Electrénicos
Febrero 2024) proceso registros de llamadas, mensaje de WhatsApp,
. . planificacion territorial. oficios de citacion o correo electrénico.
de poco
y i a la 6
participativa institucional.
Comunicacién 0|
Circular
Método de Andlisis: Lluvia de ideas Lnr::;amd:lswa a las
Falta del Técnica de Grupo Nominal. Afectacion  de administrativas
. “Afectacion  reputacional  por; Desconocimiento de los servidores a cargo de Ia| imagen  institucional, El  profesional o  contratistal
seguimiento, control| .. ; I ” inf A E lainf " inistrad. did. Verificaci la inf ion d ad licita d . |lideres de las|
mejoramiento. de de la informacion a reportar rrores en la informacién suministrada perdida de erificacion de la informacién de respuesta y encargado solicita de manera previal oo d
Direcci . Iyas oliticas  de del indice de desempefiol Administracion de por las unidades administrativas |credibilidad, Moderado evidencias al FURAG, como ejercicio previo al la informacién que sera reportada al estion Profesional Anual
o Estratégico esl\énp Institucional debido a errores rocesos Errores en la i 6 por del ini de laf i 6 60% MODERADO [reporte de la misma, al aplicativo establecido|No aplica No aplica Preventivo Moderado MODERADO MITIGAR aplicativo del FURAG, con las Lgiesem o, universitario o (Segundo trimestre)
9 g en el reporte de la informacion P! unidades inis disminucion para el efecto por parte del Departamento evidencias respectivas para su|. " pero, contratista encargado g
desempefio k @ ) sl encisn el i € ele ; o b denctz \ >Ulindicando la
institucional dalfen @ FURAG". (auditorial suministro de la misma calificacién del indice| Administrativo de la Funcién Pablica validacion por parte de la Secretaria| remision de
- FURAG 2022) (Acta N.° 4 de comité primario del|de de Evaluacién y Control -
municipio. (FURAG) . . . cuestionarios
Errores en la digitacion de la informacion|Febrero 2024) Integral evidencias _como|
reportada al aplicativo FURAG 5 N
accion  previa al
reporte  en el
aplicativo FURAG
Método de Andlisis: Lluvia de ideas.
. N Desde la Coordinacion de  Calidad Los ||dere_s de_ procesos siempre
Desconocimiento de las directrices que se evidencie la materializacion
4 4 trimestralmente solicitan a los enlaces MIPG el
institucionales para la gestion de los riesgos Técnica de Grupo Nominal. y . .|de un riesgo revisan la efectividad
. . seguimiento realizado a los riesgos con el fin y
Posibilidad de afectacion de la . de los controles y de las acciones
imagen de la entidad por Falta de 6n y diusion de dichas|Di en la gestion del Afectacion de la de verificar que desde cada unidad establecidas en la matriz del Realizar la  transferencia  del
. " P . h i [imagen institucional. administrativa se realice la gestion de los| * " conocimiento en el manejo del riesgo|Actas de asesorfa,
Di D en lal de las metas|Administracion de|directrices. conocimiento  cuando se reali : riesgos y establecen nuevos| Preventivo y "
o Estratégico gestion del riesgo institucionales generados por Ia| procesos rotacion o cambio de personal, Incumplimiento de| Media 60% mismos, si se detectan incumplimientos de los: controles o acciones, en caso del No aplica Correctivo Moderado MODERADO REDUCIR cuando haya rotacion o cambio de|informes Lideres SIGI Trimestral
e N o " o N metas requisitos en la gestion de los mismos se| o " responsables en la gestion de los|Matriz de Riesgos
materializacion de riesgos o Deficiencias en la gestion del conocimientol - " no aplicacion de estos|
N o . Demandas, sanciones brinda asesoria y acompafiamiento para| riesgos en la unidad administrativa
eventos previsibles. cuando se realiza rotacion o cambio de personal.| (Acta N.° 2 de comité primario del N L N implementan planes de|
corregir las desviaciones detectadas, dejando ” y .
Febrero 2024) » contingencia para reducir el
N constancia de ello en actas de asesoria y en
Deficiencias en la gestion de los riesgos, debido ° impacto, dejando constancia de
. . y las matrices de Riesgos ) y
al incumplimiento en la aplicacion de las ello en la Matriz de Riesgos
directrices para gestion de los mismos.
Aumento de quejas
Lluvia de ideas: por pate de Io
Posibiidad ~ de  afectacion usuarios. Uso Solicitar a los servidores puablicos del
reputacional y/o econémica por Poca capacidad del correo electronicol Técnica de grupo Nominal indebido y pérdida de| DAP el uso exclusivo de recursos,
pérdida de integridad, institucional para enviar y recibir informacion orup informacion " o . tecnol6gicos institucionales para el| . .
Pérdida de| El Director(a) del DAP verifica trimestralmente| . Oficios y correos
confidencialidad y| anexa. institucional. manejo de la informacion que soporta .
Sistemas de|integridad, - de la Falta de control frente al uso de| el cumplimiento de las actividades descritas Ia ejecucion de los procesos electrénicos
Infraestructura | disponibilidad de lZ institucional debido al uso de|Tecnoldgico Omision del personal al no buscar posible| rdeec‘L;rscs particulares para el maneio| pe, i, Moggﬂl;&ado MODERADO e::g'g:; zcgfzoffe;ai"‘;:g:ﬁ da:ddlg::‘llei: No aplica No aplica Detectivo Moderado REDUCIR Actas de comités g:sz:gézres del D AFy Trimestral
. disp servicios tecnoldgicos solucién con la oficina TIC, para enviar y recibir q 30 su carresponsan 4y Identificar los recursos tecnolégicos| -~ .
Te M A constancia a la Direccién Administrativa de las primarios
institucional p que no cuentan informacion frente la ejecucion de los procesos (Acta N° 2 de comité primario del Tic particulares  autorizados para el
) con los respaldos y garantias| g Afectacion  de manejo de la informacién institucional "
Febrero 2024) Actas de comités|
suficientes  frente a la| Falta de control frente al uso de recursos imagen institucional. y realizar seguimiento para garantizar técnicos
digital. para el manejo de la i el respaldo y acceso a la informacién
institucional. Investigaciones Y|
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IDENTIFICACION DEL RIESGO

Control 1

Control 2

Control 3

El profesi iversitario de
de manera mensual, realiza cruces !
consultas de informacién, entre las bases de|
datos de las entidades correspondientes con

Media

N° Unidad Descripcion e del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias
Administrativa - Riesgo
inmediata+causa raiz)
Lluvia de ideas:
No se hace reporte de novedades mensual al
Administradora de los Recursos del Sistema| Pérdida de imagen:
< General de Seguridad Social en Salud - ADRES) No se hace reporte de novedades institucional
Posibilidad ~ de  afectacion demés entes de control. mensual al Administradora de los
reputacional y/o econémica por! y ; Recursos del Sistema General de| .
" Reporte de fallecidos | Detrimento patrimonial
Gestion del como activos en la reporte de personas fallecidas No se realiza el cruce de informacion de| Seguridad Social en Salud - ADRES y al realizar el jo de
91 |Salud Desarrollo en las bases de datos de|De servicios : o demas entes de control. pag Media 60%
base de datos del fallecidos con los afiliados al BDUA y bases de| UPC por persona|
Social régimen subsidiado actives,  debido - a no datos nacionales fallecida que no recibe
9 depuracion de las bases de| Elegido en comité del 18 de enero 13 mencidnq
datos de nivel municipal No se depuran las bases de datos de nivel votos Investigaciones y|
municipal de acuerdo al cruce de informacion sanciones a la entidad
Y|
sistema de sistemas de informacion
Imagen institucional.
Posibiidad  de  afectacion Lluvia de ideas: ) Insallsfaccwun de la
en lal o ; o Falta de programacion del recurso humano para| Falta de programacion del recurso comunidad.
¢ b s las actividades desarrolladas  dentro  del prog e Perdida de|
atencion  de los|incremento en riesgos, humano para las  actividades -
. procedimiento . credibilidad en la
" factores de  riesgos|epidemiolégicos debido a quel < . |desarroliadas dentro del procedimiento |- co'
Inspeccién ¢ @ Presion por parte de los sujetos de vigilancia y institucionalidad
. en salud asociados|no se inspeccionan, vigilan y| A " P .
92 |Salud Vigilancia Y| o De servicios control para evitar la aplicacion de la normativa. " (pérdida de autoridad
al  consumo los . Elegido en comité del 18 de enero 13 y
Control Ingreso de personas sin las competencias en temas sanitarios).
del|de alto riesgo por medio de lal votos
ambiente de acuerdo|realizacion de visitas  de pertinentes para el desarrollo de los procesos en
i " la unidad administrativa Insatisfaccion de la
al enfoque de riesgo |inspeccion sanitaria por parte, p y .
de la Secretaria de Salud Disminucién o insuficiencia del personal para comunidad
atender la demanda de servicios. Incumplimiento de las
metas de gobierno
Lluvia de ideas:
Disminucién o insuficiencia del personal para|
atender la demanda de servicios.
de| " y i D ” P del
los plazos de enla delas ° ®lperdida de  imagen
. reputacional por insatisfaccion! Se presentan debilidades en el manejo del[personal para atender la demanda de|. ~.
" establecidos  paral d ! & A " institucional
Gestion de atender las de la comunidad o parte| software destinado para la atencién de tramites|servicios. Pérdida de
93 |Salud Tramites y| N interesada  debido a la|De servicios en la Secretaria de Salud -~
L solicitudes de| " . P " s credibilidad
Servicios tramites PQRS respuesta a solicitudes por No se realiza el seguimiento correspondiente a|Elegido en comité del 13 de enero con Investigaciones ol
Y fuera de los tiempos través del software SISGED. 16 votos 9 y
que ingresan a la demandas
ia de Salud
Lluvia de ideas:
Brotes de
Falta de y
frente al esquema de vacunacion, seguridad y inmunoprevenibles
o . efectividad de las vacunas Falta de campafias y actividades|Afectacion de la salud
Posibiidad ~ de  afectacion p ) P
Presencia de lo . or C cambios frente frente a la
Gestion la resenc\ayde P! Ejecucion y|manejo de las vacunas las vacunas asi como seguridad y|Incremento en los
94 |Salud Desarrollo inmunoprevenibles p administracion  de|Falta de biolégicos para garantizar la cobertura|efectividad de las mismas. costos de salud Media 60%
! ° inmunoprevenibles debido a las ostos de ¢
Social por bajas coberturas|, procesos esperada Disminucién en los
d “ bajas coberturas le| " h | ite del .
le vacunacion o acion Disminucién del talento humano que apoyaElegido en comité del 18 de enero 13|recursos asignados al
programa de vacunacion votos municipio
Baja demanda inducida hacia los servicios dej Investigaciones 0
vacunacion demandas
Posibiidad ~ de  afectacion Afectacion de imagen
reputacional y/o econémica por! . . . M &
M “ Lluvia de ideas: " institucional
pérdida de a _informacion Falta de control D de los Reprocesos para la|
. Pérdida de|debido a que los funcionarios |Ejecucion L . por parte del funcionario P! > para
Gestion " N Desconocimiento de los lineamientos por parte| unidad administrativa N
95 |Salud Documental informacién que se desvinculan, trasladan|administracion de del funcionario Incumplimiento de Media 60%
documental o salen de vacaciones no|procesos . . Elegido en comité del 18 de enero 13| P
Falta de claridad en la designacion de| metas
eniregan un informe en el que responsabilidades votos Procesos  juridicos
se incluya el inventario Unico P : J M
documental
Al realizar  unal Lluvia de ideas: ﬁﬁfé’;gs alde Imagen
verificacion - aleatorial Falta de control
de los . de " Desconocimiento de los lineamientos por parte Falta de seguimiento a las bases de|lInsatisfaccion de lal
Gestion ge|5€_ evidencio  unjreputacional por pérdida de| i, oy del funcionario datos de la poblacién especial comunidad
posible riesgo definformacion o  duplicidad, ) . Y|Fata de claridad en la designacion  de P P :
96 |Salud Desarrollo 4 5 administracion  de| Media 60%
Social perdida de|debido a no depuracion de Ias| oy o responsabilidades Elegido en comité del 18 de enero 13|Perdida de|
informacién o|bases de datos de nivel|” Falta de capacitacion de los funcionarios que lo| 9
Vol credibilidad en  Ia]
duplicidad, ya que se|municipal realizan institucionalidad
evidenci6 en la Falta de seguimiento a las bases de datos de laf
validacion realizada poblacién especial
Técnica de Andlisis: Grupo Nominal (Comité
primario No. 01 del 09/01/2024)
Personal insuficiente
Asignacion de personal sin las competencias Y|
perfiles adecuados Afectacion  negativa
" de la Imagen
“ Emitir respuesta a|Posibilidad de  afectacion
Gesll_on dej los tramites y|reputacional por insatisfaccion . Falta de compromiso del capital humano para el Dificultades con el uso de canales de| insfitucional :
97 |Seguridad Tramites y De servicios desarrollo de sus funciones y el cumplimiento de| . Media 60%
Semicion PQRDS por fuera de|social generada por no dar netas comunicacién SISGED Insatisfaccion social
los términos. respuesta a las PQRDS "
Dificultades con el uso de canales de| Posibles sanciones
comunicacién SISGED
Falta de articulacion y seguimiento de los
responsables

el fin de identficar novedades o
en caso de " " "
realiza el reporte a las entidad competente| No aplica No aplica Preventivo
para actualizacion de la informacion. Se
evidencia a través de reportes de novedades
de bases de datos por correo electrénico.
El profesional universitario del area de factores:
de riesgos en salud asociados al consumo dej
alimentos y bebidas y su equipo de apoyo, de
acuerdo a la programacién, realizan visitas
para la inspeccion, vigilancia y control a los:
diferentes sujetos de control con enfoque de|
riesgo de acuerdo al establecimiento, en caso
de no haber estado identificado, se realiza la|
inscripcion en el formulario de inspeccion
sanitaria de acuerdo al tipo de actividad para| . : "
N N L No aplica No aplica Preventivo
garantizar posteriores visitas, quedando como
evidencia las actas de visita y el formulario de|
inscripcion.
El funcionario asignado en la|
unidad administrativa, de manera
periddica, realiza seguimiento de
El i iversitario o las circulares emitidas por la|
asignado, realiza seguimiento permanente a|Secretaria  General con el
los tramites y ici al tiempo de imi al semaforo en rojo
respuesta dado a los diferentes tipos de|del SISGED, por lo que alli se
peticion y requieren a los responsables delincluyen todas las bandejas de|
tramitar la PQRSD para que den respuestalradicacién del SISGED (Bandejal
dentro de los términos legales; si se presentan|de Entrada, Bandeja de Salida,
vencimientos en las respuestas, la unidad|Bandeja de Internos y Bandeja de No aplica Preventivo y
administrativa coordinadora de atencién al|PQRDS-F) con los radicados de Correctivo
ciudadano, informa a la Secretaria de|las diferentes unidades|
evaluacion y control y oficina de control inis ivas que se
disciplinario interno para lo pertinente de|pendientes a partir de -1 dia habil
acuerdo a su competencia y a los servidores|del SISGED, en caso de identificar,
puiblicos del nivel directivo; queda como|vencimientos se analiza en comité
evidencia las PQRS y trazabilidad en ellprimario y se realizan acciones de|
software, actas mejora segin se requiera dejando
constancia de ello en acta de|
comité.
El profesional universitario o a quien se|
Qeslgn_e para el programa  ampliado ~ de El funcionario asignado de manera|
inmunizaciones y en apoyo de| " P
comunicaciones, cada vez que se requiera, mensual, realiza seguimiento  las
N - o coberturas de vacunacion de cada
realiza la promocion por los diferentes canales|. . .
de icacion de la . ion|institucion de SaJud_;')reslal.‘_lqva del|
o . 1 - servicio de vacunacion, verificando|
municipal de informacion relacionada con el li c v
programa de vacunacién para que la f:obe_rlvuvas alcanzadas, en caso dg No aplica orrectivo
. . ) identificar ~ alguna  con ajal
comqnldad se informe sobre cifras y de las| lo informa al
acllyldad_gs que se van a desarrollar, en caso encargado dejando como
de identificar informacion que no es clara of _ . :
- y . .|evidencia actas o correos
coherente se corrige, se deja como evidencia .
- electronicos
pantallazos de correos electronicos y/ o
WhatsApp y de las publicaciones realizadas.
Los subsecretarios de cada area y el
Secretario de despacho cada vez que se|
requiera recibe el informe por salida o
i de i ifi que|
este incluya informe con inventario (Unicol
documental con el fin de garantizar la N " " "
a h a 0 aplica No aplica Correctivo
conservacion de la informacién, en caso de no|
encontrar dicho informe se solicitara  al
funcionario para aprobacién de retiro o
vacaciones, dejando como evidencia un oficio
donde se informe lo encontrado al funcionario|
y a Servicios administrativos
El Técnico administrativo de aseguramiento,
de manera mensual, realiza cruces 'y
consultas de informacion, entre las bases de|
datos de las entidades correspondientes con
el fin de identficar novedades o
i i en caso de No aplica No aplica Preventivo
realiza el reporte a la entidad competente para
actualizacién de la informacién. Se evidencia a|
través de reportes de novedades de bases de
datos.
El sistema SISGED emite alertas a
El auxiliar administrativo responsable de la| :;a\;ilsg::;;:reyuIslsecslfgsnls;;?“b;: El secretario de despacho
asignacion de las PQRDS en la unidad .+ |mensualmente en comité primario
para dar respuestas al servidor|
revisa en el hace seguimiento a las PQRDS
SISGED los PQRDS asignadas a la secretaria plblico  responsable d_e dar] para verificar los términos de| Preven_!lva.
respuesta a las PQRDS asignadas | Detectivo y
de seguridad y en caso de encontrar PQRDS respuesta y en caso de identificar Correctivo

prontas a vencer enviara una alerta por correo

a los
dar respuesta.

a

quien en caso de identificar pocos|
M "

toma las acciones|

ias da puestal

e|nmed|i-1ti-)mer\te para evitar el

incumplimiento dejando evidencia|
de la respuesta en el Software.

pertinentes dejando evidencia en
el acta del comité primario.
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Media

Moderado

MODERADO

TRATAMIENTO AL RIESGO

Tratamiento

Acciones

Registros
(Evidencias)

Responsable

Periodicidad de
Seguimiento

REDUCIR

Reportar mensualmente a  los|
prestadores de servicio de salud y al
Administrador de los Recursos del
Sistema General de Seguridad Social
en Saud - ADRES las
inconsistencias luego del cruce de|
informacion los i

Correo electrénico|
de  confirmacion|
del ADRES.

Certificado del|
reporte y archivo
de reporte  de
novedades

Oficios o correos,

encontrados.

que|
evidencien reporte
de inconsistencias
cuando haya lugar

Técnico de,
aseguramiento

Trimestral

REDUCIR

Asignar al recurso  humano|
disponible la cantidad de visitas
requeridas para lograr la cobertural
del municipio, por zonas y sujetos de
vigilancia

Realizar seguimiento a la ejecucion|
de las visitas o cumplimiento del
cronograma

Actas de reunion
Reporte de|
actividades de IVC

Profesional

(censo)

, vigilancia y control

Trimestral

REDUCIR

Asignacién de peticiones de acuerdo
a perfil y disponibilidad de recurso
humano

Solicitar ampliacién de plazos de
respuesta ante situaciones|

Redistribuir asignaciones ante
necesidades de los servicios

Informe de PQRS
Actas de reunion
Reenvié
solicitudes
préximas a vencer

Auxiliar administrativo
Profesional
universitario

Técnico en salud

Trimestral

REDUCIR

Articular a las actividades de|
i i6n del

Piezas
comunicacionales
Pantallazos dej
correos
electronicos y|

y
alas IPS vacunadoras del municipio
Desarrollar campafias
comunicacionales

Actas o informes|

de actividades de|
campafas
actividades
comunicativas

Profesional

universitario o quien|
oordine programa

ampliado de]

y inmunizaciones

Trimestral

REDUCIR

Realizar socializacion sobre political
de gestion documental

Revisar que en la carpeta compartidal
T en informes, actos|
administrativos y otros archivos de|
importancia  para  la  unidad
administrativa

Validar el adecuado manejo del
formato para inventario  Unico|
documental

Capacitacion a
funcionarios
Acta de reunion

Subsecretarios
Lider SIGI
Profesional
calidad
Profesional
Universitario

apoyo|

Trimestral

REDUCIR

MODERADO

REDUCIR

Solicitar al administrador del software
una capacitacion en el uso y manejo|
del SISGED

Socializar el procedimiento PR-TS-02
para dar respuesta al SISGED, y los
cambios realizados al proceso en
comité primario

Solicitud de
capacitacion

Acta de comité|
primario

Secretario de
Despacho

Lider SIGI

Trimestral




IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Desciireion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
El servidor publico responsable de|
dar respuesta cuando tiene
asignadas PQRS identifica la|
Técnica de Andlisis: Grupo Nominal (Comité i [—— tematica de la misma, recopilando - -
primario No. 01 del 09/01/2024) El auxm?r administrativo_responsable de 1 la informacion necesaria para la|El jefe de la oficina responsables El  Secretario de lSegundad
. asignacion de las PQRDS en la unidad mensualmente en comité primario
Afectacion  negativa nacton as o %8 respuesta clara y de fondo y|de dar respuesta a la PQRDS ! en
- - administrativa  identifica  las " " " realiza el andlisis de los temas
Falta de claridad sobre la funcién y alcance de laf de la Imagen proyecta la misma teniendo en|revisard que esta sea clara y de ”
Gestion de| por unidad administrativa Talento humano sin las competencias |institucional de las fas cuenta las razones de hecho y|fondo antes de ser cargada en el| especificos de las PQRDS con el S
. i de los usuarios debido al . 5 P mismas a los servidores o contratistas de| _hecho i fo 9 propésito de identificar necesidades|Acta de comité
8 |Seguridad Tramites y| De servicios técnicas necesarias para la gestion derecho, en caso de identificar|sistema SISGED y en caso de REDUCIR
. respuestas carentes de fondo| . 3 o N . acuerdo a su idoneidad y experiencia, en caso N N B g de fortalecer conocimientos  y|primario
Servicios Talento humano sin las competencias técnicas|y/o prestacion del servicio Insatisfaccion social N L i L |falta de errénea o e . P
. y de identificar solicitudes complejas . experticia en los servidores publicos
necesarias para la gestion y/o prestacion del . : - . devolvera :
. inmediatamente seran analizadas con ell. N N N Py que proyectan respuestas, dejando
servicio Posibles sanciones N N N informa al Secretario de Despacho|funcionario  publico que la N N
Secretario de Despacho para su asignacion y ) h en la
y para que esta sea asignada a la|proyecto para su correccion.
N - respuesta dejando evidencia en el software N acta.
Inasistencia a capacitaciones persona mas competente y evitar
el incumplimiento dejando
evidencia de la reasignacion en el
Software
El Secretario de Despacho y su El secretario de Despacho de|
Técnica de Andlisis: Grupo Nominal (Comité| equipo  de traha;ov rgahzap . acuerdo - a ,I.as necesndade; de
rimario No. 01 del 09/01/2024) mensualmente en comité primario|El Secretario de Despacho y su recursos, solicita a la secretaria de|
P : Perdida de legitimidad: seguimiento y medicion a la|equipo de trabajo de acuerdo al hacienda la asignacion y|
Disminucion en la asignacién de recursos del proceso. El jefe de oficina con su equipo de trabajo en ejecucion del plan de accién con|seguimiento realizado a disponibilidad de recursos para la
o P P sus de las metas, en ejecucion de los programas, planes y|Oficios,  correos
Afectacion  negativa comité técnico  hace ~ seguimiento acuerdo a lo proyectado, validando|caso de identificar| royectos, dejando evidenciado en|y/o actas dond
Gestion de la| Personal insuficiente para atender en su 9 cumplimiento de su plan de accién en caso de| proy S : proy e} y y .
. y e} " de la Imagen - - 9 las fuentes de o oficios, correos y/o actas de reunion. |se soliciten
Convivencia, la| Ejecucion totalidad los procesos PN identificar en la of 5 o .
Y credibilidad al no cumplir con| . oa X ] fisica y el solicitan al recursos
los, administracion  de| cumplimiento de las metas ! . ) REDUCIR .
Derechos las metas establecidas en los r0cesos en los roponen lican acciones paraevitar do, pi el de accién sobre las| El secretario de Despacho con el
planes, programas y proyectos P N Investigaciones y| proponen y  ap| P en el formato FO-DE-04, en caso|actividades, proyectos o fuentes| equipo de proyectos del DAP de la|Proyectos
Humanos que viene desarrollando la secretaria. 8 o I . . P b : " o
sanciones por parte| - . . : de identificar tendencias no|de verificacion en el FO-DE-07 municipal y|
de un ente de control actividades, _ dejando  evidencia en la) dl en el limi lican acciones para subsanar el la posibilidad de solicitud de
Tecnologia inapropiada para la prestacion de los correspondiente acta de comité. . N . o P 5 " . .
servicios u otro ente regulador inmediatamente  proponen  ylincumplimiento o tendencia no a nivel departamental o nacional a fin
aplican  acciones para evitar|deseada dejando evidencia en la| de ejecutar y cumplir las metas
P i imi dejando evi i i acta de comité. establecidas en el plan de desarrollo,
Cambio en la estructura organizacional o N " N
en la correspondiente acta de dejando evidenciado en proyectos
comité. presentados.
Técnica de Analisis: Grupo Nominal (Comité
primario No. 01 del 09/01/2024)
Personal insuficiente I profesional universitario de Ia & oo de
Perdida de legitimidad El técnico inistrativo de la_ P @ de . - ciudadana gestionara el
Personal sin las competencias y perfiles del proceso. ; -~ i de i i : fortalecimiento del talento humano de|
adecuados El subs de a ciudadana con| o,z jana  informara  mediante rediza_ las la subsecretaria de convivencia '
. " su equipo de trabajo en comité técnico hace P para| y o Acta de comité|
" Afectacion  negatival qul ) e ) 18 51SGED y correo alas S F ciudadana  y  socidiza el o
Gestion de Ia| Desbordamiento de la capacidad operativa de lal de la \magen seguimiento al cumplimiento en la atencién de| unidades administrativas| atender la solicitud del servicio, y rocedimiento y formatos a la|técnico donde se|
Convi\ i 5 ap: P P 29 Cursos Pedagégicos en caso de identificar|. en caso de detectar la necesidad procex Y pars socialice el
0s . secretaria para atender el aumento en laf institucional Moderado iy & interesadas con dos semanas de| > ce atencién de los cursos pedagdgicos, ©
De servicios demanda de servicios 60% futuras  dificultades en la  atencion anterioridad los cambios en el de modificar el formato basico de REDUCIR deiando  consignado  en  Ial procedimiento
Derechos . inmediatamente proponen y aplican acciones L y . |identificacion del servicio FO-CD- ) . g . "
Investigaciones ~ y Lame P servicio o los acciones a aplicar , ¥ ot correspondiente acta de comité, asi| ... . -
Humanos falta de " en lal sanciones por parte para evitar incumplimientos o reprogramando ara evitar i - con el 97, hara los cambios y dejard mismo_identificar las falencias de| Oficios solicitando|
y 8 por p: las fechas de atencién, dejando evidencia en p . i ia  mediante el correo - | capital humano.
entrega de la informacion a las partes de un ente de control 4 " curso p hcla medanie € cof personal y de ser necesario
¢ la correspondiente acta de comité. g elect dirigido al lider Sigi y a| . \ec
interesadas. u otro ente regulador las fechas de atencion o laf : s presentara  mediante  oficio  al
; la  secretaria de  servicios - - "
modalidad. administrativos. secretario de seguridad la necesidad
Cambios inesperados en el alcance de los . de capital humano.
procesos y servicios a cargo de la secretaria.
Técnica de Andlisis: Grupo Nominal (Comité
primario No. 01 del 09/01/2024)
Desestabilizacion de la seguridad ciudadana que
impida la prestacion de los servicios a Ia N N
comunidad. e ke eounoad ¥ SUlEl Secretario de  Seguridad] Los Directivos de la Secretaria
equip! o articula con la Policia acciones| ejecutan pi
- programas y proyectos y las 1 acck ograrm
Desconocimiento de las normas de convivencia| Afectacion  negatival El secretario de . los jefes d isticas delictivas ejecutan las| P& el control de la violencia en que promueven la sana convivencia y|
ciudadana 9 . Y Jetes. 3 " g : el territorio, en caso de los Derechos Humanos en la|
” D de la Imagen oficina dardn a conocer las estadisticas|acciones pertinentes en materia de|. S y " . P
Gestion de Ia| de institucional delictivas identif los princi delitos ion de las violencias e comunidad, con el propésito de dar afControles dej
Convivencia, reputacional por el incrementos| Ejecucion Incumplimiento de las normas de convivencia| . 0S y|preve " M ejecuta acciones con el personal conocer y buscar la interiorizacion de|asistencia, actas
/ 3| ” Desconocimiento de las normas de| conductas que afectan la sana v para| la accio @ pers erioriz ‘
o Insatisfaccién social los jefes de oficina planearan acciones|regular la convivencia ciudadana, o _insticiones _ disponibles, REDUCIR las normas de convivencia en lajde reuniones y/o
Derechos interpersonal generados por|procesos " . ” P, ' |dejando evidenciadas las| comunidad para evitar y/o disminuir|registros
pertinentes en materia de prevencion de las|en caso de identificar aumento de| y . : . : Py
Humanos Aumento en el uso de la violencia en laf Incumplimiento en las. violencias, dejando consignado en acta dollas  estadisticas  evalgan las|2CCiONeS implementadas  en| la ocurrencia de eventos por violencia
resolucién de conflictos P clas, - dejan 9 . N controles de asistencia y/o| i dejando i
metas consejo de seguridad. acciones  ejecutadas  tomando| * . T Afi I 5 :
acciones inmediatas y dejando| 9SS fotograficos en en controles de asistencia,
Disminuci6n de la cobertura de la prestacion de| - .. [cumplimiento  del  PR-CD-12 fotografias y actas del desarrollo de|
H consignado en acta de comité| , . S y
los servicios a cargo de la secretaria por falta de| rimario Articulacion interinstitucional se. estas acciones.
recursos. P
Incumplimiento en el desarrollo de programas,
proyectos, y acciones para el goce de los
derechos
Técnica de Andlisis: Grupo Nominal (Comité|
primario No. 01 del 09/01/2024)
El  secretario de seguridad|
Desconocimiento de las politicas de seguridad y| solicitara a la direccion de las TIC|
Posibilidad ~ de  afectacion gobierno digital Afectacion  negatival . . . mediante mesa de ayuda |la| Jicit | s .
reputacional y econdmica por de la Imagen E secretario de . seguridad siempre  que creacion de correos institucionales 50|cn_ar a direccion .de fics,
Sistemas de|Perdida de|perdida de confidencialidad, de| Dificultades con el uso de canales de institucional ingrese un nuevo_funcionario con el fin del para la unidad administrativa y los| ¢ ftacion en_las  politicas - de| Secretario de]
6 delintegridad y de disponibilidad comunicacion institucional Desconocimiento de las politicas de evitar el uso de correos personales y proteger| ..o e asf o requieran, con Preventivo y seguridad 'y gobiemo_ digital a los Despacho
N 3 Tecnol6gico N N " N la seguridad de la informacion le daré acceso - N o No aplica N Media Moderado MODERADO REDUCIR funcionario de la unidad | Oficio de solicitud Trimestral
Infraestructura |integridad ~ de  la|de la informacién, debido al seguridad y gobierno digital Insatisfaccion social " » el fin de que los funcionarios que Detectivo
. . N al correo eléctrico de la dependia o proceso al administrativa p
Tecnolégica  |informacién uso de recursos particulares Fallas en la operacion de los canales de apoyen la secretaria hagan uso de Lider SIGI
. . . cual sera asignado en documento de entregal 5 .
que no cuentan con el respaldo Perdida de legitimidad: los mismos y asi evitar afectar la|
de funciones.
institucional. del proceso acceso ,
Falta de tecnologia apropiada y confidencialidad de la|
informacién.
Demoras en la asignacion de roles y privilegios
de usuario
Identificar, reportar las|
Falta de desarrollo tecnolégico (software - inconsistencias mediante Mesas de|
i i Servicios al area de sistemas para
que corrijan las inconsistencias y se
No disponer del recurso humano idéneo. Falta de desarrollo  tecnoldgico modifiquen formulaciones que)
Entregar informacion Posibilidad ~ de  afectacion! - hardware), El Técnico Operativo de némina cada 15 dias, conlleven a que no se vuelva alCertificaciones de|
9 econémica por el reporte al No disponer de una distribucién del espacioftecnolégica. previo al envio de la informacion para la generar la inconsistencia, antes de lalpagos de némina, . "
errada  para  la “ ” . . o 4 Técnico Operativo de|
liquidacion de Contabilidad de la informacién Ejecucién y fisica adecuada que permita un nivel de Detrimento liquidacion de la nomina, revisa y verifica que confirmacién y envio de némina y|planillas de pago Némina
Servicios Gestion del para la liquidacion de némina y| . concentracion 6ptimo. En votacién nominal realizada, 4|patrimonial, las novedades ingresadas a la némina estén " " " prestaciones sociales. de seguridad| N .
5 némina Y| administracion  de| No aplica No aplica Detectivo REDUCIR . Profesional Trimestral
Administrativos Talento Humano restaciones prestaciones  sociales, con rocesos servidores votaron por esta causa Sanciones, y en el Se esta creando el mddulo de|social Y| Universitario
pres . errores debido a la falta de|” D imi de los I para la|Ver acta Nro. 13 de 29 de diciembre|demandas. sistema, si encuentra inconsistencias, las iquidacion de i i i de] 5 .
sociales a la Oficinal A " “ X prestaciones Sociales
de Contabilidad articulacion entre las  areas| ejecucion de los procesos. de 2023 corrige en el modulo de nomina por retiro definitivo, lo cual generara|empleados.
involucradas  para  ingresar que la informacién y los célculos
novedades de némina. Pérdida de la informacion. sean tomados y realizados
autométicamente en el sistema
Pérdida de continuidad en la ejecucién de los Dinamica Gerencial
procesos por rotacién o ausencia de personal.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Disminucién del presupuesto de recursos Contar con herramientas |
propios para gastos de funcionamiento. tecnologicas y recurso humano para
y " . el manejo del archivo.
4 " Técnico Operativo cada que ingresa un
Pérdida u ocultamiento de informacion. 5
Deterioro de imagen: servidor a la entidad y una vez organizado el|Técnico Operativo cada que| . —
e - A o " Solicitar a la oficina de las TICS la|Software QF-
" " Falta de recursos tecnoldgicos, |institucional, expediente lo entrega al Auxiliar Administrativo|ingresa un servidor a la entidad y "
Falta de gestion y priorizacion. . . garantia en el amacenamiento de la| Documento.
humano y econémicos inadecuada prestacion: del archivo para ser foliado, asentado|una vez organizado el expediente| y N
. - : o informacién en los servidores de la
Posibilidad ~ de  afectacion! " del servicio, enganchado, marcado, escaneo y|lo entrega a €l  Auxiliar
. - Incumplimiento en la ejecucion de las . entidad y la seguridad de la|Formato de|
por N N L En votacion nominal realizada, 5|demandas, tutelas, encarpetado. Administrativo del archivo para ser| N o A
L . Informacion .| Ejecucion y|actividades de los procesos. N i . " P P . " P de la| . . P
Servicios Gestion del incompleta en las historias| . servidores votaron por esta causa pérdida de credibilidad El auxiliar del Archivo dilige e indexado : Preventivo y y . . : .| Técnico de nhistorias, .
6 ot incompleta en  las administracion  de| it N mnld, No aplica ! REDUCIR para el manejo del archivo de|informacion fisical Trimestral
Administrativos Talento Humano . laborales por falta de recursos : " Ver acta Nro. 13 de 29 de diciembre|en la entidad, el formato FO GH 30 control de foliacién. FO-|en el software Qf - documente). Preventivo P " laborales
historias laborales procesos Falta de apropiacion del objetivo del proceso por| . . o o L N historias laborales . al  archivo
tecnolégicos, humano | de 2023 sanciones, entrega de| GH-33 tarjeta de afuera de historias laborales|El  auxiliar ~administrativo ~ del .
; parte de los empleados. N - N N N . N gestion de|
economicos. informacién y el FO GH 31 Hoja de resumen y lo ingresa|Archivo diligencia el escaneo y la| R A
: o . : ey P la de laborales
inadecuada a entes de| a la historia laboral y la guarda en la unidad de|indexacion ingresando la historia| .
de metas y control demas conservacion. laboral al software y colocandola a soportes documentales que ingresan
que apunten al desarrollo del objetivo del ! y i oo & y a historia laborales, en el software de|
entidades. disposicion para consulta.
proceso. QF-Documento, tanto cuando se|
apertura la historia laboral como los|
Falta de recursos tecnolégicos, humanos Y] del fondo documental acumulado
econdmicos. temporal.
T aer e TECITSOS
propios para gastos de funcionamiento.'
Falta de continuidad en los proyectos Y]
de la unidad inistrati
Inoperancia de los canales y medios.
Desactualizacion de la informacién
documentada de los procesos. Disminucién  del presupuesto de .
. Incumplimiento de| .
recursos propios para gastos de| N N - El jefe de Talento Humano y el
: metas El Profesional Universitario de Talento y it FO-GH-06|
No disponer del talento humano funcionamiento. y " o N profesional universitario de| o
" y N Humano gestiona y verifica la realizacion de| Evaluacion de
Posibilidad ~ de  afectacion para la ejecucion de los procesos. érdida de credibilidad las b de acuerdo a lo ..—|acuerdo al cronograma del PIBEI c Evento.
o reputacional por|_ En votacién nominal realizada, 4| 4 2 realizan las gestiones necesarias Evaluar los procesos de capacitacion| 2P - )
. o Desmejoramiento en Ejecucion y y " Insatisfaccion  social en el Plan y en el cronograma de y " y " Induce. y|Profesional
Servicios Gestion del L desmejoramiento en laj . Falta de apropiacion del objetivo del proceso por [servidores votaron por esta causa N P N y (contrataciones si se requieren) N Preventivo y con los formatos FO GH 06| N N o N
7 L " la  prestacion  del ” . administracion  de i le los servidores Capacitacion, a las necesidades de la entidad : " No aplica " REDUCIR " - Reinduccion universitario &rea  de Trimestral
Administrativos Talento Humano senvicio. prestacion del servicio por lal rocesos parte de los empleados. Ver acta Nro. 13 de 29 de diciembre Gblicos de los capacitados, dejando evidencia en el| P22 la  ejecucion del plan de| Detectivo evaluacion de la eficacia y FO GH 73 FO-GH-73 Talento Humano
: no ejecucién del PIC y del P! de 2023 piblicos y b  deja o bienestar laboral, Estimulos e| evaluacién de impacto o
. Disminucion  en  la| FO-GH-02 Control de Asistencia’. en caso de| . . Evaluacién de
PIBEI. Incumplimiento de funciones por parte de los ificacio I 1 T " < |Incentivos definido, en caso de no|
Sumervsores del conirato calficacion  de  los o darse el proceso de formacion, este sera| 2t TE IR SLEE CE Impacto
: empleados de carrera reprogramado A ' Capacitacion
este sera reprogramado.
de las
en el procedimiento
Procedimientos insuficientes para cumplir con
las actividades del proceso y cumplir con el
objetivo.
Falta de claridad en la designacion de
responsabilidades y autoridades para Ia|
ejecucion de los procesos.
A 0E COMMror poT 105 JeTe:
No disponer del talento humano
para la ejecucion de los procesos.
No contar con lo recursos necesarios para|
satisfacer las necesidades internas y el
cumplimiento de los objetivos.
Falta de apropiacion del objetivo del proceso por |Falta de control por parte de la entidad
- e parte de los empleados. al cumplimiento de las obligaciones de
Puslbl\ld_ad de  afectacion compensacion del conocimiento por| Correo
econémica por fuga del . § . y nient § N L 0
Procedimientos insuficientes para cumplir con|parte del servidor beneficiario del|, . .. El Profesional Universitario verifica si el electrénico,
conocimiento por la falta de § Pérdida del - e S y 8
” las actividades del proceso y cumplir con elfestimulo académico P solicitante cumple con los requisitos basicos Convocar a los servidores | circular de] .
- " control por parte de la entidad| 8 conocimiento oc: ’ " § Profesional
Servicios Gestion _dellFuga el cumplimiento  de  las| Talento Humano | P/t Demandas Moderado | opegapg  (Para acceder al beneficio de acuerdo con fa)y, ooy, No aplica Preventivo Moderado MODERADO REDUCIR de estimuo universitario drea de|  Trimestral
i Talento F P! de . En votacién nominal realizada, 3| : 60% normatividad vigente. En caso de no cumplir a ap para compartir el conocimiento|capacitacion, Talento Humano
del conocimiento por parte del de metas p y votaron por esta causa Detrimento patrimonial con la totalidad de requisitos, no podra| adquirido. listado dej
: por b que apunten al desarrollo del objetivo del[Ver acta Nro. 13 de 29 de diciembre, p acceder al estimulo asistencia
servidor  beneficiario  del . P
° proceso de 2023 registro fotogréfico|
estimulo académico.
Falta de valores éticos en los empleados
pablicos.
Falta un plan de gestion del conocimiento.
Falta hacer un seguimiento detallado a Ia|
i de los imi i
Falta de controles de la entidad para gestionar el
El Subsecretario de Bienes Y] Cumplir con el cronograma de
Servicios, verifica el priorizacion de visitas a los bienes
“ » P, i - " . ilig iamie | f I i l | Municipio.
Posibiidad  de  afectacion Falta de recursos humanos, fisicos y de de El Auilar o el Profesional ento del formato de las inmuebles del Municipio
. - : . P h " : Areli " it I .- |actas de visitas de inspeccion al
por para las inspecciones y/o vigilancia. para visitas a los bienes inmuebles. Pérdidas econémicas, L de la I " N I i i o I N
Ocupacién indebidalindebida de terceros a los, o de los bienes inmuebles, programa los bienes inmuebles, de acuerdo Verificar el diligenciamiento de las|Actas,  Registro|
. Gestion del " . Ejecucion y o . ” . . - R o con el cronograma de priorizacion " actas de visitas e inspeccion a los|Fotografico, .
Servicios ” de terceros a los|bienes inmuebles del " Falta de cronograma de priorizacion para visitas|En  votacién nominal realizada, 5|legales, deterioro de la| : mensualmente la realizacion de visitas a los . " Preventivo y . - . . |Subsecretario de] .
9 L " Recurso  Fisico administracion  de . . PR Media 60% . . . de visitas, en caso de encontrar|No aplica . MITIGAR inmuebles del Municipio. correo electrénico, | . . Trimestral
Administrativos " bienes inmuebles del(Municipio, ~por  falta  de alos bienes inmuebles. servidores votaron por esta causa imagen  institucional, bienes inmuebles de propiedad y a cargo del n i Detectivo Bienes y Servicios.
y Logistico - " procesos i o - oy que no se realizaron las visitas 0 cronograma y
Municipio. inspeccién y/o control a los! Ver acta Nro. 13 de 29 de diciembre|pérdida de la| municipio, para verificar su estado, en caso de| h I . if I . fici
redios del Municipio. Falta de claridad en la designacion de|de 2023 credibilidad, encontrar invasion o anomalias, estas seran|"C N8 acta de las mismas se Notificar a la dependencia encargada) Oficio.
P! : : N reprograma con caracter prioritario| en caso de encontrar anomalia o
responsabilidades. reportadas a la Secretaria de Gobierno.
quedando como evidencia en el novedad negativa en las actas de|
campo de observaciones dell visita e inspeccion.
cronograma.
. El P.U de la subsecretaria de Bienes y| o .
Posibilidad ~ de  afectacion! Desconocimiento del proceso de asegurabilidad Desconocimiento - del proceso de, servicios, responsable del proceso dej Verificar el cumplimiento de los
. N asegurabilidad de bienes muebles e requisitos de asegurabilidad de|
econémica, por omisién en el de bienes muebles e inmuebles. N aseguramiento, en caso de recibir reporte o N N
. inmuebles. » - e . bienes muebles e inmuebles.
" aseguramiento de los bienes Detrimento notificacion de la adquisicion de un bien
N Omision en el N . . Spark, correos| Profesional
N Gestion del muebles e inmuebles, debido a|Ejecucion y|Omision de la responsabilidad de informar la N " i patrimonial,  pérdida mueble, verifica que se encuentre inventariado N N N N N o
Servicios ” aseguramiento  de : y . . En votacién nominal realizada, 5 y . " " " : Enviar la requerida de la .
0 Recurso  Fisico| la fata de reporte d de bienes muebles e inmuebles. de bienes, y con la No aplica No aplica Detectivo Media REDUCIR Trimestral
Administrativos Logistico los bienes muebles e contabiidad o las  ér rocesos servidores votaron por esta causa investigaciones correspondiente para €l caso; en caso de no intermediario de seguros, de acuerdo) Subsecretaria de]
yLog inmuebles. areaspi . Ver acta Nro. 13 de 29 de diciembre| 9 M P para. y - a lo establecido en el Proceso|Informe en Excel |Bienes y Servicios
responsables de la adquisicion! Cambios de personal sin entregar funciones en sanciones cumplir con los requisitos de asegurabilidad se « e " .
- de 2023 - ‘Adquisiciones”, para que éste a su
ala subsecretaria de bienes y| cuanto a responsabilidades del proceso de devuelve la solicitud al 4rea responsable,
. y . . vez la envie a la Compafila de|
servicios. asegurabilidad. dejando evidencia de oficio o correo
- Seguros.
electronico.
Declaracién de emergencia sanitaria. (TEEED @
9 : Ausencias de medidas de control de[servidores  publicos’ . . .
bioseguridad. para la ejecucién de| El equipo de SST en reunién mensual realiza
Posibilidad ~ de  afectacion Ausencias de medidas de control de ) | seguimiento y medicién a la ejecucion de las . El profesional
. ; o q 0 5 3 los procesos de SST. P - - : Inspecciones -
” de debido al Ejecucion y|bioseguridad. ” . . actividades de los programas de vigilancial Aplicar las actividades establecidas Universitario de SST
1 [Servicios Cestion 9l Gervicios  de ici de salud publi inistracion  de @0 CEEEED MEniE) [, @ Rlodetaco epidemioldgica en caso de evidenciar|No aplica No aplica Preventivo MITIGAR en los programas de viglancia| "% © Trimestral
Administrativos Talento Humano . o . . servidores votaron por esta causa Insatisfaccion de las 60% P! lolog Y . o a ap . prog 9 seguimiento . "
procesos de SST.  |que impacten los procesos normativa en cuanto a condiciones i " desviaciones de las mismas, se notifica al epidemiolégica. Técnico operativo de|
P Ver acta Nro. 13 de 29 de diciembre|partes interesadas. . Informes
SST. de salud publica. de 2023 servidor  publico  responsable,  dejando SST
. constancia en el acta de la reunién.
Rotacion o ausencia de personal. Dot
P " imagen.
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IDENTIFICACION DEL RIESGO

N Unidad Descripeion c del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3
Administrativa - Riesgo
inmediata+causa raiz)
Posibilidad ~ de  afectacion! Falta de priorizacion en la inspeccion a los|Falta de imi de activi i de las El equipo de SST en reunién mensual realiza
repu'acA u?nal debido a la falta de| puestos de trabajo. de S§T establecidas en el plan de|actividades Seguimiento y medicion a la ejecucion de las
a laj UM TETD e jos Ejecucion y| o {zatgantal (RS actividades contempladas en el plan de trabajo
Servicios Gestion del|; minimos de SST| . . Falta de articulacion entre el plan de trabajo de| Moderado . . . "
12 Administrativos Talento Humano del definidos por Res 0312:2019 administracion - de, SSTy las actividades ejecutadas. En votacién nominal realizada, 5[Multas y Sanciones. 60% correspondiente al afio en curso y en caso de|No aplica No aplica Preventivo
SGSST. " procesos - evidenciar desviaciones de las mismas, se|
que lleven a  sanciones, servidores votaron por esta causa notifica. @l servidor  pablico . responsable
econdémicas o administrativas a Falta de cumplimiento de actividades de SST|Ver acta Nro. 13 de 29 de diciembre|Deterioro de la imagen dejando constancia en e\panta dela repumén !
la Entidad. establecidas en el plan de trabajo anual. de 2023 institucional. d .
Rotacién o ausencia de personal.
AT EE e
en los de Desconocimiento de los lin ientos Falta de implementacion de| El auxiliar administrativo y/o responsables del
bafios y con| P 2 estrategias para organizacion de . archivo de Gestién, permanentemente depura,
. . reputacional y econémica por . 5 Perdida de| o . " y
informacion . N documentacion y espacios T~ N clasifica y ordena la informacion, ubica los
el incorrecto almacenamiento, Rotacién permanente de servidores. credibilidad, deterioro y
n " . : . documentos en las carpetas, folia los
Servicios Gestion del|espacios diferentes al v custodia de lajEjecucion Y En votacion nominal realizada, 5| d a imagen, documentos, diligencia hoja de control y ubica
13 | administrativos Talento Humano|un archivo °Ci6n debido a [a falta defFalta de claridad en las responsabilidades servidores votaron por esta causa Detrimento los  documentos en el  espacio No Aplica No aplica Detectivo
i de los procesos o patrimonial, .
adecuado, se pone N . N Ver acta Nro. 13 de 29 de diciembre N correspondiente, en caso de encontrar
establecidos para la| Falta de implementacion de estrategias para) Sanciones, L B N N
en riesgo la custodial ° e ] ! de 2023 desviaciones implementa acciones de mejoral
- de la organizacion de documentacion y espacios. demandas. y ;
y de la dejando registro de estas en el plan de
A documentada ; . . .
informacion de la unidad
Garantizar por parte de laf
Secretaria de Servicios
Arelic Administrativos  que todos  los|
Pérdida de P
credibilidad, deterioro funcionarias Que  sear
de la imagen, L
D imi de los en gestion Detrimento . wm'S'o.nados' aue tengan
Posibiidad  de  afectacion documental. atrimonial Incluir en el formato FO-GH-05 de[vacancia temporal, para que
ate cocumenta®. patrimonial, Listado de Requisitos para la|realicen la entrega del puesto de
reputacional y econdmica por! P " N .
H - .. N L de a quien los
pérdida de informacion, debidol Falta de control. Dy de los y | - - it
a que los funcionarios que se Deterioro de  imagen ' . Sociales, el fomato sefiala acatemporal o definiivamente o en
. - 4 desvinculan, trasladan o salen|Ejecucion y|Falta de socializacion del procedimiento PR-GH-|En votacién nominal realizada, 5|institucional, Realfzar un formato y es(andan;arlo que seajcomo  un requisito para los|su qefeclo a jefe Inlmedl_alo. a Preventivo,
Servicios Gestion Pérdida de - " P PR : i B Moderado funcional para adecuarlo a este riesgo, basado que se del formato aca sefialado. "
114 L : a no entregan de(01, en sus votaron por esta causa inadecuada prestacién| Media 60% MODERADO =y . " . » . " Preventivo y
D . o e 60% en el Formato Unico de Inventario De la Municipal, por  parte  dell "
informe en el que se incluya el|procesos Ver acta Nro. 13 de 29 de diciembre|del servicio, . o N Correctivo
- e L del AGN. cual debe ir con el recibido del de Despacho, que|
inventario Gnico documental, Omisién de las responsabilidades, por parte de|de 2023 demandas tutelas, : N P "
: " PR el inmediato. cuando los funcionarios activos
con la informacién organizadal los funcionarios. pérdida de credibilidad | N f incluir 1 N N 1
de acuerdo a la tabla del E— en la  entidad, De la misma forma incluir lafsalen de vacaciones realicen el
y . y = - sy clausula para los empleados que|formato acé sefialado, el cual
retencion documental. No esté establecida la obligacion contractual, entrega de| N B N )
ara los contratistas informacion son contratistas. debe ir rubricado por el
para los contrafistas e funcionario que sale  de
aentes de - P
conrdl  y  demés| vacaciones y el funcionario que lo
P’ — reemplazara temporalmente, con
entidades. P .
el visto bueno del jefe.
Decreto 211 de 2023 (Acta de
comité primario).
Capacidad de utilizar correos por parte de
contratistas.
Falta de seguimiento y control al
No esta la obligacién limig de la Politca de | . i |
Sequridad Digital asociada al uso de El Secretario permanentemente verifica que el
o - " Ark " personal adscrito a la Secretaria de Servicios
Posibilidad ~ de  afectacion No disponer de recursos pi o - " . 16
reputacional y econémica por institucionales. (Apuntar también a equipos).  |para manejo  de  informacion|-o 08 de Administralivos use  servicios _tecnolGgicos
" Pérdida de - o ) ) I credibilidad, - deterioro| particulares  autorizados para manejo de|
Sistemas de| fi pérdida de confidencialidad, institucional. P . : i . -
Senvicios nformacion | CoMideNCidad: - liyeqridaq y disponivildad de la Desconocimiento de las polficas de Gobierno y de 1 imagen, Y
115 " integridad - Tecnolégico Detrimento las ylo iaci en[No Aplica No Aplica Detectivo
Administrativos Infraestructura i informacién, debido al uso de Seguridad Digital. P o N
Tecnolégica disponibilidad de la recursos tecnoldgicos| patrimonial, Actas de Comité Primario. En caso de|
informacion. " " " " " i evidenciar el uso de recursos tecnologicos
particulares que no cuentan| Falta de y control al votacién nominal  realizada, 5| y N -~ A
no b particulares no autorizados, solicita a través
con el respaldo Institucional. de la Politica de Seguridad Digital asociada al|servidores votaron por esta causa o - e "
" o de oficio al servidor publico o contratista el
uso de recursos tecnolégicos particulares parafVer acta Nro. 13 de 29 de diciembre| . n
PSR desuso inmediato de los mismos.
manejo de informacién institucional. de 2023
Falta de controles, por las fics, cunado se
adecuan para el funcionamiento intern
Método de Andlisis de Causas: E Re_spon_sal;le de la M_esa de
Servicios diariamente verifica que|
N " la asignacion de personal paral
Posibiidad  de  afectacion Falta de personal en la planta de cargos adscrita| | coca d¢ Grupo Nominal. ) . atender las solicitudes criticas, se|
reputacional por ala Direccién Administratva. Afectacion  negativa Ef Director anuaimente verifica que el personal| o icq e forma inmediatay en los|
Insatisfaccion de las . Causa seleccionada por votacion: . sea suficiente para atender los requerimientos |, -
incumplimiento en los tiempos de la  imagen ! ha tiempos  establecidos en el
necesidades de 105 cqizblecidos  en el Aumento en la demanda de servicios que institucional de nivel critico, N 188 b ocecimiento de la Mesa de
. usuarios y partes’ U cata de personal en la planta de : tendencias de servicio arrojadas por el o . y
Gestion del P Procedimiento de la Mesa de| pueden colapsar la capacidad de respuesta y . o "Dreccis i b "ol Servicios. En caso de evidenciar la .
117 |Direccién TIC Recurso  Fisico interesadas frente al Servicios para la atencién de|De servicios atencién de requerimientos de la Direccion aigos  adscrita a la - Direccion Pérdida de| Media 60% software de la Mesa de Servicios (GLPI). En no asignacién de personal para un|No aplica. Preventivo y
. tiempo de respuestal . " Administrativa. - caso de detectar que el personal asignado no o : Correctivo
y Logistico « requerimientos de nivel critico Administrativa. credibilidad. . . s evento critico superado el plazo
en la atencion de debido a la  insuficiente es suficiente, informa a la Alta Direccién Iaes lecido, informa_ al Director
requerimientos  de| . . No. de votos obtenidos: 9. . necesidad de contratar nuevo personal, lo cual ' N i
m capacidad  operativa  que| No disponer de la infraestructura tecnolégical Insatisfaccion ~ del e o » para que haga la asignacion lo|
nivel erftico. enera  retrasos en la| ia para atender los de los usuario, queda evidenciado en Actas de reunion del mas ronto  posible.  Como
9 . I~ aria p No. de asistentes: 9. : Consejo Directivo. . P P .
prestacion de los servicios. usuarios. evidencia se encuentra el
Acta de Comité Primario No. 01 del 10 a los
de enero de 2024, en el software de la Mesa de|
. Servicios (GLPI).
Método de Anlisis de Causas: .
“ 5 El Técnico del Data Center mensualmente o| El Técnico del Data Center 5
Implementacion de sistemas de informacion no Técnica de Grupo Nominal cada vez que se requiera verifica que las mensualmente o cada vez que se(El  Técnico del Data Center
interoperativos. P : Pérdida de integridad: a de Iosqslstemas a de requiera busca inconsistencias en|mensualmente o cada vez que se
Causa seleccionada por votacion: de la informacion. servidor sean funcionales para mantener los con el fin dejrequiera verifica la realizacion de
Posibilidad ~ de  afectacion! Infraestructura tecnol6gica obsoleta. P : . pa identificar errores y darles una|las copias de seguridad de la|
. operativa, protegida y segura la . -
Sistemas de de ylo por Actualizacion  de  los  sistemas Deterioro de la imagen tecnologica. En caso de que se identifique que solucion adecuada. En caso de|informacion corporativa. En caso|
y los sistemas de|la interrupcion en la prestacion Fallas eléctricas en las instalaciones de laf . . institucional. gica. a U US| otectar errores de ejecucion, se|de evidenciar la falta o falla de| Preventivo,
" Informacion . . . ” operativos de servidor (Windows vy las actualizaciones afectan la operacion o b
118 |Direccion TIC Infraestructura informacion e|de los servicios tecnoldgicos | Tecnoldgico Alcaldia. Linux) dela ~ revierte la actualizacion aplicada y|alguno de los backups, solicita a| Detectivoy
- infraestructura debido a fallas en los sistemas| N Detrimento . se espera una nueva que cumplajtravés de correo electrénico la| Correctivo
Tecnolégica . A no se inicia la actualizacion y se espera una| . -
de informacion e Falta de conocimiento y experticia del talento No. de votos obtenidos: 9 nueva que cumpla con los requerimientos. con los de los mismos al|
infraestructura tecnolégica. humano. : o N pia equerimient por la Di i Como|
. técnicos establecidos por la Direccion
No. de asistentes: 9. Insatisfaccion del Administrativa de las TIC. Como evidencia se Administrativa de las TIC. Como|evidencia se encuentran las|
Actualizacion de los sistemas operativos de| o usuario. y idenci i de seguridad de la

servidor (Windows y Linux).

Acta de Comité Primario No. 01 del 10|
de enero de 2024.

encuentran los reportes del Data Center y los
sistemas operativos de servidor.

reportes del Data Center y los
sistemas operativos de servidor.

informacién.

Media

Media

TRATAMIENTO AL RIESGO

. . Registros
Tratamiento Acciones (Evidencias) Responsable Seguimiento
Inspecciones El profesional
Aplicar las actividades establecidas, tas del Universitario de SST
MITIGAR en el plan de trabajo anual de SST . Trimestral
- seguimiento .
para el afio de la vigencia. Técnico operativo de|
Informes
SST
Jefe de Oficina
Implementar estrategias para|
organizacion de documentacion y|Registro Profesional N
REDUCIR espacios. fotografico Universitario Trimestral
Lider SIGI
eTmCar T e um
formato y estandarizado que sea|
funcional para adecuarlo a este
riesgo, basado en el Formato Unico|
de Inventario Documental del AGN.
Verificar la inclusién en el formato FO
GH-05 de Listado de Requisitos
para la Liquidacion de Prestaciones
Sociales, el formato sefiala aca como|
un requisito para los funcionarios que Jefe de despacho,
se i de la ini i jefes de oficina y los
Municipal, el cual debe ir con ellFormato FUID, |funcionarios por estos
recibido  del  jefe  inmediato.|construido, delgados para este fin,
Realizar seguimiento a carpeta de|Formato FO-GH-|Técnico del|
Moderado MODERADO REDUCIR entregada de formatos a los|05 de Listado de|Procedimiento para el Trimestral
que sean qL para y retiro de)
reubicados,  comisionados,  que|Liquidacion de|Servidores  Publicos,
tengan vacancia temporal, para que i ionari
realicen la entrega del puesto de|Sociales del procedimiento de
trabajo a quien los reemplazaral Liquidacion
temporal o definitivamente o en su Prestaciones Sociales
defecto al jefe inmediato, a través del
formato aca sefialado.
Realizar  seguimiento  en  los
o jefes de oficina al
carpeta con formatos procesados
cuando los funcionarios que sean
comisionados, que tengan vacancial
Actas de Comité
Primario en las
Verificar en los Comités Primarios|cuales se realice|
que el personal adscrito a la unidad|este anlisis.
administrativa use recursos
i parti orreos
autorizados. electronicos Secretario de
REDUCIR donde se informe despacho y Lider SIGI Trimestral
Controlar el uso de las credenciales|a los Lideres de
(usuario y contrasefia) de los|Proceso las|
recursos Ogi parti i de
autorizados por parte de los Lideres|los recursos|
de Proceso. tecnologicos
particulares
autorizados.
Software de la
x;el_s;)de SeNVICIoS | pirector Administrativo
Optimizar la capacidad operativa ) de las Tecnologias y
Moderado MODERADO REDUCIR des}inéndolaa la atencion del evento Actas del Comité Sis(emas_ de la| Trimestral
critico. as Informacion ~ y  las|
Primario donde se Comunicaciones TIC.
trate el tema del .
talento humano.
Comunicados
sobre laj
indisponibilidad de|
Programar el mantenimiento o !os sistemas de
actualizacion de los sistemas de| '"'°’,’“ acion a
N N ° B través de Spark y|
tecnolégica en horarios no laborales. medios
institucionales.
Atender de manera inmediata los, Software de lal Director Administrativo
incidentes criticos. Mesa de Servicios de las Tecnologias |
Moderado MODERADO REDUCIR Sistemas de laj Trimestral

Analizar en Comité de Arquitectural
las fallas

debido a la actualizacién de la
infraestructura tecnologica.

Activar el Plan de Recuperacion de|
Desastres.

(GLPY).

Actas de Comité|
de  Arquitectural
Empresarial donde|
se aborden estos|
temas.

Plan de
Recuperacion  de|
Desastres.

Informacién y  las|
Comunicaciones TIC.
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IDENTIFICACION DEL RIESGO TRATAMIENTO AL RIESGO

Unidad Descripcion Clasi del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Proyectos para|
infraestructura
tecnologica de la|
Método de Andlisis de Causas: El  Director trimestralmente Direccién
El Director anualmente verifica que los. analiza tendencias de servicios Administrativa  de|
- " Técnica de Grupo Nominal. recursos econémicos asignados a la Direccién|El  Técnico  permanentemente|arrojadas por el software de la| las TIC y deméas
Insuficientes recursos econdmicos para la| . "
ejecucion del Proceso. Deterioro de la imagen Administrativa de las TIC a través del POAI|realiza seguimiento a través del|Mesa de Servicios (GLPI). En| unidades
Posibiidad ~ de  afectacion : Causa seleccionada por votacién: P sean suficientes para atender la demanda del|software de la Mesa de Servicios|caso de observar tendencias no| administrativas.
Infraestructura institucional.
Sistemas A por Falta de personal que atienda los requerimientos servicio. En caso de que los recursos|(GLPI) a las solicitudes para|deseadas, reasigna el personal| Gestionar  con las unidades Director Administrativo
\nformacion elinsuficiente aral de la infraestructura de los usuarios. Insuficientes  recursos  econémicos Insatisfaccién del asignados sean menos que los solicitados |verificar si fueron atendidas. En|para atender los eventos criticos| Preventivo, i la i i de|De de las Tecnologias Y|
9 |Direccion TIC Infraestructura | atender plos tecnolégica debido a la bajal Tecnolégico " para la ejecucion del Proceso. usuario. gestiona alianzas con otras unidades|caso de evidenciar lici solicita la itaci del| Detectivoy Media Moderado MODERADO REDUCIR recursos de inversion (propios), para|donde se|Sistemas de laj Trimestral
P . capacidad  operativa  para : " . . : administrativas para la ejecucion de los|pendientes por atender, se|personal con el fin de optimizar| Correctivo la atencion de imi i i y las
Tecnolégica requerimientos  de Implementacién de sistemas de informacién no . " I N o i - e " i
10S USUAioS. atender los requerimientos de| interoperativos. No. de votos obtenidos: 9. pérdida de proyectos asociados al mejoramiento de la[priorizan y atienden de formallos procedimientos técnicos y tecnolégicos. recursos de|Comunicaciones TIC.
: los usuarios. P . credibilidad infraestructura tecnologica. Como evidencia se|inmediata, dejando registro en el|tiempos de atencion, dejando inversion.
Infraestructura tecnolégica obsoleta. No. de asistentes: ) encuentran  actas de reunién  con imi al caso en el i ia en Controles de|
: difé unidades inis i infe de la Mesa de Servicios (GLPI). |Asistencia y en el seguimiento a Actas de
Acta de Comité Primario No. 01 del 10 y actas de interventoria. los requerimientos en el software capacitacion e|
de enero de 2024. de la Mesa de Servicios (GLPI). informacion
registrada en la
Mesa de Servicios
(GLPI).
El Director cada vez que se
Método de Andlisis de Causas: presente algin incidente interno o
" externo de contingencia
Técnica de Grupo Nominal. " | E.I ,Técmw del Data Center informética convoca a reunién del Proyectos  para
Uso indebido de la diariamente o cada vez que se Py N N
. N L N o Comité de Arquitectura infraestructura
Falta de ¥ control al Causa seleccionada por votacion: informacion requiera - verifica  las - alertas Empresarial para determinar si tecnologica de la)
Posibilidad  de  afectacion: de la Politica de Seguridad Digital. P B institucional. El Técnico del Data Center mensualmente ofvisuales y sonoras de los actisa o Plan Ze Recuperacion de Direccion
reputacional y/o econémica por! . y cada vez que se requiera verifica la ejecucion|componentes que integran el Data| pera N Gestionar  con las  unidades S .
Pérdida de| No asignacion de recursos| . .. . . . . . .| Desastres. En caso de evidenciar . " y : Administrativa de| . . "
Sistemas delintegridad, pérdida de integridad, Error humano. econ6micos para la formalizacion de Pérdida de] exitosa de las copias de seguridad realizada a|Center. En caso de evidenciar| ue la  implementacion  de administrativas  la  asignacion  de| las TIC y demés! Director Administrativo
e mnﬁ emeidadt confidencialidad y oo uema"de i g credibiidad. la informacién critica de la Entidad. En caso|sefiles de alerta informa al :miones G co':“in e requiara| Preventivo, recursos de inversion (propios), paral = desy de las Tecnologias y|
1 [Direccion TIC Infraestructura | disponibilidad de IZ de la on | T Falta de idoneidad del talento humano. de Iaq' e copl eg en el de evidenciar una ejecucion fallida de las|Director quien de ser necesario| de la partici aA:iégn de ﬁaq Altal Detectivo y Media Moderado MODERADO REDUCIR el fortalecimiento del esquema de| administrativas. Sistemas de laj Trimestral
ru disponiblc institucional debido a la falta de| negatival mismas, registra el caso en el software de la|convoca a reunién del Comité de|9° '2_participacion 18 Correctivo copias de seguridad de la * |informacién  y las
Tecnolégica informacién " " Data Center. ; ind : " - Direcci6n, solicita reunion| h . i
un esquema formal de copias No asignacion de recursos econdmicos para la de la imagen Mesa de Servicios (GLPI) y ejecutalArquitectura Empresarial para - N en el Data Comunicaciones TIC.
institucional. . lgna da . B Para| o traordinaria al  Consejo Documentos
de seguridad de la informacion formalizacion de un esquema de copias de| . institucional. nuevamente el procedimiento de respaldo a la|tomar las decisiones respectivas,| . . . Center.
- N No. de votos obtenidos: 9. : A et ; : y Directivo. Como evidencia se donde se|
almacenada en el Data Center. de la en el informacién institucional. dejando como  evidencia el . i .
. ; Al encuentra la implementacion de| gestionen
Data Center. No. de asistentes: 9. Investigaciones Y| correspondiente anlisis en Actas las acciones de contingencia de recursos de
) o demandas. de Comité de Arquitectural 9 : y
. o Empresarial. I, I§s Actas de reuniones del| inversion.
Acta de Comité Primario No. 01 del 10 Comité de Arquitectura
de enero de 2024. Empresarial 'y del Consejo
Directivo.
Método de Andlisis de Causas: Eml;?;f:on:,ca,ugzgrs?;o Ials]
El Profesional Universitario o Contratistal -1i@ B8 €reeigar 8 129
Técnica de Grupo Nominal. encargado de las publicaciones, recibe del publcac! . ez
. » -argz 1es . 9| publica informacion solicitada en lal
Posibiidad ~ de  afectacion Aplicativo Nodo alertas automaticas previo al sede  electronica  institucional, Realizar seguimiento a la atencion de Correos
reputacional por laj Desconocimiento del Esquema de Publicacion |Causa seleccionada por votacion: Deterioro de la imagen: vencimiento de cada publicacion como N . N " seg oo electronicos.
S . L . P . M PN envia mensaje a través de correo las solicitudes de publicaciones de|
desactualizacion de la| por parte de las Unidades Administrativas. institucional. recordatorio segln la periodicidad de la| electronico constatando al informacion recibidas. Director Administrativol
informacién publicada en la Desconocimiento del Esquema de)| informacién a publicar. En caso de evidenciar o . : Esquema de]
la]sed bnica  instituci Falta de idoneidad de los responsables de enviar |Publicacion por parte de las unidades|Insatisfaccion ~ del ue la informacién no se ha publicado, el|PUDicacion con ellink para que ef Preventivo Publicacion. de las Tecnologias y
Direccién TIC en 1asede P por p: q P : “solicitante pueda verificarla. En|No aplica. y REDUCIR  |Socializar los Procedimientos para la| " Sistemas  de  la|  Trimestral
electrénica|debido al no envio de Ia| lainformacién a publicar. administrativas. usuario. Aplicativo reenvia la alerta al responsable de la| ) ; y : Correctivo . . i 8
i . i - PR caso de evidenciarse que la publicacion de informacion en la sede ¢ . [Informaciéon y  las
informacion  que debe ser v . informacion no se haya publicado clectrénica y e Esquema  de| onc EIeCONICa om nicagiones TiC
publicada o actualizada por! Falta de un cronograma para la publicacién de la[No. de votos obtenidos: 9. Pérdida de| Contratista de las . aya public ! N y d institucional. .
. ’ PP - . . P L el L 0 Publicacién, a los usuarios y partes|
parte de las diferentes en la sede credibilidad. quien a través de correo electrénico prioriza la| Contratista encargado  de  las interesadas.
unidades administrativas. No. de asistentes: solicitud de informacién a publicar e informa al P 9 L : Aplicativo Nodo.
. . . | publicaciones, hace seguimiento al
Jefe de la unidad  administratival caso por medio de correol
Acta de Comité Primario No. 01 del 10 correspondiente. P i
electrénico y prioriza la|
de enero de 2024. o
publicacién.
El Técnico del Data Center cadal
Afectacion  de  la vez que se requiera verifica que|
Meétodo de Andlisis de Causas: prestacion del los perfiles vde usuario ?Sl_gnados al Lista de usuarios
servicio. los  servidores  publicos o activos (Directorio
Técnica de Grupo Nominal. N El Responsable de la Mesa de Servicios cor_\l(auslas - corresponda  a _ lay Activo).
Detrimento o . solicitud realizada por los Jefes de
Acceso indebido y no autorizado a los sistemas L verifica que las las unidades administrativas  a| Control de entrega
N Posibilidad ~ de  afectacion! de informacién del Municipio. Causa seleccionada por votacion: asignacion y/o modificacion de perfiles de . ; eg
Pérdida de| 4 o | . I e I ) través de la Mesa de Servicios - I . " de copias de| . - .
Sistemas de|integridad reputacional por pérdida de Pérdida de usuario, las realicen los Jefes de las unidades: (GLP). En caso de detectar I Administrar los usuarios activos. seguridad, Director Administrativo
y L integridad, - confidencialidad y| ion en la de los i i ion o acceso no a administrativas a través de la Mesa de|. . " " - " ) de las Tecnologias y
N Informacion  e|confidencialidad . . ¢ ) © acceso credibilidad. I a v asignacion de perfiles de usuario| ) Preventivo y A " ! € )
Direccion TIC Infraestructura | disponibilidad de al de la T debido a fallas en los sistemas de efla ac Servicios (GLPI). En caso de evidenciar que la| sin la solicitud respectiva, el No aplica. Correctivo REDUCIR Realizar periédicamente copias de| Backups Sistemas de la| Trimestral
. disp institucional  debido a la infraestructura tecnolégica. . . solicitud fue realizada por personal distinto al . L pectiva, i p de la Kup: Informacién y  las|
Tecnolégica informacion f " L Deterioro de la imagen: M y | " I " Técnico eliminara o modificaré los inf L, L
institucionsl modificacion o acceso ol No. de votos obtenidos: 9. inetitucional Directiv, cierra el caso explicando los motivos| /(T2 PECC 9 TR O informacién institucional. Comunicaciones TIC.
: autorizado a la misma. Modificacion o acceso no autorizado a laf : de la no atencion del requerimiento, dejando . . " ’
. o . N . al Jefe de la unidad administratival Actas del Comité
informacion institucional. No. de asistentes: 9. P, . . registro en el seguimiento al caso en el " Py h
Pérdida de integridad, - por medio de correo electrénico lo de  Arquitectural
N o software de la Mesa de Servicios (GLPI). N N N L
o confidencialidad Y| ocurrido.  Como  evidencia se Empresarial donde
Acta de Comité Primario No. 01 del 10| o
disponibilidad de Ia| encuentran los reportes del Data| se aborden estos|
de enero de 2024. : - s -
informacién Center y la administracion de los| temas.
institucional. perfiles de usuario en el Directorio
Activo.
Identificar el componente en caso de|
que se presenten fallas en el Dataj
El Técnico del Data Center cada Center para evaluar la posibilidad de|
Afectacion  de Il vez que se requiera verifica que repararlo o reemplazarlo. Reportes técnicos,
Meétodo de Andlisis de Causas: prestacion del los perfiles de usuario laslgnados a del Data Center.
servicio. los  servidores publicos o Verificar el correcto funcionamiento
Técnica de Grupo Nominal. El Responsable de la Mesa de Servicios contratistas  corresponda  a la del componente |ns‘aladooreparaqo Actas del Comité
Acceso indebido y no autorizado a los sistemas Detrimento Verifica que las d solicitud realizada por los Jefes de| cuando se presenten fallas, a través|de  Arquitectural
. . y y o patrimonial. y » y " las unidades administrativas a| del monitoreo y uso de las|Empresarial donde
N Posibilidad ~ de  afectacion! de informacién del Municipio. Causa seleccionada por votacion: asignacion y/o modificacion de perfiles de . -
Pérdda de reputacional por pérdida de usuario, las realicen los Jefes de las unidades través de la Mesa de Servicios herramientas dispuestas en el Datajse evalle la falla Director Administrativo
Sistemas deintegridad, puta por p : . " : Pérdida de| L (GLPI). En caso de detectar la| Center. presentada en el
) Informacién e confidencialidad  y| integridad, confidencialidad Y ) en la de los i N 0 acceso no a administrativas a través de la Mesa de| asignacion de perfiles de usuariol Preventivoy ) Data Center. de las Tecnologias Y|
4 |Direccion TIC Infraestructura | disponibilidad de lal de \a_ _debldo afallas en los sl_slemas de e|la informacion Sel_w/lclos (GLPI). En caso de evldenclgr que la| sin la solicitud respectiva, el No aplica. Correctivo Media Moderado MODERADO REDUCIR Actualizar los sistemas operativos de| SIS(emaS. de la| Trimestral
. . institucional  debido a la infraestructura tecnolégica. solicitud fue realizada por personal distinto al|_ 2 ; " Informacién y  las|
Tecnoldgica informacion modificacion o acceso  no| No. de votos obtenidos: 9 Deterioro de la imagen Directivo, cierra el caso explicando Ios Motivos. Técnico eliminara o modificara los| servidor segun el licenciamiento|Plan de Comunicaciones TIC.
institucional. - ” . : o institucional. ! y P! . perfiles asignados y le comunicara| disponible. Recuperacién  de| .
autorizado a la misma. Modificacion o acceso no autorizado a laf de la no atencion del requerimiento, dejando
informacién institucional No. de asistentes: registro en el seguimiento al caso en el % Jef¢ d¢ Ia unidad administrativa Desastres.
: : : Pérdida de integridad, 9! 9 . por medio de correo electrénico lo| Optimizar los recursos tecnol6gicos
software de la Mesa de Servicios (GLPI).
Acta de Comité Primario No. 01 del 10| confidencialidad Y| ocurrido. Como  evidencia se| al interior de cada unidad|Sistemas
: disponibilidad de laj encuentran los reportes del Datal administrativa. operativos de]
de enero de 2024. M 5
informacion Center y la administracion de los servidor
instituci perfiles de usuario en el Directorio| Aplicar técnicas de i
Activo. preventivo y/o correctivo para laj
optimizacion ~ de los  recursos
tecnologicos.
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IDENTIFICACION DEL RIESGO

N Unidad Descripeion c del
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias
Administrativa - Riesgo
inmediata+causa raiz)
Método de Andlisis de Causas: Deterioro de la imagen:
institucional.
Acceso indebido y no autorizado a los sistemas Técnica de Grupo Nominal. N
. . Pérdida de|
de informacién del Municipio. .
Causas seleccionadas por votacion:
" Posibilidad ~ de  afectacion! Daﬁuslcausados por personas que ingresen a la Fallas en los componentes que|Uso indebido de la]
Suspension de los ; parte légica del Data Center. -
Sistemas de servicios U reputacional y/o econémica por integran el Data Center. informacion
P Informacién e suspensién de los servicios| . - institucional.
125 |Direccion TIC funcionan en red Tecnologico Dafos causados por personas que ingresen a .
Infraestructura que funcionan en red debido a| . M Bajo rendimiento de los recursos
5 alojados en el Data 9, las instalaciones fisicas del Data Center. o
Tecnolégica Center. la no disponibilidad del Datal tecnoldgicos. Retrasos en la]
: Center. . prestacion del servicio|
Fallas en los componentes que integran el Data No. de votos obtenidos: 9. de cara al ciudadano.
Center.
" " No. de asistentes: 9. Insatisfaccién del
Bajo rendimiento de los recursos tecnoldgicos. N
usuario por demoras
Acta de Comité Primario No. 01 del 10(en la prestacion de|
de enero de 2024. servicios.
Método de Andlisis de Causas:
Falta de y control al " Uso  indebido ]|
de la Politica de Seguridad Digital asociada al Técnica de Grupo Nominal. pérdida de|
Posibiidad ~ de  afectacion uso de recursos tecnolégicos particulares para| . . informacién
. IS Causa seleccionada por votacion: P
reputacional y/o econémica por manejo de informacion institucional. institucional.
pérdida de integridad, L
Pérdida de|confidencialidad y| No disponer de la infraestructura tecnolégical Falta _de Segu'cgler':: yPoTilt]iglz:d da; Pérdida de]
Sistemas i i de la para atender los de los . . credibilidad.
8 o . Digital asociada al uso de
. N Y| debido al uso de| N usuarios y/o partes interesadas. o N
126 |Direccion TIC pan Tecnolégico recursos  tecnolégicos  particulares " "
Infraestructura |disponibilidad de la|recursos tecnolégicos ara  maneio  de  informacion Afectacion  negatival
T i i parti que no cuentan D ion de las i o Esti(ucianal g de la imagen!
institucional. con los respaldos y garantias| emitidos desde la Direccion Administrativa de| . institucional.
suficientes  frente a la las TIC por parte de servidores publicos y/o| No. de votos obtenidos: 9.
de la i0) contratistas adscritos a la unidad administrativa. : o Eliminacion
digital. No. de asistentes: 9. modificacion  de la]
Desconocimiento de la Politica de Seguridad| ™ o informacién
Digital. Acta de Comité Primario No. 01 del 10| Sttuciona:
de enero de 2024.
1 Insatisfaccion:
1. Sobrecarga laboral de los responsables de| social
- e dar respuesta a las PQRSD y tramites. laboral de los
Atencion ::;Dsl::’a”"goa: al dleo eiicol:i::oan responsables de dar respuesta a las|2. Perdida de|
Gestion  de|extempordnea _del *PUARNE. VA, CCOTAMIES, 2. Aumento en la demanda del servicio que|PQRSD y tramites. credibilidad
127 |Vivienda Tramites o PQRSD P . De servicios la i operativa. e imagen institucional. |  Media 60%
o . usuarios por la inoportunidad!
Servicios asignados a la en las respuesta a las PQRSD Acta de 04C del 05 de octubre de
unidad administrativa tram\tesp 3. Disminucién del personal adscrito a la unidad| 2022 comité Votacion Nominal de 08|3. Sanciones.
4 " administrativa. participantes - 10 votos totales.
4. Demandas.
Posibiidad ~ de  afectacion
reputacional por perdida de
continuidad en la ejecucion los
Perdida de|procesos, debido a
i en I; ion de ion |
ejecucion los|funciones en el funcionario| 1. Fata de herramientas tecnolégicas y|Indebida gestion del conocimiento. 1 Pérdida de
procesos responsable del SGC en la " logisticas. credibilidad e imagen
128 |Vivenda Direccionamient unidad administrativa. O on institucional. Media 60%
o Estratégico  |Proviene de hallazgo rocesos 2. Falta de personal Acta de 04C del 05 de octubre de|
identificado en|se conserva de la audioria| ™ 2022 comité Votacién Nominal de 09|2. Insatisfaccion:
Auditoria Interna de|anterior " la informacién de) 3. Indebida gestion del conocimiento. participantes - 10 votos totales. social
Calidad No. 08 de|calidad la maneja una solal
2020 persona, convirtiéndose en un|
riesgo pata la gestion del
sistema’.
por parte
Envio extemporaneo de los documentos a0 SMemPOrdneo  de 10S|ge o entes  ael
N Posibilidad  de  afectacion; publicar por parte de los responsables de los P por p: control
Publicacion ? " los responsables de los mismos. f " "
extempordnea  de| ePUAciOnal por sancion de los| Ejecucion y|mismos. Afectacion  negatival
129 |Juridica Adguisiciones entes de control debido a la|administracion de[Fallas para el acceso a los sistemas de| .- . N de la imagen
los - 4 . Causa definida en comité primario con
contractuales publicacion extemporanea de|procesos informacién externos. acta 16 del 30 de diciembre de 2021 institucional
los documentos contractuales. Desconocimiento por parte de los servidores . | Perdida de la]
, Por votacién unanime de los
publicos a cargo del proceso. " credibilidad
asistentes al comité.
ruslble afeclac_lon_negatlva de| Prestacion del servicio de baja calidad, como|
la imagen institucional y e
consecuencia de un soporte técnico ineficaz y|
posibles  sanciones de los de herramientas tecnologicas  obsoletas Falta de seguimiento a los tiempos de
. organos de control por el 9 Y respuesta. Deterioro de la imagen:
" Incumplimiento en lal " desactualizadas lo que genera afectacion del
Gestion de| toncion o resuesta| CUMPlimiento de los - plazos| Ejecucion Y trabajo de los senvidores pibliccs institucional
130 |Juridica Tramites y P! para dar respuesta a las|administracion de| 3 o publicos. Causa definida en comité primario con|Acciones de tutela Media 60%
oportuna  a | Error en la tipificacion en la solicitud.

Servicios PQRDS PQRDS, por falta  de|procesos Ausencias temporales del  servidor pablico acta 16 del 30 de diciembre de 2021.|Baja calidad en la
seguimiento a los tiempos| responsable. P P Por  votacién unanime de los|prestacion del servicio
establecidos y erores  al e equimiento a_ los tiempos _de|1Stentes al comite.
momento  de tipificar las! g P

respuesta.
solicitudes.
por parte del
Posibilidad ~ de  afectacion! por parte del al no enviar
econémica por demora en el al no enviar oportunamente el fallo proferido por|el fallo proferido por la autoridad|Generacién de|
Demora en el reporte| - . N o s il ;
reporte de los fallos proferidos | Ejecucion y|la autoridad judicial para su cumplimiento. judicial para su cumplimiento. intereses moratorios.
o " de los fallos o
131 |Juridica Soporte Juridico por la autoridad judicial, indebida de los fallos judiciales Investigaciones,
proferidos  por la| . . .- . .
autoridad judicial generan sancién de los entes|procesos perdida o extravi6 de la informacién Causa definida en comité primario con|demandas, sanciones.
J ; de control y pago de intereses Mal interno de la 16 del 30 de diciembre de 2021.
de mora. para el cumplimiento del fallo Por votacion unanime de los
asistentes al comité.

Moderado
60%

Moderado
60%

TRATAMIENTO AL RIESGO

Control 1 Control 2 Control 3 Tratamiento Acciones R?g's"?s Responsable
(Evidencias)
El Director cada vez que se|
presente alglin incidente interno o|
El Técnico del Data Center| .ex{emo. de conlln_gencla o
diariamente o cada vez que sel informética convoca a reunién del Politica de
requiera verifica el rendimi:nm del Comité de Arquitectura Revisar, actualizar y/o socializar la|Seguridad Digital.
El Técnico del Data Center diariamente o cada| **" . < |Empresarial para determinar si Politica de Seguridad Digital.
los recursos tecnoldgicos a traveés, "
vez que se requiera verifica las alertas activa el Plan de Recuperacion de PR-SI-13
: del software PRTG  Network| . N y " -
visuales y sonoras de los componentes que Desastres. En caso de evidenciar Revisar y/o actualizar el PR-SI-13|Procedimiento
integran el Data Center. En caso de evidenciar Monitor. En caso de evidenciar ue la implementacion  de Procedimiento ara la|para laj Director Administrativo)
©g . . " y bajo rendimiento en los recursos| aue ple 3 . Detectivo, . ) P: P . de las Tecnologias Y|
sefales de alerta informa al Director quien de P . . acciones de contingencia requiera| " y monitoreo de P .
N 5 _ _|tecnolégicos informa al Director R, Detectivo y REDUCIR o - N Sistemas de laj Trimestral
ser necesario convoca a reunion del Comité| - . de la participacion de la Altal . Politicas Digitales. monitoreo de las d
, ) quien de ser necesario convoca af - °. i . Correctivo o L Informacién 'y las
de Arquitectura Empresarial para tomar las . " . Direccion, solicita reunion| Politicas Digitales. L
o o N reunion del Comité de Arquitectura - N N o Comunicaciones TIC.
decisiones  respectivas, dejando  como © e extraordinaria al  Consejo) Incluir en el Plan de Accién de las|
p N . Empresarial para tomar decisiones| . . y o L - .
evidencia el correspondiente analisis en Actas . 5 Directivo. Como evidencia se Politicas Digitales actividades | Seguimiento al FO|
o N N al respecto. Como evidencia se N I N —
de Comité de Arquitectura Empresarial. encuentra la implementacion de asociadas con el procedimiento de[SI-18 Plan  de
encuentran los reportes del Datal y . . o 3
o las acciones de contingencia de| auditoria interna. Accion  de  las|
Center y actas del Comité de ? . L
Arquitectura Empresarial Tl, las Actas de reuniones del Politicas Digitales.
: Comité de Arquitectura
Empresarial y del Consejo|
Directivo.
Reportes técnicos|
del Data Center
sobre los equipos
ingresados al
Configurar los equipos de cémputo .dm.“n'?
" . o verificando que estén dentro del| . N
El Director permanentemente verifica que el El Dlrectqr snmestralmeme ver!ﬁca dominio institucional (itagui.loc) y que (itaguiloc).
N " - o .~ |el cumplimiento de las Politicas N
personal adscrito a la Direccién Administrativa| . ¢ " ol no cuenten con permisos locales de|_
- . Digitales a través del seguimiento| - Registros del|
de las TIC use servicios tecnologicos : . administrador.
articulares autorizados para maneio de| al Plan de Accion de las mismas. software  de la Director
p - S p [maney En caso de evidenciar " .. . _|Mesa de Servicios| p
v . " Realizar el mantenimiento preventivo| de las Tecnologias Y|
ylu N Detectivo y N N e (GLPI) que den|. N
las ylo en ' . No aplica. " Media REDUCIR a equipos de cémputo verificando Sistemas de la| Trimestral
A de mejora, se registran en el Plan| Detectivo N cuenta de la e
Actas de Comité Primario. En caso de| : y : que los mismos cuenten con la|’ " . Informacion las|
. : . de Mejoramiento y/o Matriz de . i : verificacion B
evidenciar el uso de recursos tecnologicos| \ et configuracion  establecida por la| o\ a| Comunicaciones Tic.
artculares no autorizados, solcta a traves| Nies00S Para 1 defincion. e Direccion Administrativa de las Tic, |€3iza02 a1
particuta , - . implementacion de acciones y su| " |configuracion  de|
de oficio al servidor publico o contratista el . Al | y
desuso inmediato de los mismos. posterior andlisis e Actas de Sensibilzar al usuario interno sobre|/S €quPos  de
: Comité Primario. . : coémputo  durante|
el uso de software licenciado para la| -
jecucion de los procesos e _manienmientol
el : preventivo.
Piezas  gréficas|
y/o  comunicados
oficiales.
El funcionario al cual el asignaron
El Secretario de Despacho realiza control y|la PQRSD que se excedi6 en su|
seguimiento permanentemente en el aplicativo|tiempo  de respuesta y se
SISGED a los tiempos de respuesta de los|encuentra vencida en el aplicativo| 1. Evaluar la cantidad de PQRSD y| Secretario de Vivienda|
funcionarios  encargados, en caso de|SISGED, debe responder en el Preventivo tramites ingresados a la unidad 1 A IiCaﬁvoyHébilal.
MODERADO |evidenciar desviaciones asigna personal de|menor tiempo posible; De no ser|NO APLICA voy Moderado MODERADO MITIGAR administrativa con el fin de realizar la| ., P! Trimestral
" y Correctivo . " P SISGED. P o
oyo para dar respuesta de manera|posible se le asignara a otro estos Lider SIGI Secretaria
oportuna, dejando evidencia mediante correo|funcionario por competencia para seg(in el personal adscrito. de Vivienda y Habitat.
electronico o reasignacion en el aplicativo. que sea resuelta inmediatamente,
dejando evidencia mediante correo
electronico y/o en el aplicativo.
El Secretario de Despacho en comité primario| 1. Cada funcionario debe alimentar,
mensual, identifica las ausencias temporales o periédicamente la carpeta compartida
definitivas con el propésito de esvlablecer' pares Ins(dﬁda en los equipos de la u_nldad Secretario de Viviendal
para cada funcionario adscrito segin su administrativa, con la informacién y|1. Carpeta| ¥ Habitat.
competencia, con el fin de dar continuidad a la| NO APLICA NO APLICA Preventivo REDUCIR evlfignclas de la ejecucion de las| compa_mda SVH - Trimestral
ejecucion de los procesos. En caso de no actividades y procesos a su cargo; |Actualizada. Lider SIGI Secretarial
contar con el personal suficiente o idéneo, Con el fin de realizar gestion del de Vivienda y Habitat
solicitara apoyo a una unidad administratival conocimiento  entre  todos  los y .
afin, dejando evidencia de ello en el acta de| funcionarios adscritos.
comité.
El Técnico operativo de Ia|
Secretaria_Juridica,  diariamente Sensibiizar a los servidores pblicos
. " . |revisa la informacién a publicar| ) P! Certificados ~ de|
El Técnico operativo de la Secretaria Juridica, I fi involucrados en el proceso de| licaci
diariamente revisa el registro de publicaciones| %" € fin de detectar documentos contratacion sobre Ia importancia de|PUPCaCiones  en
. . radicados  extemporaneamente, . las  plataformas
de contratacion en el SECOP con el fin de n licarl la oportunidad en la entrega de los| . . fesi
detectar documentos que no hayan sido|Procediendo @ publicarios = de Preventivoy documentos para publicar digitales. Profesional
MODERADO - N " N manera inmediata e informando la|NO APLICA . Media REDUCIR P, y Plantilla de|universitario  de  Ia| Trimestral
publicados mediante la planilla registro de| Detectivo Seguimiento  permanente a las o »
- al . registro de|secretaria juridica
Publicacién Contractual y se notifica al ! F publicaciones a través de la plantilla| 9" ©
con copia al supervisor de . P publicaciones.
responsable del documento a través de correo " . de registro de publicaciones, en la|
eloctronico. contratacion a través de correo cual se ingresen los datos  de| REIISUO de
: electronico dando a conocer las _ se_ing capacitaciones.
publicacion de los contratos.
implicaciones de dicha
extemporaneidad.
Realizar seguimiento periddico a los|
Los servidores publicos a cargo de la atencién tiempos de respuesta a traves del .
SISGED. acta de comité
de las PQRDS, revisan semanalmente el rimario
aplicativo SISGED, el cual tiene la bondad de| - p
ir descontando los términos limites  de Socializar a los servidores Publcos| informe ®liger SIGI de |
MODERADO > NO APLICA NO APLICA Preventivo Moderado MODERADO REDUCIR los términos establecidos para dar|PQRDS. Trimestral
respuesta y en caso de que esté préximo a secretaria
vencerse son priorizados o se solicita respuesta a las PORDS, realizandol Listado de
y P! o . control permanente a aquellas|Asistencia.
ampliacién de términos; dejando registro en el
licativo respuestas para las cuales se|Circular Interna
ap : requiere informacion por parte de|
otras Unidades Administrativas.
El servidor publico encargado de tramitar el formato de]
proceso judicial, una vez se profiera la asistencia a las Profesional
decision judicial, registra tal actuacién en el capacitar a los publicos itaci "
aplicativo J-PRO, y remite al responsable de la|NO APLICA NO APLICA Detectivo REDUCIR el régimen disciplinario y en el codigo| Registro asignado). Trimestral
ar] X

unidad administrativa que  debe
cumplimiento al fallo, , dando a conocer las
posibles consecuencias .
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IDENTIFICACION DEL RIESGO

TRATAMIENTO AL RIESGO

v Unidad Desciireion c del Registros
Proceso Riesgo (imp: Andlisis de Causas Causas a Tratar Consecuencias Control 1 Control 2 Control 3 Tratamiento Acciones .g : Responsable
Administrativa a Riesgo (Evidencias) Seguimiento
inmediata+causa raiz)
Analisis de Causas
confiable ¥ poco El Técnico Operativo o el Contador del Fondo
de . de de Rotatorio de vivienda y bienestar —FRVB- ,
nomina entre las identifican cada mes los créditos cancelados *Enviar las novedades al éarea de
. o . *Sanciones de los en su totalidad o que se encuentren en mora, nomina de la Secretaria de servicios
< impiden la realizacion de descuentos defingreso de informacion errada o con| . ! .
Posibilidad  de  afectacion créditos de vivienda ara realizar organos de control. através del aplicativo contable en caso que se administrativos; una vez recibido el|*Correo
econémica debido ool P *Insatisfaccion de los detectan deducciones adicionales u omisiones soporte del ajuste de la novedad se|Electrénico
*Recaudos que no P a las de los créditos por| » - "
Inconsistencias en el Recaudo| actadas en el momento que se realizo el|nomina usuarios. de pagos de las cuotas y envia comunicacion procede a su formalizacion en el Area financiera |
Gestion del en el PO" cobros inferiores o Ejecucion y Eesembo\su de los créditos %E vivienda por el *Afectacion  de la| sl a través de correo electronico al Area de| aplicativo VENUS * Cuadros de|contable del FRVB y la|
132 |Juridica Talento Humano | Recaudo por ion  de ingreso de informacion errada para repailzar Causa definida en comité primario con imagen institucional. Media 60% 60% MODERADO Nomina de la Entidad correspondiente{ NO APLICA NO APLICA Detectivo Media Moderado MODERADO REDUCIR consolidacion  de|Oficina de Contabilidad| Trimestral
errores en la liquidacion o|procesos 9 . P P! *Retrasos la| informando los casos , para que realicen la *Verificar y consolidar el recaudo de|saldos de[de la Secretaria de
. deducciones de nomina acta-- del -- de febrero de 2023. Por| . 16 is i " ™ " " 1
cargue de la informacion del os Informacion de créditos antiguos incompleta en|votacion unanime de los asistentes al ejecucion  de  los gestion para el cobro o la devolucién de los saldos pendientes en créditos, entre|créditos activos de|Hacienda
créditos individuales en la - tiguo ple . procesos por’ aportes ante la Secretaria de Hacienda y los la oficina de contabilidad y el area|vivienda en
archivos de gestion e historico( Perdida ofcomité. 3 P . .
nomina. . B N reproceso ajustes de némina al usuario. financiera y contable del FRVB. Software Venus.
extravi6 de la informacion) N N
. . *Realizar el ajuste y cargue en el
*Ingreso de informacion errada o con y "
N sistema respectivo.
para realizar de los
créditos por nomina
*No se ingresan las novedades de nomina a|
tiempo
OPCIONES DE MANEJO
REDUCIR Después de realizar un andlisis y considerar los niveles de riesgo, se implementan acciones que reduzcan la pi de riesgo. No es un control adicional
Después de realizar un andlisis, se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo a través de algunas pélizas. La responsabilidad econémica recae sobre el tercero, pero no se transfiere la
TRASFERIR ilic i
sobre el tema
MITIGAR Después de realizar un andlisis y considerar los niveles de riesgo, se implementan acciones que mitiguen el nivel de riesgo (Impacto). No necesariamente es un control adicional

PROBABILIDA
D

IMPACTO

Moderado 60%

MODERADO
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