
Proceso
Descripción

(impacto+causa inmediata+causa raíz)

Clasificación 

del Riesgo
Consecuencias

Zona de riesgo 

inherente
Control 1 Control 2 Control 3

Tipo de 

control

Zona de riesgo 

residual

Tratamie

nto
Acciones

Registros

(Evidencias)

Responsa

ble

  Periodicidad 

de Seguimiento

Seguimiento  

3T

Se 

Materia

lizó?

1

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional debido a la insatisfacción 

del usuario generado por la falta de oportunidad en el 

seguimiento y control a los procesos  a través de  las fuentes de 

mejoramiento 

Ejecución y 

administración de 

procesos

Perdida de credibilidad 

Afectación en la

calificación de los indices

de desempeño 

MODERADO

El Director de Desarrollo 

Económico o Enlace MIPG 

realizan con el equipo de trabajo 

reunión mensual de comite 

primario en la cual se realiza 

No Aplica No Aplica Preventivo MODERADO REDUCIR

nombrar un par del 

Enlace MIPG para 

hacer seguimiento a 

los compromisos 

pendientes en caso 

Actas de grupo

primario con la

designación del par

del Enlace MIPG

Enlace MIPG Trimestral

30/09/2024 Se evidenció a través de las actas de 

comité que se realizó seguimiento al cumplimiento 

de los procesos y procedimiento de la Dirección y 

se reportó oportunamente a la coordinación de 

calidad el seguimiento al 100%  de las fuentes de 

NO

2

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por incumplir las metas y 

los objetivos del plan de desarrollo asociados a la unidad 

administrativa debido a la planeación inadecuada de las 

actividades

De servicios

Afectación de las metas

de gobierno. 

Deterioro de la imagen

institucional

ALTO

El Director de desarrollo 

económico realiza seguimiento 

mensual al avance del plan de 

acción, con el fin de monitorear el 

cumplimiento de las metas del 

No Aplica No Aplica Detectivo ALTO REDUCIR

Programar la 

ejecución de las 

actividades y realizar 

la asignación 

prespuestal acorde a 

formato avance plan

de acción FO-DE-04

Director de 

Desarrollo 

Económico

Trimestral

30/09/2024  Se evidencia en el formato FO-DE-04 

avance del plan de acción, que luego de la 

homologación del plan de acción para incluir las 

actividaes de los nuevos proyectos del plan de 

desarrollo 2024-2027, se viene dado 

NO

3

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional por perdida de 

confidencialidad, integridad y disponibilidad de la información 

debido a el uso de recursos particulares que no cuentan con 

respaldo institucional

Tecnológico

Imagen institucional

afectada por quejas de los

usuarios y partes

interesadas que soliciten

información

ALTO

Monitorear trimestralmente por 

parte del Director de Desarrollo 

Económico el cumplimiento del 

PR-SI-13 Procedimiento para la 

implementación y monitoreo de las 

No Aplica No Aplica No Aplica ALTO REDUCIR

Sensibilizar en los 

comites primarios 

que se realizan 

mensualmente frente 

al uso de correos 

Acta de comite

primario

Director de 

Desarrollo 

Económico

Trimestral

30/09/2024 Se evidenció por medio del informe 

de auditoria realizada por la Secretaria de 

Tecnologias de la información el día 13 de 

septiembre que no se presentaron hallazgos 

relacionados con perdida de confidencialidad, 

NO

4

Gestión del 

Desarrollo 

Social

Posibilidad de afectación reputacional debido a retrazos en la 

prestación de los servicios asociados a la unidad administraiva 

debido a los efectos del cambio climatico

Evento Externo

Imagen institucional

afectada por quejas de los

usuarios y partes

interesadas que no

pueden acceder a los 

MODERADO
Programas de seguridad y salud 

en el trabajo 
No Aplica No Aplica No Aplica MODERADO REDUCIR

Promover habitos de 

vida saludable entre 

los servidores y 

contratistas de la 

dirección.

Acta de comite

primario

Oficios enviados a la

dependencia 

Director de 

Desarrollo 

Económico

Trimestral

30/09/2024 Se evidenció a través de los oficios 

enviados a la Secretaría de bienes que se  

gestionó el mantenimiento de los aires 

acondicioandos de la sede de la Dirección 

ubicada en la Central Mayorista con el fin de 

NO

5
Gestión de la 

Educación

Posibilidad de afectación reputacional por   aprobación de becas 

sin el cumplimiento de requisitos debido errores por parte del 

servidor en la verificación de requisitos establecidos en la lista de 

chequeo .

Ejecución y 

administración de 

procesos

Afectación negativa de la 

imagen institucional.

Pérdida de credibilidad en 

la entidad

MODERADO

El profesional universitario del área 

de educación superior

semestralmente y antes de

aprobar las becas verifica que los

becarios cumplan con los 

El profesional

universitario del área de

educación superior

semestralmente, verifica

los estudiantes que no 

No Aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar 

retroalimentación 

semestralmente 

antes del periodo de 

aprobación, acerca 

Base de datos del

consolidado de

becarios semestral

Acta y asistencia a 

Profesionales 

 

Universitarios 

 Educación 

Superior

Semestralmente

25/09/2024:

 El profesional universitario antes de realizar las 

aprobaciones del semestre, revisó en el aplicativo 

Master el cumplimiento de requisitos para el 

otorgamiento de becas. Ya identificados quienes 

NO

6

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación  reputacional por insatisfacción de los 

ciudadanos generada por inoportunidad en las respuestas por 

fuera de los tiempos establecidos,

Ejecución y 

administración de 

procesos

Afectación negativa de la 

imagen institucional.

Insatisfacción de los 

usuarios

MODERADO

El profesional universitario del área 

de atención al ciudadano verifica

diariamente en el SISGED

tiempos para respuesta, aquellas

que cuenten con 2 días para su 

Los líderes de los

procesos

permanentemente

verifican en la plataforma

SISGED el vencimiento 

No Aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar 

capacitación de 

acuerdo a necesidad 

o a los nuevos 

servidores, sobre el 

WhatsApp alerta

vencimiento

Asistencia a

capacitación SISGED

Profesional 

Universitario 

Atención al 

Ciudadano

Trimestral

30/09/2024:

El profesional líder de atención al ciudadano,

verificó diariamente en el apliciativo SISGED que

todos los PQRS que ingresaron a la Secretaría,

fueron respondidas de manera oportuna, 

NO

7

Gestión del 

Talento 

Humano

Posibilidad de afectación económica por inconsistencias en la 

liquidación de la nómina, debido a desconocimiento del servidor 

en el manejo de la plataforma o descuido al ingreso de la 

información y omisión de novedades.

Ejecución y 

administración de 

procesos

•Insatisfacción del usuario

•Investigaciones

•Demandas

MODERADO

El Profesional Universitario del

área de nómina, mensualmente al

liquidar la nómina elabora una

prenómina, de encontrar

inconsistencias las corrige,

dejando evidencia  de las 

El comité de nómina

mensualmente se reune

para realizar la revisión

de las novedades de

nómiina que se deben

aplicare en el perido a 

No Aplica
Preventivo y 

Preventivo
MODERADO REDUCIR

Verificar con los 

diferentes 

instrumentos y 

bases de datos, que 

fueron ingresadas 

correctamente la 

Prenómina

Acta de comité

Formatos FO-GHH-

15 y FO-GHH-25.

Profesional 

Universitario 

del área de 

nómina

Trimestral

26/09/2024: 

Se realiza la prenómina en los meses de julio, 

agosto y septiembre, validando que la nómina 

quedó bien liquidada y que se incluyeron todos los 

criterios definidos para su correcta liquidación.  Se 

evidencia en las actas de comité el análisis de la 

NO

8

Gestión del 

Talento 

Humano

Posibilidad de afectación económica por demandas o 

investigaciones debido ausencia de seguimiento a las afiliaciones 

y desafiliaciones de la seguridad social de los docentes, directivos 

docentes al momento de su ingreso y/o retiro

Ejecución y 

administración de 

procesos

Demandas por no tener 

afiliados a los docentes 

activos 

Dificultades en la atención 

en salud de los docentes.

MODERADO

El profesional Universitario Planta

de manera permanente en la

medida que ingresan las

novedades realizan las afiliaciones

y desafiliaciones a través del

sistema Humano web, 

No aplica No aplica
Preventivo MODERADO REDUCIR

Validar en el comité 

técnico de nómina 

que todas las 

novedades estén 

ingresadas en el 

software de Humano 

Reporte de

afiliaciones generado

por Humano Web.

Pantallazo

informando 

Profesional 

Universitario 

del área de 

Recursos 

Educativos

Trimestral

30/09/2024:

En la Secretaría de Educación de Itagüí en el 

tercer trimestre se posesionaron 25 docentes, los 

cuales fueron informados oportunamente al 

FONDO DE PRESTACIONES SOCIALES DEL 

MAGISTERIO, como se evidencia en el formato 

NO

9

Gestión del 

Talento 

Humano

Posibilidad de afectación económica debido al pago de horas 

extras sin el cumplimiento de requisitos por falta de validación en 

el cumplimiento de los mismos.

Ejecución y 

administración de 

procesos

Detrimento patrimonial.

Demandas por el no pago 

de horas extras realmente 

MODERADO

El profesional de nómina y/o el

técnico de horas extras, cada vez

que evidencien error en el pago de

horas extras procede a reportar la 

No Aplica
No aplica

Preventivo MODERADO REDUCIR

Validar que los 

reportes de horas 

extras enviadas por 

los rectores, 

Acta de comité

técnico

Informe de horas 

Técnico del 

área de 

Recursos 

Humanos

Trimestral

28-09-2024

Durante el trimestre julio – agosto y septiembre de 

2024 se recibieron, de parte de los rectores, los 

NO

10
Gestión de la 

Educación

Posibilidad de afectación de la  imagen de la calidad educativa 

del terriorio de acuerdo al rendimiento academico de los 

estudiantes, debido a que no se cuenta con la clara identificación 

de los áreas de intervención y priorización de las IE, en razon de 

la ausencia de una orientación basada en los resultados por 

parte de la Subsecretaría de calidad educativa

Ejecución y 

administración de 

procesos

Afectación de la imagen 

institucionaal. 
ALTO

El profesional universitario del área 

de calidad educativa encargado 

del proceso de evaluación, de 

manera anual acompañará de 

manera focalizada de acuerdo a 

los resultados de las pruebas, a 

los directivos docentes en el 

proceso de uso pedagogico de los 

El profesional 

universitario del área de 

calidad educativa 

encargado del proceso 

de evaluación,analiza los 

resultados, los socializa 

y acompaña a las IE 

focalizadas  que 

No Aplica
Preventivo y 

Preventivo
MODERADO REDUCIR

Sensibilizar en 

reuniones periodicas 

con los directivos 

docentes el uso 

pedagogico de los 

resultados de las 

pruebas externas, 

así como la 

Actas de reunión.

Profesional 

Universitario 

lider de 

evaluación. 

Trimestral

30/09/2024:

Se elaboró un documento diagnóstico que 

incluye, entre otros aspectos, el análisis de los 

resultados de las pruebas externas SABER 11 

para los años 2021, 2022 y 2023, considerando 

los promedios municipales según la categoría de 

clasificación de las instituciones educativas, el 

puntaje global y los promedios de cada una de las 

NO

11

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional por presencia de quejas 

debido al deterioro o pérdida de documentación perteneciente a 

docentes, por ausencia de una correcta custodia durante el 

proceso de clasificaciòn

Ejecución y 

administración de 

procesos

Pérdida de la información 

Afectación de la imagen 

institucional. 

Demandas 

EXTREMO

Los técnicos validarán 

semestralmente la disposición de 

la documentación acumulada en 

un sitio seguro, aquella que se 

recibe de parte de los servidores 

generadores , velando que se 

MODERADO REDUCIR

Disponer de espacio 

adecuado para la 

ubicación de las 

carpetas que se 

encuentran 

pendiente de 

*Asignación del

personal (decretos

de traslado o

documentos de

reubicación del

personal)  

Secretario de 

Educación

 

*Subsecretari

a de 

Trimestral

Este riesgo se crea para este trimestre por ser 

producto de una observación resultante de 

auditoría N° 2 Archivos de Gestión realizada el 3 

de julio de 2024.

30/09/2024: Los técnicos de historias laborales, 

NO

12
Gestión de la 

Educación

Posibilidad de afectación reputacional por presencia de quejas 

debido al deterioro o pérdida de documentación por ausencia de 

una correcta custodia durante el proceso de clasificaciòn

Ejecución y 

administración de 

procesos

Afectación de la imagen 

institucional. 

Demandas

MODERADO

 La Auxiliar Administrativa será la 

responsable de la custodia 

temporal de estos archivos, por lo 

tanto cada que se realice entrega 

por parte del área de bienes y 

MODERADO REDUCIR

Utilizar el archivador 

que reposa en la 

oficina del asesor del 

area de fondos 

educativos, hasta 

 Evidencia fotografica 

Auxiliar 

administrativa 

 del area de 

fondos 

educativos

Trimestral

Este riesgo se crea para este trimestre por ser 

producto de una observación resultante de 

auditoría N° 2 Archivos de Gestión realizada el 3 

de julio

NO

13
Gestión de la 

Educación

Posibilidad de afectación reputacional por presencia de quejas o 

demandas ocasionadas por la inoportunidad en la prestación del 

servicio o en respuesta a solicitudes

De servicios

Afectación de la imagen 

institucional. 

Pérdida de confianza en 

la institución

MODERADO

Los servidores de la Secretaría de

Educación, serán los

responsables de aplicar

permanentemente las estrategias

definidas para mejorar la 

MODERADO REDUCIR

Documentar 

estrategias para 

evitar la afectación 

del cambio climático 

en la Secretaría de 

Documento con

estrategias definidas

Contratación el la

oficina Fondos 

Secretario de 

Educación
Trimestral

Se realiza actualización de procedimientos, se 

cuenta con documento en el cual son establecidas 

las estrategias que permiten gestionar el cambio 

climático.

Actualizando las hojas de vida de los trámites en 

NO

14

Gestión del 

Talento 

Humano

Posible afectación reputacional por incumplimiento de términos 

procesales en los expedientes disciplinarios, debido a la falta de 

impulso procesal por parte del profesional universitario 

comisionado.

Ejecución y 

administración 

de procesos

Afectación Reputacional

y Pérdida de la

credibilidad de la

Administración

Municipal, congestión 

MODERADO

El Profesional Universitario, 

diariamente realiza seguimiento 

a los términos procesales dentro 

de cada expediente que tiene a 

cargo, verificando en el 

No Aplica No Aplica Preventivo MODERADO REDUCIR

Realizar

seguimiento a los

términos

procesales dentro

de cada 

Aplicativo CIDI

Correo Electrónico

Mensajes de Spark

Expedientes Físicos

Base de datos de 

Jefe de 

Oficina

Profesionale

s 

Trimestral

El jefe de oficina y el profesional universitario

realizaron control de los términos procesales

de los expedientes, impartieron trámite a los

procesos disciplinarios que por su término

requerían prioridad, adicionalmente se 

No

15
Gestión 

Documental

Posible afectación reputacional por la pérdida de la 

documentación dirigida y contenida en los expedientes, debido a 

la falta de control de los registros que se incorporan al expediente. 

Ejecución y 

administración 

de procesos

Afectación Reputacional

y Pérdida de

Credibilidad de la

Administración

Municipal, debido a 

MODERADO

Los profesionales universitarios

comisionados cada vez que se

genere un documento que

conforma el expediente procede

a realizar la foliación, incorporar 

No Aplica No Aplica Detectivo MODERADO REDUCIR

Revisar cada que

se profiera una

decisión, que el

expediente se

encuentre completo 

Requerimiento y

Expediente

Completo

Jefe de 

Oficina
Trimestral

Los servidores públicos de acuerdo a su 

responsabilidad realizan revisión que las 

pruebas que son allegadas al despacho, sean 

ingresas al expediente respectivo, en debido 

orden y foliadas, y el jefe de oficina al momento 

No

16

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por incumplimiento de las 

metas asociadas a los proyectos y procesos de la Secretaria por 

la insuficiencia del personal asignado a la Unidad Administrativa. 

Ejecución y 

administración de 

procesos

Afectación de la Imagen 

institucional

Incumplimiento en las 

metas de la Unidad 

ALTO

El secretario de evaluación y 

control mensualmente en comité 

primario revisa el avance y el 

cumplimiento de las actividades 

asignadas al personal de la 

El secretario de 

evaluación y control 

mensualmente en 

comité primario realiza 

seguimiento a las 

No Aplica Detectivo ALTO REDUCIR

Gestionar la 

contratación de 

personal idóneo para 

apoyar el 

cumplimiento de los 

Contratos de

prestación de

servicios.

Estudios previos de 

Secretario de 

Evaluación y 

Control. 

Líder SIGI

Trimestral

01/10/2024

En el tercer trimestre de 2024, la secretaría de 

evaluación y control continuó con el mismo 

personal de planta del trimestre anterior 

compuesto así: el secretario de evaluación y 

NO

17

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por el incumpliendo en el 

cierre de hallazgos de las auditorias de control interno y órganos 

de control. Generado por  no contar con las evidencias 

respectivas que sustenten la eficacia de la acción. 

Ejecución y 

administración de 

procesos

Afectación de la Imagen 

institucional.

Afectación en la medición 

del Desempeño 

MODERADO

El secretario de evaluación y 

control  trimestralmente analiza los 

resultados de los planes de 

mejoramiento de cada unidad 

administrativa, identificando los 

El profesional encargado 

en la Secretaría de 

Evaluación y Control, 

realiza seguimiento 

periódico a las actas de 

No Aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Realizar en los 

comités primarios 

mínimo una vez al 

mes el seguimiento 

a los Planes de 

Actas de comités

primarios - correos

electrónicos y oficios

enviados.

Secretarios 

de Despacho 

y/o Jefes de 

Unidades 

Administrativ

Trimestral

01/10/2024Desde la secretaria de evaluación y 

control se revisan y evalúan los planes de 

mejoramiento de las dependencias, generados 

por las auditorias realizadas tanto por la 

dependencia como por  contraloría municipal. 

NO

18

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación  reputacional por incumplimiento al 

seguimiento  de las metas institucionales, por no dar 

cumplimiento a los lineamientos establecidos para la ejecución 

del comité primario.

Ejecución y 

administración de 

procesos

Insatisfacción de los 

usuarios.

Perdida de credibilidad, 

deterioro de la imagen

MODERADO

El secretario de evaluación y 

control en su rol de control interno 

semestralmente realiza 

seguimiento a la realización de los 

comités primarios verificando que 

No Aplica No Aplica Detectivo MODERADO REDUCIR

Mantener 

actualizado y 

socializado la 

normatividad 

aplicable

Normatividad

actualizada

Listas de asistencia 

Secretario de 

Evaluación y 

Control. 

Líder SIGI

Trimestral

01/10/2024

En el tercer trimestre de 2024 se realizó la 

actualizacion de la siguiente normativa:

* DECRETO 752  DE SEPTIEMBRE 9  DE 2024: 

"POR MEDIO DEL CUAL SE ADOPTA EL 

NO

19

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por incumplimiento en las 

respuestas o entrega de información a los usuarios y partes 

interesadas debido a las afectaciones causadas por el cambio 

climatico.

Cambio Climático

Insatisfacción de los 

usuarios.

Perdida de credibilidad, 

deterioro de la imagen

MODERADO

El secretario de evaluación y 

control mensualmente en comité 

primario revisa el avance y el 

cumplimiento de las actividades 

asignadas al personal de la 

No Aplica No Aplica Preventivo MODERADO REDUCIR

Realizar en los 

comités primarios 

mínimo una vez al 

mes el seguimiento 

a los requerimientos 

Actas de comités

primarios - correos

electrónicos y oficios

enviados.

Secretarios 

de Despacho 

y/o Jefes de 

Unidades 

Administrativ

Trimestral

01/10/2024

En el tercer trimestre de 2024 se realizaron un  

total de 5 comités primarios como se menciona a 

continuacion: N° 11 del 09 de julio, N°12 del 24 

de julio,  N°13 del 29 de agosto, N°14 del 19 de 

NO

20

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por demora en las 

respuestas o entrega de información a los usuarios y partes 

interesadas debido a las afectaciones causadas por el cambio 

climatico.

Cambio Climático

Insatisfacción de los 

usuarios.

Perdida de credibilidad, 

deterioro de la imagen

MODERADO

El secretario de evaluación y 

control mensualmente en comité 

primario revisa el avance y el 

cumplimiento de las actividades 

asignadas al personal de la 

No Aplica No Aplica Preventivo MODERADO REDUCIR

Realizar en los 

comités primarios 

mínimo una vez al 

mes el seguimiento 

a las respuestas de 

Actas de comités

primarios - correos

electrónicos y oficios

enviados.

Secretarios 

de Despacho 

y/o Jefes de 

Unidades 

Administrativ

Trimestral

01/10/2024

En el tercer trimestre de 2024 se realizaron un  

total de 5 comités primarios como se menciona a 

continuacion: N° 11 del 09 de julio, N°12 del 24 

de julio,  N°13 del 29 de agosto, N°14 del 19 de 

NO

21

Gestión del 

Desarrollo 

Social

Posibilidad de afectación reputacional y económica por 

Incumplimiento en la ejecución de los programas o entrega de 

beneficios ofrecidos a la comunidad, debido a  la no asistencia de 

la población por Inoportunidad en la convocatoria o difusión de la 

información.

Ejecución y 

administración de 

procesos

Afectación negativa de la 

imagen institucional.

Quejas de los usuarios 

por insatisfacción 

MODERADO

El PU y/o Subsecretario a cargo 

del programa cada que se planea 

la ejecución de una actividad, 

realiza seguimiento verificando el 

envío y cumplimiento de requisitos 

de la información para que se 

El PU a cargo del 

programa cada que se 

planea la ejecución de 

una actividad, realiza 

seguimiento a la 

publicación y difusión de 

No aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Planear de manera 

oportuna la 

realización de los 

programas y/o 

entrega de 

beneficios de 

Control 1: 

Correos electrónicos

e información

enviada a

comunicaciones para

publicar.

Subsecretario 

 (a) y/o 

Profesional 

Universitario

Trimestral

Se realiza la respectiva verificacion de los 

controles   que los PU y/o subsecretarios 

encargados de los diferentes programas realizan a 

los  proyectos actividades, dando cuenta de la 

planificacion realizada , a traves del envio de la 

informacion pertinente, al area de comunicaciones  

NO

22

Direccionamie

nto 

Estratégico

Posibilidad pérdida reputacional y económica  por 

Incumplimiento de las metas relacionadas al proceso debido a 

insuficiencia de recursos financieros para la ejecución de los 

programas y proyectos.

Ejecución y 

administración de 

procesos

Detrimento patrimonial

Afectación de la imagen 

institucional

ALTO

El/La Subsecretario/a anualmente 

verifica la asignación presupuestal   

  comparándola con la proyección 

para los programas y proyectos 

identificando si presenta 

El Secretario/a 

mensualmente realiza 

seguimiento a la 

ejecución del plan de 

acción verificando el 

No aplica
Preventivo y 

Detectivo
ALTO REDUCIR

Gestionar recursos 

con aliados 

estratégicos que 

permitan lograr los 

objetivos trazados 

Control 1:

Modificaciones del

plan de accion y

presupuesto.

Secretario(a), 

 de 

despacho 

Subsecretario

s(a s)  

Trimestral

Para este trimestre se da cumplimiento al plan de 

accion frete a aquellas necesidades existentes 

que no se pudieron ejeucatar  en el trimestre 

pasado dado  por la disminucion de recursos , lo 

que permitio que  la ejecucion de las actividades 

NO
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23

Gestión del 

Desarrollo 

Social

Posibilidad de afectación reputacional y económica por 

Incumplimiento en la prestación de un servicio ofrecido por la 

unidad administrativa debido a la falta de gestión del 

conocimiento

De servicios

Detrimento patrimonial

Perdida de credibilidad

Afectación de la Imagen 

de la Administración 

Municipal

ALTO

El Secretario de Despacho en 

Comité primario semanal, 

identifica las variaciones en 

personal que se efectuarán 

durante los próximos días, 

No aplica

No aplica

Preventivo ALTO REDUCIR

Designar las 

responsabilidades 

de acuerdo a los 

perfiles de los 

servidores adscritos 

FO-DE-01 Acta

donde se establecen

las novedades de

personal

El secretario 

y/o 

subsecretario

Líder SIGI

Trimestral

Se verificó a través del control de asistencia  y con 

El Secretario de Despacho en el Comité primario 

de la Secretaría de la Familia,  las novedades en 

el ingreso de personal nuevo. Se registra en acta 

de comité primario y/o acta de entrega de puesto 

NO

24

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por incumplimiento en la 

medición y evaluación según lo indica la guía metodológica para 

el seguimiento y evaluación a políticas públicas del DNP, por falta 

de conocimiento para la actualización de las políticas según esta 

guía

Ejecución y 

administración de 

procesos

No se identifican 

oportunidades de mejora

No se mide el impacto real 

de la política en la 

comunidad

MODERADO

El líder del proceso en comité 

primario identifica que no se 

realiza el seguimiento y evaluación 

de las políticas publicas de 

acuerdo a lo establecido en la guía 

metodológica para el seguimiento 

El líder del proceso en 

comité primario 

determina la 

implementación de  la 

guía metodológica para 

el seguimiento y 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Capacitar a los 

Servidores de la 

unidad 

administrativa en 

Seguimiento y 

evaluación a las 

Citación a la reunión

Presentación

socializada

FO-DE-02 Registro

de asistencia

Profesional 

Universitario
Trimestral

 Se verificó mediante FO-DE-02 Registro de 

asistencia, correo electrónico, que se capacitó a 

algunos servidores de la unidad administrativa en 

el seguimiento y evaluación  a las políticas 

públicas.se espera para el final de este semestre 

realizar seguimiento y cierre de las politicas 

NO

25

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por Inoportunidad en 

atención al ciudadano y atención a población vulnerable, debido 

a la insuficiencia de personal para la prestación de los servicios

De servicios

Afectación en la imagen

institucional

Disminución en la

credibilidad de la entidad

ALTO

La Líder del programa de atención

al ciudadano de manera periódica,

realiza la planeación para una

óptima atención por medio actas

de comité primario o controles de 

La líder de programa de

manera semestral,

designa a un servidor

publico para que difunda

y socialice a las 

La líder de

programa de

atención al

ciudadano con el

apoyo del servidor 

Preventivo, 

Preventivo y 

Correctivo

MODERADO REDUCIR

Suplir la ausencia

temporal con el

personal que se

encuentra de la

ventanilla hacia 

*Registro de

ausencias (excel)

Líder de

Programa de

Atención al

Ciudadano 

Trimestral

01/10/2024: En las actas de comité primario 8, 9

y 10, se deja constancia en el numeral 6.2 de

Atención al Ciudadano, la programación y

planeación para la atención al ciudadano, lo

anterior puede evidenciarse en la carpeta 

NO

26

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional, por insatisfacción del 

usuario debido a que la respuesta no cumple con los 

requerimientos

De servicios

Afectación en la imagen

institucional

Demandas y sanciones

ALTO

El administrador del SISGED de la

unidad administrativa realiza

seguimiento permanente al tiempo

de respuesta de las PQRDS y 

El Profesional

universitario de atención

al ciudadano con el

apoyo del servidor 

No aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Publicar

trimestralmente una

circular para todos

los servidores 

*Circulares

Líder de

Programa de

Atención al

Ciudadano 

Trimestral

01/10/2024: Para el tercer trimestre se realizó el

respectivo seguimiento al tiempo de respuesta de

las PQRDS de la unidad administrativa y como

resultado se tiene tanto el reporte de PQRDS 

NO

27
Gestión 

Documental

Posibilidad de afectación reputacional y económica, por 

incumplimiento de metas del Plan de Acción en el Proceso de 

Gestión Documental, debido a falta de seguimiento

Ejecución y 

administración de 

procesos

Incumplimiento en

indicadores

Insatisfacción en los 

ALTO

El Secretario de Despacho

convoca como mínimo una vez

cada 30 días a comité primario en

el cual se realiza seguimiento y 

El Profesional 

universitario designado 

para hacer seguimiento 

al Normograma, de 

El Jefe de Oficina

de Atención al

Ciudadano con el

apoyo del servidor 

Preventivo, 

Preventivo y 

Detectivo

ALTO REDUCIR

Realizar seguimiento

al plan de acción

con los responsables

de dar cumplimiento 

*Control de asistencia

*Correos electrónicos

Jefe de

Oficina de

Atención al

Ciudadano y 

Trimestral

01/10/2024: Para el tercer trimestre se tuvo un

total de 3 comités primarios con sus respectivas

actas de la 8 a la 10 en donde se realiza el

seguimiento respectivo denotado en el decreto 

NO

28
Gestión 

Documental

Posibilidad de afectacion economica y reputacional por 

insatisfaccion a los usuarios, debido a incumplimiento en la 

entrega de la correspondencia

De servicios

Afectacion en la imagen

institucional

Demandas y sanciones

ALTO

El Auxiliar Administrativo

encargado de los salientes, una

vez recibida la documentación

remitida por las diferentes 

El profesional

universitario encargado

de la supervisión del

contrato de mensajería, 

No aplica
Preventivo y 

Preventivo
ALTO REDUCIR

Capacitar en manejo

de nomenclatura

Verificar informes de 

*Controles de

asistencia 

*Registros 

Jefe de

Oficina de

Atención al

Ciudadano y 

Trimestral

01/10/2024: Para el tercer trimestre, el auxiliar

administrativo realizó la respectiva verificación de

que las comunicaciones oficiales enviadas

cuenten con los requisitos mínimos de envío. Por 

NO

29

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por el incumplimiento en la 

ejecución de los procesos debido a racionamientos que se 

puedan presentar por los efectos del cambio climático

Cambio Climático

Insatisfacción en los

usuarios

Retrasos

MODERADO

La Líder del programa de atención

al ciudadano de manera diaria,

revisa y verifica que todo se está

ejecutando de acuerdo como ha

sido definido, para que en caso de 

No aplica No aplica Detectivo MODERADO MITIGAR

Planificación Gestión

y Control del Cambio

Realizar seguimiento

al Plan de Gestión 

FO-DE-31

Planificación Gestión

y Control del Cambio

- SG

Jefe de

Oficina de

Atención al

Ciudadano y

Gestión 

Trimestral

01/10/2024: Para el tercer trimestre se añade el

riesgo de posibilidad de afectación reputacional

por el incumplimiento en la ejecución de los

procesos debido a racionamientos que se puedan

presentar por los efectos del cambio climático, por 

NO

30

Gestión de 

Trámites y 

Servicios

Posible afectación reputacional al no dar respuesta a las PQRD 

dentro de los plazos legalmente establecidos, debido al aumento 

de las mismas lo que incrementa la demanda de los servicios y 

desborda la capacidad operativa de la entidad. 

Ejecución y administración de procesos

Afectación de la Imagen 

institucional o 

insatisfacción social.
ALTO

De acuerdo al procedimiento PR-

TS-02 Procedimiento para la 

Atención PQRDS , El auxiliar 

administrativo responsable de 

De acuerdo con Decreto 

211 del 2023, El 

secretario de despacho 

mediante comité 

No aplica
Preventivo y 

Detectivo
ALTO REDUCIR

Gestionar la 

contratación de 

personal idóneo para 

dar respuesta a las 

Contratos de nuevo

personal 

Informes de

actividades 

Secretario de 

Despacho, 

líder SIGI

Trimestral 

Durante el tercer trimestre se dio respuesta a 15 

PQRSD fuera de los tiempos, esto por la alta 

soliciud de visitas en sitio y los pocos técnicos 

disponibles 

NO

31

Gestión de 

Trámites y 

Servicios

Posible afectación reputacional por dar respuestas básicas o 

carentes de fondo, e incluso información errada relacionada con 

los trámites y servicio donde no se resuelva el requerimiento del 

usuario por no contar con la información requerida 

De servicios

Afectación de la Imagen 

institucional o 

insatisfacción social

Reprocesos en el servicio

ALTO

De acuerdo al procedimiento PR-

TS-02 Procedimiento para la 

Atención PQRDS, El secretario y/o 

jefe de dependencia, revisará 

permanentemente que las 

respuestas sean completas y de 

No aplica No aplica Preventivo MODERADO REDUCIR

Verificar la 

información 

requerida para la 

realización del 

trámite y servicio 

previo a su emisión.

Lista de chequeo de

la información

Software PQRSD

Secretario de 

despacho, 

profesional 

universitario, 

Líder SIGI

Trimestral 

Desde la Secretaria de gobierno y cada uno de los 

directores de las unidades administrativas se 

validan las respuesta que se le da a los usuarios, 

verificando que las estas  sean de fondo a cada 

uno de los problemas que estos presenten y 

redactando un lenguaje claro que sea amable y 

NO

32

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

Posible afectación reputacional por el incumplimiento de las 

metas de los planes, programas y proyectos de la unidad 

administrativa debido a la no ejecución de las actividades del 

proceso

Ejecución y administración de procesos

Afectación de la Imagen 

institucional, insatisfacción 

social

 Falta de credibilidad. 

ALTO

Decreto 211 del 2023 donde  El 

secretario de Gobierno y su 

equipo directivo evalúan 

mensualmente las actividades 

programadas, con el fin de 

El secretario de 

Gobierno con su equipo 

directivo mensualmente 

en comité realiza 

seguimiento a la 

No aplica
Preventivo y 

Detectivo
ALTO MITIGAR

Realizar seguimiento 

mensual al plan de 

acción, plan 

indicativo y SPI, 

teniendo en cuanta 

Seguimiento al Plan

de Acción, plan

indicativo

Plataforma SPI

Secretario de 

gobierno y/o 

jefe de 

dependencia 

Trimestral 

Se puede validar en las actas de comité primario 

que por parte del secretario y cada uno de los 

directores de las dependencias se hace 

seguimiento a cada uno de los indicadores que se 

manejan en las dependencias, en el plan de 

NO

33

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Posible afectación reputacional por no atender los requerimientos 

y servicios asociados al proceso por deficiencias en la gestión o 

fuga del conocimiento

Ejecución y administración de procesos

Afectación de la Imagen 

institucional 

Falta de credibilidad

ALTO

Decreto 211 del 2023 donde el 

Secretario de Gobierno y su 

equipo directivo evaluarán 

mensualmente en los comités 

Decreto 211 del 2023 

donde el Secretario de 

Gobierno y su equipo 

directivo evaluarán 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar en comités 

primario la 

planeación y la 

evaluación de la 

Actas de comité

primario,   

Evaluaciones de 

Secretario de 

gobierno y/o 

jefe de 

dependencia 

Trimestral NO

34

Gestión de la 

Convivencia, 

Seguridad y 

Posible afectación reputacional por la inadecuada prestación de 

los servicios asociados al proceso por la falta de recursos
Ejecución y administración de procesos

Afectación de la Imagen 

institucional ALTO

Decreto 211 del 2023: El 

secretario de Gobierno con su 

equipo directivo mensualmente en 

No aplica No aplica Detectivo ALTO REDUCIR

Gestionar la 

contratación de 

personal para dar 

Oficio de la solicitud

Secretario de 

gobierno y 

Líder SIGI

Trimestral NO

35

Inspección 

Vigilancia y 

Control

Posible afectación reputacional por daños y lesiones físicas y/o 

psicológicas a los funcionarios que ejercen control, inspección y 

vigilancia causados por la comunidad en procesos principalmente 

de desalojo y demoliciones por cumplir con los procedimientos de 

DAAEP

Ejecución y administración de procesos

Interrupción de las 

diligencias de inspección, 

vigilancia y control de la 

entidad.

Incumplimiento de las 

MODERADO

De acuerdo con el PR-VC-03 

Procedimiento de inspección 

vigilancia y control al Urbanismo; 

El secretario de Gobierno cada 

que se realice un operativo de IVC 

que este en riesgo la integridad de 

No aplica No aplica Preventivo MODERADO REDUCIR

Realizar campañas 

de sensibilización a 

la comunidad 

referentes a la 

importancia de la 

seguridad sísmica, 

Informes, el

aplicativo del

"SISGED" y

respuesta a las

solicitudes. 

Actas de consejo de 

Secretario de 

Gobierno

Líder SIGI

Trimestral 

La Direccion Administrativa Autoridad Especial de 

Policia e integridad urbanistica desde su direccion 

ha validado e identificado con cada uno de sus 

funcionarios si se les ha presentado algun 

inconveniente que represente un peligro para su 

integridad fisica y mental y a la fecha no se han 

NO

36

Evaluación y 

Mejoramiento 

Continuo

Posible afectación reputacional debido a que continúa 

evidenciándose una gran debilidad en la gestión de los planes de 

mejoramiento y en las matrices de riesgo en la mayoría de las 

dependencias, a pesar de los esfuerzos que se han realizado por 

parte de la Coordinación de Calidad y de la Secretaría de 

Evaluación y Control por superar esta deficiencia. Este aspecto, 

es un tema pendiente por mejorar significativamente en la 

Administración Municipal y que se podría considerar como el que 

más atención requiere de parte de los líderes de proceso y 

responsables de la implementación de las acciones.

Ejecución y administración de procesos

incumplimiento de las 

metas estratégicas o 

gerenciales y en el no 

cumplimiento de las 

expectativas de las partes 

interesadas.

ALTO

Decreto 211 del 2023 donde El 

líder SIGI mensualmente 

socializan los hallazgos en comité 

primario para identificar las 

acciones de mejoramiento 

pertinentes y el seguimiento de las 

mismas, dejando constancia en 

acta, con el fin de dar 

cumplimiento oportuno y mejorar 

la ejecución de los procesos. En 

caso de presentarse 

incumplimientos se evalúa la 

Para corregir la 

observación recibida 

durante la auditoría de 

calidad del 2021, se 

revisó el plan de 

mejoramiento y el plan 

de acción de acuerdo a 

los lineamientos dados 

durante las asesorías de 

calidad, y estos han sido 

enviados trimestralmente 

a la coordinación de 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

En los Comités 

primarios realizar 

una mejor 

evaluación de las 

herramientas de 

calidad, para mejorar 

los seguimientos y la 

aplicación de las 

acciones de 

mejoramiento

plan de

mejoramiento, Matriz

de riesgos, Actas de

comité

Líder SIGI Trimestral 

El equipo de calidad ha implementado una 

estrategia de trabajo conjunta donde se han 

empezado a realizar informes de las encuestas de 

satisfacción y la matriz de PQRSD, así como la 

capacitación por matrices por parte de la 

Coordinación de calidad que permita el correcto 

diligenciemitno de las matrices. 

NO

37

Direccionamie

nto 

Estratégico

Si bien se evidenciaron Actas de Comité Primario donde se 

socializa el contexto estratégico de la Secretaría por parte de la 

Líder SIGI, al indagar por el mismo, se evidenció que la 

apropiación del conocimiento frente a este instrumento se 

encuentra centralizada en los Líderes SIGI de las diferentes 

áreas, lo cual puede representar un posible riesgo frente al 

desconocimientos de eventos que puedan afectar el logro de las 

metas asociadas a los procesos. Auditoria Interna de calidad 

2021

Ejecución y administración de procesos

incumplimiento de las 

metas estratégicas o 

gerenciales y en el no 

cumplimiento de las 

expectativas de las partes 

interesadas. 

Baja confianza en la 

gestión institucional

MODERADO

Decreto 211 del 2023 donde El 

Secretario de Gobierno y su 

equipo directivo evalúan 

mensualmente en los comités 

primarios las novedades del 

personal y las deficiencias con que 

cuenta la secretaria para 

informarlas al área de talento 

humano y solicitar el personal 

requerido, de lo contrario crea 

Para corregir la 

observación recibida 

durante la auditoría de 

calidad del 2021,se 

revisó y actualizó la 

caracterización, además, 

se realizó una reunión 

con los apoyos de 

calidad de cada 

subsecretaría y quedó el 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Socializar cada que 

se actualice el 

contexto a los 

demás servidores 

públicos de la 

Secretaría de 

Gobierno con el fin 

de que si hay 

cambios o rotación 

del personal todos 

Contexto estratégico,

Correos electrónicos,

listados de asistencia

Líder SIGI y 

apoyos de 

Calidad de 

cada 

subsecretaría 

Trimestral 
El riesgo no se materializó, por lo que las acciones 

y controles fueron efectivas. 
NO

38
Gestión 

Documental

Posible afectación reputacional debido a que en la Inspección de 

san Gabriel: no existe custodia y preservación de la 

documentación en razón a que las cajas que contienen 

información, estaban almacenadas en estibas por falta de 

conocimiento del procedimiento 

PR-GD-06 "Procedimiento para la Organización de archivos de 

gestión"

Ejecución y administración de procesos

Afectación de la Imagen 

institucional 

 Insatisfacción social.

Perdida de credibilidad

Reprocesos de la 

información

MODERADO

Decreto 211 del 2023 donde el 

Secretario de Gobierno socializa 

con los subsecretarios la 

importancia de mejorar en el 

archivo de la documentación 

perteneciente a la Unidad 

Administrativa, y la necesidad de 

capacitar el funcionario encargado 

del archivo en cada subsecretaría 

Para corregir la 

observación recibida 

durante la auditoría de 

Gestión Documental y 

TICS del 2022, en 

Comité Primario del 06 

de Octubre del 2022 se 

acordó que el 

funcionario encargado 

No aplica
Detectivo y 

Correctivo
MODERADO REDUCIR

El funcionario del 

despacho encargado 

del archivo apoyará 

a las demás 

subsecretarias en la 

aplicación del 

procedimiento PR-

GD-06 

"Procedimiento para 

Control de asistencia

Registro Fotográfico

de la acción

realizada. 

Secretario de 

Gobierno

Líder SIGI

Trimestral NO

39

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posible afectación reputacional y económica por la pérdida de 

confidencialidad, integridad y disponibilidad de la información 

debido al uso de recursos particulares que no cuentan con el 

respaldo institucional. 

Tecnológico

Afectación de la Imagen 

institucional 

 Insatisfacción social.

Perdida de credibilidad

ALTO No aplica No aplica No aplica No Aplica ALTO REDUCIR

Solicitar a la 

Dirección de TICS 

capacitación en las 

políticas de 

seguridad y gobierno 

digital.

Correo electrónico.

Secretario de 

Gobierno

Líder SIGI

Trimestral 

40

Gestión de 

Trámites y 

Servicios

Posible afectación reputacional  debido a establecimientos 

comerciales que prestan servicio por fuera del horario establecido 

debido a la alteración en el documento expedidp por la secretaría 

de gobierno

Ejecución y administración de procesos

Afectación de la Imagen

institucional 

 Insatisfacción social.

ALTO

De acuerdo con el PR-VC-04 

Procedimiento para la autorización 

de horarios de establecimientos 

públicos;  sobre el cual el 

Secretario de Gobierno y el auxiliar 

De acuerdo con el  PR-

VC-04 Procedimiento 

para la autorización de 

horarios de 

establecimientos 

De acuerdo con el  

PR-VC-04 

Procedimiento para 

la autorización de 

horarios de 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Realizar los 

recorridos que 

permitan la 

identificación de los 

establecimientos 

Actas de visitas a

establecimientos

públicos 

Secretario 

Público 

Directora de 

Espacio 

Trimestral NO

41

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por no dar respuesta a las 

PQRDS en los términos establecidos debido a la falta de 

seguimiento a los tiempos de respuesta de cada solicitud

Ejecución y administración de procesos

Insatisfacción de los

ciudadanos.

Demandas

ALTO

El subsecretario de presupuesto 

permanentemente revisa el 

aplicativo SISGED revisando cada 

una de las bandejas del mismo 

con el fin de verificar los tiempos 

El subsecretario de 

presupuesto, 

semanalmente, genera y 

envía a los funcionarios 

responsables de dar 

El secretario de 

despacho en 

comité primario 

mensualmente 

realiza seguimiento 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Generar reporte 

SISGED 

semanalmente con 

el fin de identificar el 

esta do las PQRSD 

Reporte de SISGED

generado cada

semana

Correo electrónico de 

Secretaría 

de Hacienda

Subsecretaria 

 de 

Trimestral

Se procede a revisar el aplicativo SISGED 

sacando el informe tanto de listado de PQRS 

como de indicadores de PQRS donde se puede 

evidenciar que en el 3er trimestre ingresaron 3800 

PQRS, para un acumulado de 13874 PQRSD 

NO

42

Hacienda 

Pública 

Municipal

Posibilidad de afectación económica por no recaudar los ingresos 

de acuerdo al presupuesto proyectado dentro de una vigencia 

fiscal debido a la falta de gestión en campañas tributarias y 

acompañamiento a los contribuyentes.

Ejecución y administración de procesos

Pérdida económica para

la entidad

Falta de recursos para el

cumplimiento en las

metas del Plan de 

EXTREMO

La secretaria de hacienda en 

comité primario, mensualmente 

analiza el  comportamiento del 

recaudo frente al presupuesto 

proyectado para la vigencia fiscal, 

si se detecta recaudos inferiores a 

No aplica No aplica Detectivo EXTREMO REDUCIR

Realización de 

programas de 

sensibilización 

tributaria, por medio 

de jornadas 

pedagógicas a los 

Actas de comité

primario

Registros

fotográficos,

volantes, 

Subsecretaria 

 de Gestión 

de Rentas

Oficina de 

Fiscalización 

Trimestral

Se verificaron las diferentes campañas tributarias, 

evidenciando que se intensificaron lo que se 

refleja en la efectividad para que los 

contribuyentes puedan conocer la normatividad 

tributaria rápidamente, además se ha realizado 

publicidad en del municipio para dar a conocer no 

NO

43

Hacienda 

Pública 

Municipal

Posibilidad de afectación económica y reputacional por sanción 

de los entes de control por la no presentación o  publicación 

extemporánea de informes solicitados generada por el 

desconocimiento de los términos establecidos por ley para la 

presentación de información

Ejecución y administración de procesos

Sanciones por parte de

los entes de control

Afectación negativa de la

imagen institucional

EXTREMO

El secretario de despacho al inicio 

de cada vigencia, realiza 

cronograma de rendición de 

informes con apoyo de las 

unidades administrativas 

El secretario de 

despacho en el comité 

primario mensualmente, 

realiza seguimiento al 

calendario de rendición 

No aplica
Preventivo y 

Detectivo
EXTREMO REDUCIR

Realizar 

retroalimentación y 

capacitaciones 

constantes a los 

funcionarios 

Correos electrónicos

Cronograma de

rendición

Subsecretario 

 de 

Presupuesto

Secretarios 

Trimestral

Se verificaron cada una de las rendiciones que 

debían realizarse en el trimestre conforme al 

cronograma de Rendiciones, evidenciando que 

todas fueron realizadas dentro de los términos 

establecidos para ello, además las mismas 

NO

44

Hacienda 

Pública 

Municipal

Posibilidad de afectación reputacional y económica, debido al 

incumplimiento de las metas establecidas,  por la interrupción en 

las investigaciones que permita verificar el cumplimiento de las 

obligaciones de los contribuyentes 

Ejecución y administración de procesos

Pérdida económica para

la entidad

Falta de recursos para el

cumplimiento en las

metas del Plan de 

EXTREMO

El jefe y profesionales de la oficina 

de Fiscalización  realizaran 

revisión periódica del proceso, 

seleccionando investigaciones ala 

azar y  verificando que las 

actividades se realicen de acuerdo 

El secretario de 

despacho, los 

subsecretarios y/ o jefes 

de las oficinas harán 

seguimiento periódico 

en comité primario del 

No aplica
Preventivo y 

Detectivo
EXTREMO MITIGAR

Socializar los 

procedimientos que 

se encuentran 

establecidos en 

calidad 

Control de asistencia

y evidencia de

socialización de

procedimientos 

Informes de 

Jefe de 

oficina

Líder SIGI
Trimestral

Se analizaron las ejecuciones presupuestales 

verificando el cumplimiento de las metas 

establecidas, recaudo efectivo y gastos realizados 

según la destinación.

Se analizan los procesos dados por las 

NO
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45

Hacienda 

Pública 

Municipal

Posibilidad de afectación  económica, debido al Incumplimiento 

al seguimiento de la ejecución presupuestal de las demás 

unidades administrativas,  por  Inadecuada implementación de 

los lineamientos financieros y contables 

Ejecución y administración de procesos

Perdida de la credibilidad 

Detrimento económico

Sanciones y/o demandas

Sanciones por parte de 

ALTO

Los subsecretarios y/ o jefes de 

las oficinas socializarán las  

políticas y lineamientos financieros 

y contables con el fin de garantizar 

su correcta implementación

Los subsecretarios y/ o 

jefes de las oficinas de 

hacienda realizaran  

seguimiento mensual a 

la ejecución 

presupuestal con el fin 

de identificar posibles 

No aplica
Preventivo y 

Detectivo
EXTREMO MITIGAR

verificación del 

cumplimiento de la 

ejecución de 

ingresos y gastos en 

recursos como 

transferencias 

nación, SGP y 

Ejecución

presupuestal de

ingresos y gastos 

Actas de comité

primario

Secretarios 

de despacho

Subsecretario

s

Líder SIGI

Trimestral

Se analizaron las ejecuciones presupuestales 

verificando el cumplimiento de las metas 

establecidas, recaudos efectivos y gastos 

realizados según la destinación.

Se analiza en comité primario los principales 

ingresos y la inversión por sectores.

NO

46

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación  reputacional por demoras injustificadas 

para el otorgamiento de los permisos de rotura de vías, debido a 

la interacción con otras Unidades Administrativas para la 

validación y aprobación de los requisitos

Ejecución y 

administración de 

procesos

Afectación negativa de la

imagen institucional

Aumento en la

insatisfacción de los 

MODERADO

El profesional universitario 

encargado de la expedición de los 

permisos de rotura de vías 

permanentemente recibe  

notificación automática del 

El profesional 

universitario encargado 

de la expedición de los 

permisos de rotura 

reportará mensualmente 

No aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Designar 

funcionarios de 

apoyo en los eventos 

en que haya 

ausencia del 

Solicitudes

registradas en el

SISGED de

correspondencia de

entrada y PQRDS,

Secretario de 

despacho
Trimestral

04/10/2024

Se verificó en la Carpeta de Rotura de Vias, que 

durante el  tercer trimestre se expidio setenta y 

siete (77) y dos (2) prorrogas a corte 30 de 

septiembre.    De igual forma, cuando por razones 

NO

47

Gestión del 

Recurso 

Físico y 

Logístico

Posibilidad de afectación económica debido a incumplimientos 

en los mantenimientos o adecuaciones que llevan a cabo los 

trabajadores oficiales debido accidentes o enfermedades 

laborales  en los trabajadores oficiales adscritos a la Secretaria de 

Infraestructura 

Talento Humano

Detrimento económico

Demandas o sanciones

Lesiones graves, 

MODERADO

El Secretario de despacho realiza 

seguimiento periódicamente al 

reporte de accidentes por parte de 

la Oficina de Talento Humano.  De 

presentarse reportes positivos se 

No aplica No aplica Detectivo MODERADO REDUCIR

Solicitar a Talento 

Humano, campañas 

y jornadas de 

capacitación 

preventivas a los 

Correo u oficio de

solicitud de

campañas o

capacitaciones

Enlace MIPG

Técnico 

Operativo

Trimestral

09/10/2024

La oficina de talento humano encargada de llevar 

el proceso de seguridad y salud en el trabajo 

mediante oficio certifica que los servidores 

públicos adscritos a la unidad administrativa no 

NO

48

Gestión del 

Desarrollo 

Territorial

Posibilidad de afectación reputacional  por  insatisfacción de la 

ciudadanía debido a Incumplimiento en la entrega de la  obra en 

el tiempo estipulado 


Ejecución y 

administración de 

procesos

Detrimento económico

Demandas o sanciones
ALTO

Los supervisores de los contratos 

de obra semanalmente hacen 

seguimiento al avance de 

ejecución de actividades según el 

No aplica No aplica Preventivo MODERADO REDUCIR

Hacer seguimiento 

oportuno por parte 

de los supervisores a 

los contratos 

FO-AD-31 Informes

de interventoría o

supervisión

Subsecretario

, 

Jefes de 

oficina,

Trimestral

04/10/2024

Se evidencia en la carpeta contractual trece (13) 

contratos vigentes que no reportan incumpliento 

NO

49

Gestión del 

Desarrollo 

Territorial

Posibilidad de afectación reputacional por Incumplimiento de las 

metas del plan de desarrollo, debido al incumplimiento en la 

construcción de las obras de infraestructura contempladas en los 

planes gerenciales

Ejecución y 

administración de 

procesos

Detrimento económico

Demandas o sanciones

Pérdida de credibilidad

ALTO

El secretario de despacho realiza 

seguimiento periódicamente al 

plan de acción para garantizar que 

se están cumpliendo las metas del 

plan de desarrollo. Si  observa 

No aplica No aplica Detectivo MODERADO REDUCIR

Gestionar los 

recursos necesarios 

para la ejecución de 

las obraS

Informe de

Seguimiento al Plan

de Acción,

       

Actas de reunión de 

Secretario de 

Infraestructur

a y 

Subsecretario

s de 

Trimestral

04/10/2024

Se evidencia en actas de comite primario, 

seguimiento periodico a los avances de las metas 

desde el plan indicativo y el plan de acción, 

identificando el cumplimiento de los indicadores 

NO

50

Gestión del 

Desarrollo 

Territorial

Posibilidad de afectación  reputacional, debido a la Ineficacia  en 

el aseguramiento de la  prestación de los servicios públicos de 

acueducto y alcantarillado a través de  obras de ampliación de la 

cobertura por las demoras o retrasos en la atención de los 

requerimientos a la comunidad

Ejecución y 

administración de 

procesos

Pérdida de imagen.

 

Sanciones

Reprocesos

ALTO

Los supervisores de los contratos 

para la prestación de los servicios 

públicos  realizan seguimiento 

permanente a la eficiente 

prestación del servicio y en caso 

de encontrarse daños en la 

No aplica No aplica Detectivo MODERADO REDUCIR

Realizar base de 

datos con los daños 

reportados a las 

redes de servicios 

publicos que se 

identifican en campo 

Base de datos con

los reporte de daños

a los operadores

Solicitudes de la

comunidad

Jefe de 

Oficina de 

Servicios 

Públicos

Personal de 

Trimestral

04/10/2024

Se evidencia en la base de datos presentado por 

el personal de apoyo a la Oficina Servicios 

Públicos, reporte de los daños de la redes de 

servicios publicos de acueducto y alcantarillado.   

NO

51

Gestión del 

Recurso 

Físico y 

Logístico

Posibilidad de afectación reputacional por insatisfacción en los 

usuarios que reciben el servicio de mantenimiento o 

adecuaciones locativas debido a la no aplicación de encuestas de 

percepción del usuario o parte interesada

Ejecución y 

administración de 

procesos

Pérdida de credibilidad

Deterioro de la imagen

institucional

MODERADO

La líder SIGI, recopila la 

información de las encuestas de 

percepción y la incluye dentro del 

informe trimestral de tabulación y 

análisis de encuestas para 

La líder SIGI, 

implementa encuesta de 

percepción para el 

usuario interno y se 

incluye  en la ficha de 

No aplica
Preventivo y 

Correctivo
MODERADO MITIGAR

Realizar encuestas 

de percepción de 

tramites y servicios a 

los usuarios internos

Formato de

tabulación de las

encuestas de

satisfacción de los

usuarios y/o partes 

Enlace MIPG Trimestral

04/10/2024

Durante el tercer trimestre se realizó 35 encuestas 

en las obras de mantenimiento ejecutadas en 

edificios administrativos obteniendo un porcentaje 

NO

52

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional debido al poco 

conocimiento de la satisfacción de los usuarios y partes 

interesadas de las obras y equipamiento publico por la 

insuficiencia en la muestra para la medición de la percepción de 

los mismos.

Ejecución y 

administración de 

procesos

Muestra insuficiente para

llevar a cabo una

medición significativa de

la percepción de los

usuarios

MODERADO

La líder SIGI, envía a los 

supervisores de obras y 

encargados del proceso correo 

con cuadro indicando la cantidad 

mínima de encuestas a aplicar 

conforme al procedimiento, para 

La líder SIGI, verificará 

dentro de la información 

del informe de 

tabulación y análisis de 

encuestas que se 

cumpla con la cantidad 

No aplica

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Correo indicando a 

los supervisores y 

encargados de los 

procesos, la 

cantidad mínima de 

encuestas a aplicar, 

Formato de

tabulación y análisis

de encuestas

Enlace MIPG Trimestral

04/102024

En la tabulación de encuestas de percepción del 

tercer trimestre se realizo una muestra de 81 a las 

obras de adecuación y mejoramiento de espacio 

públicos para la movilidad sostenible y 

NO

53

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional, por perdida de 

disponibilidad, confidencialidad, seguridad e integridad de la 

información, debido al uso de recursos particulares autorizados 

que no cuentan con respaldo institucional. 

Tecnológico

Perdida de credibilidad

Deterioro de la imagen
ALTO

Solicitando a través de Oficio el 

desuso inmediato de los recursos 

tecnológicos particulares no 

autorizados cada vez que se 

No aplica No aplica Detectivo ALTO REDUCIR

Solicitar a la 

dirección de la TIC 

capacitación en  

políticas de gobierno 

Oficio radicado en el

SISGED

Control de asistencia

Secretario de 

Infraestructur

a
Trimestral

04/10/2024

Se verifica la utilización de correos electronicos 

institucionales y corporativos realiza una 

capacitación a los servidores.  En la carpeta 

NO

54

Gestión del 

Recurso 

Físico y 

Logístico

Posibilidad de afectación reputacional por el incumplimientos en 

las metas del indicador de mantenimiento de infraestructura 

física, debido a la falta de seguimiento y medición de las obras de 

mantenimiento ejecutadas.

Ejecución y 

administración de 

procesos

Perdida de credibilidad

Deterioro de la imagen

Reprocesos

MODERADO

El Secretario de Infraestructura en 

el comité técnico mensual, realiza 

seguimiento a la ejecución de los 

procesos con el fin de verificar el 

cumplimiento de las actividades 

No aplica No aplica Detectivo MODERADO REDUCIR

Actualización de la 

información 

documentada del 

proceso.

Publicación de la

documentación

actualizada en el SIGI

Secretario de 

Infraestructur

a 

Enlace MIPG

Trimestral

04/10/2024

Se evidencia en actas de comite primario, 

seguimiento periodico a los avances de las metas 

desde el plan indicativo y el plan de acción, 

identificando el cumplimiento de los indicadores 

NO

55

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional, por insatisfacción de los 

usuarios debido a la 

Inoportunidad en los tiempos de respuesta de las  PQRSD 

asignados a la unidad administrativa

De servicios

1. Insatisfacción social

2. Perdida de credibilidad

e imagen institucional.

MODERADO

El Secretario de Despacho realiza 

control y seguimiento 

permanentemente en el aplicativo 

SISGED a los tiempos de 

respuesta de los funcionarios 

No aplica No aplica
Preventivo y 

Correctivo
MODERADO MITIGAR

Evaluar la cantidad 

de PQRSD y 

tramites ingresados 

a la unidad 

administrativa con el 

Informe PQRDS 

Reporte generado

por el SISGED.

Secretario de 

Infraestructur

a

Enlace MIPG

Trimestral

4/10/2024

En el informe PQRDS del tercer trimestre, se 

registran cientro cincuenta y nueve (159) PQRDS 

ingresadas a corte 30 de junio de 2024, las cuales 

NO

56

Gestión del 

Desarrollo 

Territorial

Posibilidad de afectación reputacional por incumplimiento o 

demoras en la prestacion de servicios publicos domiciliarios 

causado por colmatación, obstrución o destrucción  de las redes 

debido a eventos asociados a cambios climaticos extremos.

Evento Externo

Perdida de credibilidad

Deterioro de la imagen

institucional

Reprocesos

ALTO

El jefe de oficina de Servicios 

públicos y personal de apoyo 

realiza seguimiento a las 

situaciones que se lleguen a 

presentar en la infraestuctura de 

servicis públicos domiciliarios.  De 

No aplica No aplica Detectivo MODERADO MITIGAR

Públicar, socializar e 

implementar el 

"Manual de gestión 

ambiental y social en 

los proyectos de 

obra de 

Control de asistencia 

Registro fotografico

Actas de comité

primario

Secretario de 

Infraestructur

a

Jefe Oficina 

de Servicios 

Trimestral

04/10/2024

SI bien la ciudad a experimientado cambios 

repentinos por efectos de sequia y lluvias. No a 

existido algún tipo de afectación  por 

incumplimiento o demoras en la prestacion de 

servicios publicos domiciliarios causado por 

NO

57

Gestión del 

Recurso 

Físico y 

Logístico

Posibilidad de afectación reputacional por deficiente prestación 

de los servicios a causa daños o afectaciones en la 

infraestructura fisica institucional  debido a eventos asociados a 

cambios climaticos extremos

Evento Externo

Deterioro de la imagen

institucional

Demandas  

Afectación en la salud de 

ALTO

El Secretario de Infraestructura y 

los jefes de oficina  junto con los 

supervisores de los contratos 

correspondientes, realiza 

seguimiento a las situaciones que 

se lleguen a presentar en la 

No aplica No aplica Correctivo MODERADO MITIGAR

Públicar, socializar e 

implementar el 

"Manual de gestión 

ambiental y social en 

los proyectos de 

obra de 

Control de asistencia 

Registro fotografico

Actas de comité

primario

Secretario de 

Infraestructur

a

Subsecretario 

 de 

Trimestral

04/10/2024 

El riesgo no se ha materizalizado ya que no se 

reporto ninguna afectación asociada a daños, o 

afectaciones en la infraestructura fisica 

institucional.

NO

58

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por uso indiscriminado de 

papel y tinta en impresora para atender los tramites y servicios 

generando mayores emisiones de gases de invernadero por la 

tala para procesamiento del papel.

Evento Externo

Detrimento económico

Aumento de la huella de

carbono

MODERADO

El enlace y apoyo MIPG realiza 

seguimiento al consumo el 

suministro de papel y tinta.  De 

presentarse consumo 

desproporcionado harán alertas a 

No aplica No aplica Preventivo MODERADO MITIGAR

Concientizar sobre 

ahorro de la tinta y el 

papel

Fomentar los medios 

Control de asistencia 

Registro fotografico

Actas de comité 

Servidores y 

personal de 

apoyo de la 

Secretaria de 

Infraestructur

Trimestral

4/10/2024

No existe afectación debido a que los servidores 

publicos imprimen lo necesario y en cómite 

argumentan buena disposición en tartar de migrar 

a plataforma digitales.

NO

59 Adquisiciones

Posibilidad de afectación reputacional por sanción de los entes 

de control debido a la publicación extemporánea de los 

documentos contractuales.

Ejecución y administración de procesos

Sanciones por parte de 

los entes de control

Afectación negativa de la 

imagen institucional

ALTO

El Técnico operativo de la

Secretaría Jurídica, diariamente

revisa el registro de publicaciones

de contratación en el SECOP, si 

El interventor o 

supervisor 

permanentemente revisa 

en SECOP y en Gestión 

No aplica
Preventivo y 

Detectivo
ALTO REDUCIR

Sensibilizar a los

servidores públicos

involucrados en el

proceso de 

Certificados de

publicaciones en las

plataformas digitales.

Plantilla de registro 

Profesional 

Universitario 

de la 

Secretaría 

Trimestral

09_10_2024.En el tercer trimestre 2024, no se ha 

evidenciado afectación de la imagen institucional 

generada por sanción de los entes de control 

debido a la publicación extemporánea de los 

NO

60

Gestión de 

Trámites y 

Servicios

Posible afectación negativa de la imagen institucional y posibles 

sanciones de los órganos de control  por el incumplimiento de los 

plazos para dar respuesta a  las PQRDS, por falta de 

seguimiento a los tiempos establecidos y errores al momento de 

tipificar las solicitudes.

Ejecución y administración de procesos

Deterioro de la imagen 

institucional         

Acciones de tutela                           

              

Baja calidad en la 

prestación del servicio

MODERADO

Los servidores públicos a cargo de

la atención de las PQRDS, revisan

semanalmente el aplicativo

SISGED, el cual tiene la bondad

de ir descontando los términos

limites de respuesta y  en caso de 

NO APLICA NO APLICA Preventivo MODERADO REDUCIR

Realizar seguimiento

periódico a los

tiempos de

respuesta a través

del SISGED.

acta de comité

primario

Informe de PQRDS.

Listado de Asistencia.

Circular Interna

Enlace MIPG Trimestral

03/10/2024. En este tercer trimestre, no se ha 

evidenciado afectación negativa de la imagen 

institucional y tampoco  sanciones de los órganos 

de control  por  incumplimiento de los plazos para 

dar respuesta a  las PQRDS, por falta de 

seguimiento a los tiempos establecidos  o errores 

NO

61
Soporte 

Jurídico

Posibilidad de afectación económica por demora en el reporte de  

los fallos proferidos por la autoridad judicial, que generan sanción 

de los entes de control y pago de intereses de mora.

Ejecución y 

administración de 

procesos

Generación de intereses 

moratorios.

Investigaciones, 

demandas, sanciones.

ALTO

El servidor público encargado de

tramitar el proceso judicial, una

vez se profiera la decisión judicial,

registra tal actuación en el 

Mensualmente el 

Profesional Universitario 

Abogado o contratista, 

responsable  del 

NO APLICA Detectivo ALTO REDUCIR

Sensibilizar a los

servidores Públicos

en relación a los

términos 

Listados de

asistencia.

Registro Fotográfico

Oficios

Profesional 

Universitario 

(Abogado 

asignado).

Trimestral

03/10/2024. En este tercer trimestre, no se ha 

evidenciado afectación negativa o económica por 

demora en el reporte de  los fallos proferidos por la 

autoridad judicial, no se identifican  sanciones de 

NO

62

Gestión del 

Talento 

Humano

Posibilidad de afectación económica debido  Inconsistencias en 

el Recaudo por cobros inferiores o superiores generados por 

errores en la liquidación o cargue de la información de los 

créditos individuales en la nomina.

Ejecución y 

administración de 

procesos

*Sanciones de los

órganos de control.

*Insatisfacción de los

usuarios.

*Afectación  de la  imagen 

MODERADO

El Técnico Operativo o el Contador 

del Fondo Rotatorio de vivienda y

bienestar –FRVB- , identifican

cada mes los créditos cancelados

en su totalidad o que se 

NO APLICA NO APLICA Detectivo MODERADO REDUCIR

*Enviar las

novedades al área

de nomina de la

Secretaria de

servicios 

*Correo Electrónico

* Cuadros de

consolidación de

saldos  de créditos 

Profesional 

Universitario 

del área 

financiera y 

contable del 

Trimestral 

09_10_2024. En seguimiento a la

implementación de los controles a las acciones ,

se evidencia que se han recibido y enviado las

novedades entre el área de nómina de la

Secretaria de Servicios Administrativos y el área 

NO

63 Adquisiciones

Posibilidad de afectación económica debido al aumento en el 

valor de los bienes, servicios u obra pública necesaria para la 

prestación de los servicios a cargo de la entidad y el cumplimento 

de las metas, debido a los efectos producidos por el cambio 

climático.

Evento Externo

Sobrecostos en la

adquisición de bienes,

servicios u obra pública

Afectación de la imagen

institucional

ALTO

El Supervisor verifica que las

actividades que impliquen

aumento del valor o modificación

del contrato o convenio como

consecuencia del cambio

climatico, se encuentren 

NO APLICA NO APLICA Detectivo MODERADO REDUCIR

Realizar nuevamente

estudio de los

precios del mercado

relacionados con las

obligaciones del

contrato, afectadas 

FO-AD-28 Acta de

Justificación para

modificacion o adicion

Acta

Supervisor 

del Contrato
Trimestral

09_10_2024 Se incluye este riesgo para el tercer 

trimestre de 2024 (Acta de comité técnico 10 de 

septiembre)

Para el periodo evaluado no se evidencia la 

materialización del riesgo, toda vez que no se 

NO

64
Soporte 

Jurídico

Posibilidad de afectación económica y reputacional por demoras 

en la atencion de los requerimientos judiciales y demandas, 

debido a hechos o eventos generados por cambio climático.

Evento Externo

Sanciones de los órganos

de control.

Insatisfacción de los

usuarios.

ALTO NO APLICA NO APLICA NO APLICA ALTO REDUCIR

Autorizar al

profesional

universitario

encargado de la

representación 

Correos electrónicos,

Registros J-pro

Actas de comité

técnico, registro de

asistencia

Secretario 

Jurídico

Profesional 

Universitario 

Trimestral

03/10/2024 Riesgo que se establece para hacerle 

primer seguimiento es este tercer trimestre. Como 

acciones que contribuyan a prevenir posible 

afectaciones por el cambio climativo y aportar en 

la solición, adoptando buenas practicas tenemos 

NO

65

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por demora o 

incumplimiento en la atencion de tramites y servicios debido a  

interrupciones en los canales de comunicación virtuales por a 

cortes de energía y  racionamientos.

Evento Externo

Insatisfacción de los

usuarios.

Afectación de la imagen

institucional.

MODERADO NO APLICA NO APLICA NO APLICA Detectivo MODERADO REDUCIR

Definir planes de

contingencia

previendo una

posible

materializacion del 

Plan de contingencia

Oficios

Actas de comité

Profesional 

universitario 

designado

Trimestral

03/10/2024 Riesgo que se establece para hacerle 

primer seguimiento es este tercer trimestre. Como 

acciones que contribuyan a prevenir posible 

afectaciones por el cambio climativo y aportar en 

la solición, adoptando buenas practicas tenemos 

NO

66

Inspección 

Vigilancia y 

Control

Posibilidad de afectaciòn   Reputacional por deficiencias en la 

expediciòn de certificados de control de emisiòn de ruido 

respecto al cumplimiento de la norma  a fuentesfijas,debido a la 

falta de   calibraciòn  de los equipos de medición.

Ejecución y administración de procesos

Deterioro de la imagèn

institucional.

Pèrdida de credibilidad o

confianza

sanciones o demandas

retiro del programa que se 

ALTO

El Profesional Univeristario del 

área de calidad de Aire y Ruido 

verifica mínimo 30 dias antes del 

vencimiento la calibración de los 

equipos  de medición, los cuales  

se realiza   de manera anual, 

No Aplica No Aplica Detectivo ALTO REDUCIR

solicitar  anualmente  

 la  calibración de 

equipos.

Contar con la debida 

comunicación

dirigida al UDEA,

operador asignado

certificaciones de

calibraciòn anual  del 

El 

Profesional 

Universitario 

de la 

Secretaria de 

Medio 

Trimestralmente

Se verificó por parte del lider del programa de Aire 

y Ruido que el certificado otorgado por la UDEA, 

se encuentre vigente para poder llevar a cabo la 

calibraciones de medicion.

Se cuenta con la debida certificación como 

NO

67

Inspección 

Vigilancia y 

Control

Posibilidad de afectaciòn reputacional por incumplimientos en la 

atención de las solicitudes de los usuarios debido a la falta de 

seguimiento y control a las mismas que permita  la trazabilidad  

de las solicitudes ambientales al interior de la SMA .

Ejecución y administración de procesos

reprocesos de la

información.

Duplicidad de información

por ausencia de carpeta 

MODERADO

Las auxiliares administrativas de 

Recepción, verifican la atención a 

las solicitudes registradas en el 

SISGED,Y en caso de detectar 

solicitudes no atendidas, informa 

al Secretario de Despacho para 

El profesional 

universitario o tècnico 

responsable de la 

planificaciòn y 

programacion del 

transporte verifica 

El líder de proceso 

mensualmente en 

Comité Primario 

realiza seguimiento 

al Plan de acción, 

diligenciando el 

Preventivo, 

Preventivo y 

Detectivo

MODERADO REDUCIR

Realizar seguimiente 

permanente a la 

atención y respuesta 

de las solicitudes a 

través de las 

SISGED

Acta de Comité

Primario

Planilla FO-RF-05

Los 

profesionales 

designados 

por el Lider 

del proceso

Trimestralmente

Se realizó el dia 30 de septiembre de 2024, el 

seguimiento permanente a la atención y respuesta 

a traves de las consultas realizadas en el 

SISGED, y se pudó Observar que No se 

presentaron ncumplimientos en la atención de las 

solicitudes de los usuarios.

NO

68

Gestión de 

Trámites y 

Servicios

Posibilidad de afectaciòn reputacional  por inoportunidad en la 

atención a las PQRDS,debido a la falta de control de los tiempos 

de respuesta por parte de los responsables de la atención de las 

mismas.

Ejecución y administración de procesos

demandas y sanciones

insatisfacción del Usuario

disminución del indice

desempeño

MODERADO

La auxiliar administrativa 

responsable del monitoreo de las 

respuestas a las pqrds realiza 

monitoreo permanente al tramite y 

al tiempo de respuesta de las 

PQRDS con el fin de atenderlas 

No Aplica No Aplica Preventivo MODERADO REDUCIR

reiterar en comité el 

acatamiento a los 

tiempos dispuestos 

por SISGED,

Revizar ,priorizar y 

indicadores SISGED

La auxiliar 

administrativa  

  designda 

por  la 

Secretarìa 

de Medio 

Trimestralmente

Se realizo el seguimiento el día 30 de septiembre 

de los indicadores del trimestre con relacion a la 

atención de las PQRDS y se pudo evidenciara 

que se cumplio efectivamente , por lo tanto no se 

materializó este riesgo. Asi mismo se deja 

constancia en el acta del comite primario sobre la 

NO
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69

Inspección 

Vigilancia y 

Control

Posibilidad de afectación reputacional  y /o economica debido a la 

perdidad de la integridad , disponibilidad y confidencialidad, de la  

 información institucional, debido a  la utilización de cuentas de 

correos electrónicos particulares que no cuentan con las 

garantías de seguridad institucional. 

Tecnológico
pérdida de la

confidencialidad

demandas y sanciones 

ALTO

El Secretario permanentemente 

verifica que el personal adscrito a 

la Secretaría del Medio Ambiente 

use servicios tecnológicos 

particulares autorizados para 

manejo de información 

institucional, socializando y 

No Aplica No Aplica Detectivo ALTO REDUCIR

El Subsecretario de 

medio ambiente , 

profesionales 

universitarios, 

Técnico y operativos 

Administrativos, 

migraran  todos sus 

solicitud radicada-

Acta de comité

primario instructivo

de uso de correo

personal

lider del 

proceso y 

lider SIGI

Trimestralmente

se informa en comité primario reiterando migrar la 

información en la carpeta compartida de calidad 

con el fin de evitar el riesgo de perdida en los 

soportes de la información. Por lo tanto no se 

materializo este riesgo.  

Acta de comité primario del 30 de septiembre de 

NO

70

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por incumplimiento en las 

metas debido a los efectos generados por el cambio climático
Ejecución y administración de procesos

Deterioro de la imagen

institucional

Insatisfacción del usuario.

EXTREMO

seguimiento a los indicadores de 

gestión a traves del plan de acción 

para verificar el cumplimiento de 

metas

No Aplica No Aplica Preventivo MODERADO MITIGAR

Actualizar la 

documentación 

(procesos y 

procedimientos de la 

secretaria de medio 

Informe de

actividades periodico

(mensual).

Actas, listas de 

P.U. 

Educacion 

Ambiental y 

cambio 

Climatico

Trimestralmente

Se realizó el seguimiento al plan de acción, en 

donde se pudo evidenciar el cumplimiento a las 

METAS definidas dentro del periodo respectivo 

julio-septiembre de 2024.

NO

71

Inspección 

Vigilancia y 

Control

Afectación de la imagen institucional por la inadecuada 

prestación de los servicios debido al incumplimiento en la 

aplicación de los procedimientos establecidos

De servicios

Deterioro de la imagen 

institucional 

Demandas

ALTO

El Subsecretario de Control de 

Transito mensualmente  convoca 

a reunión a los Subcomandantes 

para identificar/implementar las 

acciones de mejoramiento 

No aplica No aplica Preventivo ALTO REDUCIR

Solicitar a la Oficina 

de Talento Humano 

incluir capacitación 

relacionada con los 

cambios normativos 

FO-DE-02 Control de

asistencia

Registro fotográfico

y/o

Procedimientos 

Subsecretario 

 de Control 

de Tránsito

Trimestral

02/10/2024 Se realizó reuniones constantes con 

los Subcomandantes de tránsito, en los cuales se 

socializó constantemente los cambios regulatorios 

aplicables a los procesos con el fin de mantener 

una actualización constante de las normas de 

NO

72

Gestión del 

Desarrollo 

Territorial

Afectación de la imagen institucional y económica por las 

sanciones a causa de demandas por mala o inexistencia de  

señalización en las vías que causan accidentes de tránsito con 

lesiones o muertes

Ejecución y 

administración de 

procesos

Alta accidentalidad

Deterioro de la imagen 

institucional de la alcaldía

ALTO

El Profesional Universitario / 

Oficina de Transporte cada vez 

que se requiera socializa  en los 

comités de movilidad y seguridad 

vial las solicitudes de señalización 

No aplica No aplica Preventivo ALTO REDUCIR

Solicitar 

oportunamente vía 

correo electrónico los 

requisitos legales 

que debe cumplir el 

Correo Electrónico

Oficios 

FO-DE01 Acta

FO-DE-02 Control de

asistencia

Profesional 

Universitario 

/ Oficina de 

Transporte

Trimestral

02/10/2024 Se llevó a cabo dos Comités de 

Movilidad y Seguridad Vial (julio y agosto), en el 

cual se analizó diversos temas. El Profesional 

Universitario respondió todas las solicitudes que 

se discutieron en la sesión del comité. Además, la 

NO

73

Gestión de 

Trámites y 

Servicios

Afectación de la imagen institucional por la pérdida y/o deterioro 

de los soportes documentales o virtuales con información que es 

propiedad del cliente afectando con demoras las prestación de 

los servicios asociados al proceso o incumpliéndolo.

Ejecución y 

administración de 

procesos

Afectación de la imagen 

institucional

Sanciones 

Insatisfacción del 

ALTO

Los servidores públicos cada vez 

que se requiera solicita por vía 

correo electrónico o telefónica a la 

mesa de servicios de la Dirección 

Administrativa de las Tecnologías 

y Sistemas de la Información y las 

Los servidores públicos 

cada vez que se 

requiera solicita por vía 

correo electrónico o 

telefónica a la mesa de 

servicios de la Dirección 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar seguimiento 

online al ticket  de 

Mesa de Servicios

Verificar que las 

fallas de los equipos 

Correo electrónico

Ticket

Jefe 

Administrativ

o de 

Movilidad

Servidores 

públicos de 

Trimestral

02/10/2024 El Jefe Administrativo reportó por 

correo electrónico, vía telefonica o vía WhatsApp a 

la Mesa de Servicios de la Dirección 

Administrativa de las Tecnologías y Sistemas de 

la Información las fallas que se presentaron en la 

conectividad a Internet/red, los daños en los 

NO

74

Gestión del 

Desarrollo 

Social

Afectación de la imagen institucional por no cumplir la meta de 

capacitación en educación vial informal debido al incumplimiento 

con las jornadas de capacitación programadas

De servicios

Deterioro de la imagen 

institucional

Insatisfacción del usuario 

ALTO

El Jefe Administrativo de Movilidad 

cada trimestre realiza seguimiento 

al FO-DE-15 Ficha de indicadores 

/ GS-01 "Personas capacitadas en 

seguridad vial" y  en caso de 

No aplica No aplica Preventivo MODERADO REDUCIR

Gestionar el 

reemplazo de los 

agentes de tránsito 

ausentes con el fin 

de cumplir con las 

FO-DE-02 Control de

asistencia

FO-DE-15 Ficha de

indicadores

Agente de 

tránsito
Trimestral

02/10/2024 Con base al FO-DE-02 Control de 

asistencia, se evidenció que fueron 5.991  

personas capacitadas durante el trimestre.

Con respecto a las vacaciones, compensatorios y 

NO

75

Gestión de la 

Convivencia, 

Seguridad y 

Afectación de la imagen institucional por no atender las 

audiencias en el horario establecido debido a las ausencias 

temporales y permanentes de los  servidores públicos 

De servicios

Deterioro de la imagen 

institucional ALTO

El Subsecretario de Control de 

Tránsito cada vez que se requiera 

delega en los servidores públicos 

No aplica No aplica Preventivo MODERADO REDUCIR

Organizar las 

audiencias con base 

al cronograma de 

Registro fotografico

Notificación 

Fallo

Subsecretario 

 de Control 

de Tránsito

Trimestral

02/10/2024 El Subsecretario de Control de 

Tránsito delegó en los servidores públicos activos 

reemplazar las vacaciones, compensatorios, 

NO

76

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Afectación de la imagen institucional por fallas en la seguridad, 

disponibilidad, confidencialidad e integridad en la información 

debido a la utilización de correos electrónicos personales que no 

cuentan con respaldos ni garantías de la información institucional.

Tecnológico

Deterioro de la imagen 

institucional

Pérdida de recursos 

económicos debido a la 

imposibilidad de recuperar 

ALTO

Establecer con el apoyo de la 

Dirección Administrativa de las 

Tecnologías y Sistemas de la 

Información y las Comunicaciones 

las restricciones necesarias en los 

equipos de cómputo 

No aplica No aplica Preventivo MODERADO REDUCIR

Gestionar ante la 

Dirección 

Administrativa de las 

Tecnologías y 

Sistemas de la 

Información y las 

Ticket

Correo electrónico

Jefe 

Administrativ

o de 

Movilidad

Trimestral

02/10/2024 Los contratistas actualmente usan las 

cuentas de correo electrónico para el intercambio 

de información con los servidores públicos de la 

administración y de la Secretaría de Movilidad. 

Además, para el uso del SISGED y Qx, los 

correos electrónicos son requisito de inicio de 

NO

77

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Afectación de la imagen institucional por pérdida de información 

institucional  debido al almacenamiento de información en  disco 

duros locales y no en los recursos compartidos de la red 

impidiendo el respaldo de la información a través del Data Center 

de forma periódica

Tecnológico

Afectación de la imagen 

institucional

Pérdida de recursos 

económicos

ALTO

Solicitar por vía correo electrónico 

a la Dirección Administrativa de 

las Tecnologías y Sistemas de la 

Información y las Comunicaciones 

capacitación a los servidores 

No aplica No aplica Preventivo ALTO REDUCIR

Realizar seguimiento 

online al ticket  de 

Mesa de Servicios

Verificar que las 

Correo electrónico

Ticket

Servidores 

públicos de 

la secretaría

Trimestral

02/10/2024 Durante el 3er trimestre se realizó 

diagnóstico a varios equipos de computo de la 

Secretaría de Movilidad para mejorar su 

rendimiento.

NO

78

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional  por insatisfacción del 

usuario debido a la atención inoportuna de las PQRDS
De servicios

Afectación negativa de la

imagen institucional. MODERADO

El profesional universitario, el 

técnico o auxiliar administrativo 

responsable de la actividad, 

El Jefe de la Oficina de 

Atención al Ciudadano y 

Gestión Documental 

El auxiliar 

administartivo, 

siempre que recibe 

Preventivo, 

Preventivo y 

Detectivo

MODERADO REDUCIR

Capacitar 

constantemente al 

talento humano 

Control de asistencia

a capacitaciones de

PQRDS.

Subsecretario

s

Auxiliares 

Trimestral

4/10/2024

Para el período de medición: NO

79

Inspección 

Vigilancia y 

Control

Posibilidad de afectación reputacional por Incumplimiento con el 

seguimiento a las recomendaciones a los organismos comunales 

debido a falta de control  de los planes de mejoramiento por parte 

de los responsables

Ejecución y 

administración de 

procesos

Afectación negativa de la

imagen institucional.

Insatisfacción de los

usuarios

ALTO

El subsecretario verifica 

trimestralmente el plan de 

mejoramiento de las 

recomendaciones de IVC 

realizadas a los organismos 

comunales, validando el 

No Aplica No Aplica Detectivo ALTO MITIGAR

Asignar personal de 

apoyo para fortalecer 

el equipo de trabajo 

responsable de 

realizar seguimiento 

a los planes de 

Plan de

mejoramiento de las

recomendaciones de

IVC

Correo electrónico

Oficio de delegación 

Secretarios y 

Subsecretario

s

Trimestral

04/10/2024

Para el período de medición:

Se verifica con el subsecretario de comunales, 

que, para el período de medición, no se realizaron 

visitas de IVC, debido a solicitudes prioritarias que 

NO

80
Gestión 

Documental

Posibilidad de afectación reputacional por la pérdida de la 

integridad física de los soportes documentales, debido a falta de 

control de las condiciones de conservación requeridas 

Ejecución y 

administración de 

procesos

Afectación negativa de la

imagen institucional.

Insatisfacción de los 

ALTO

El jefe de la oficina de atención al 

ciudadano y gestión documental, 

periódicamente con los auxiliares 

administrativos y/o responsables 

El auxiliar administativo 

encargado de la gestión 

documental, verifica al 

momento de su 

El Líder del 

proceso, cada vez 

que se identifiquen 

no conformidades 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Capacitar 

constantemente al 

talento humano 

responsable de las 

Informes de auditoria

Plan de mejoramiento

FO-GD-16

devolución de la 

Secretarios y 

Subsecretario

s

Trimestral

4/10/2024

Para el período de medición:
NO

81

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por pérdida 

de integridad, confidencialidad y disponibilidad de la información 

institucional debido al uso de recursos tecnológicos particulares 

autorizados que no cuentan con los respaldos y garantías 

suficientes frente a la seguridad de la información digital

Tecnológico

Afectación negativa de la

imagen institucional.

Pérdida de información

que soporte la ejecución

de los procesos

ALTO

Los Secretarios de Despacho, 

Directores y/o Jefes de Oficina, 

verifican el cumplimiento de las 

actividades descritas en el FO-SI-

18 Plan de Acción de las Políticas 

Digitales que están bajo su 

corresponsabilidad, y envían 

El Director 

Administrativo de las TIC 

y/o el Líder SIGI, 

coordinan el proceso de 

auditoría interna de las 

Políticas Digitales con 

base en el PR-EM-01 

No Aplica
Preventivo y 

Correctivo
ALTO REDUCIR

Identificar los 

recursos 

tecnológicos 

particulares 

autorizados (correos 

electrónicos, 

servicios de nube, 

Correo electrónico

institucional

Nube itagui

Carpetas

compartidas con la 

Secretarios y 

Subsecretario

s

Trimestral

4/10/2024

Para el período de medición no se ha 

materializado el riesgo por pérdida de integridad y 

confidencialidad de la información debido a la 

utilización de correos electrónicos personales. La 

información institucional de los procesos de la 

unidad administrativa, toda se encuentra 

NO

82

Gestión del 

Desarrollo 

Social

Posibilidad de afectación reputacional  por incumplimiento con la 

formación, asesoría técnica y acompañamiento a la población 

objeto de la Unidad Admnistrativa, debido a la insuficiencia en la 

capacidad operativa.

Ejecución y 

administración de 

procesos

Afectación negativa de la

imagen institucional.

Disminución de la

credibilidad por parte de 

ALTO No aplica No aplica No aplica No Aplica ALTO REDUCIR

Planear con 

anticipación los 

eventos de la 

vigencia para 

distribuir el personal

Cronogramas de

planeación de los

eventos son sus

responsables 

Secretarios y 

Subsecretario

s

Trimestral

4/10/2024

Se plantea la inlcusión de este riesgo en comité 

primario con acta #27 del 30 septiembre de 2024, 

aprobando su implementación y seguimiento para 

el último período del año en curso,  con 6 votos de 

NO

83

Gestión del 

Desarrollo 

Social

Posibilidad de afectación reputacional por incumplimiento con la 

prestación del servicio, debido a la ocurrencia de eventos 

generados por el cambio climático

Cambio Climático

Afectación negativa de la

imagen institucional.

Disminución de la 

ALTO No aplica No aplica No aplica No Aplica ALTO REDUCIR

Secretarios y 

Subsecretario

s

Trimestral

4/10/2024

Se recibe asesoría de la coordinación de calidad 

para implementar este nuevo riesgo. Se dan las 

directrices para incluir en la información 

NO

84

Direccionami

ento 

Estratégico

Posibilidad de afectación económica para la ejecución de los 

proyectos, generada por la emisión de viabilidad técnica sin el 

cumplimiento de los requisitos por la falta de verificación de los 

responsables.

Administración 

de procesos

Pérdida de imagen

institucional, ALTO

El profesional Universitario

verifica diariamente las 4

herramientas existentes y filtra 

No aplica No aplica Preventivo ALTO REDUCIR

Realizar las

solicitudes de

viabilidad en la 

Proyectos

registrados-

actualizados en la 

P.U área de

proyectos y

gestión de 

Trimestral

Durante el tercer trimestre del año se han

solicitado por parte de las unidades

administrativas 129 viabilidades contractuales, 

NO

85

Direccionami

ento 

Estratégico

Posibilidad de afectacion reputacional por difusion de Informacion 

errada o incompleta a los orgamos de control (DNP, Contraloria, 

Concejo Municipal, Secretaria de Evaluacion y Control). 

Administración 

de procesos

Pérdida de imagen,

credibilidad y confianza

en la institución.   

Reproceso 

MODERADO

El profesional Universitario

revisa y análiza mensualmente

la información recibida de las

unidades administrativas antes

de ingresarla a los aplicativos, 

No aplica No aplica Preventivo MODERADO REDUCIR

Validar la veracidad 

de la información

recibida para ser

enviada a los

diferentes entes de 

Informes rendidos

en Plataformas y

aplicativos de los

diferentes entes

(DNP, Contraloría 

P.U área de 

proyectos y 

gestión de 

recursos

Trimestral

Durante el tercer trimestre del año se

reportaron 3 informes mensuales con los

seguimientos de ejecucion fisico y

presupuestal de los proyectos en la plataforma

SPI. A la controlaría se prensento 1 informe y a 

NO

86

Direccionami

ento 

Estratégico

Posibilidad de afectacion de la imagen institucional por 

incumplimiento de los objetivos institucionales generada por el 

seguimiento inadecuado o inoportuna a las metas establecidas 

en los planes de acción del Departamento Administrativo del 

Planeación

Administración 

de procesos

Insatisfacción social

Deterioro de la imagen

institucional

Reprocesos, sanciones 

ALTO

El profesional Universitario

realiza mensualmente el

seguimiento a los indicadores

del Plan de Desarrollo a través

del plan de acción y el plan

indicativo de  la unida 

No aplica No aplica Preventivo ALTO REDUCIR

Acompañar y

asesorar a los

apoyos de cada

una de las

subdirecciones del

Departamento de  

Seguimiento al

Plan de acción,

plan indicativo y

aplicativo SPI 

P.U área de 

proyectos y 

gestión de 

recursos

Trimestral

Durante el tercer trimestre del año el

Departamento Administrativo de Planecion ha

realizando mensualmente y de manera

oportuna los seguimientos al FO-DE-04

Seguimiento Plan de Accion y FO-DE-22 Plan

Indicativo. Con un 65% de cumplimiento al 30 

NO

87

Direccionami

ento 

Estratégico

Posibilidad de Afectación económica y reputacional por no 

ejecución de planes y proyectos de corto plazo, incluidos en el 

plan de ejecuciones del POT debido a la no inclusión de estos en 

el nuevo Plan de Desarrollo.

Administración 

de procesos

Afectación reputacional

por prestación del

servicio con base en un

instrumento de

planificación no acorde 

EXTREMO

El profesional universitario de la

subdirección de ordenamiento

territorial, revisa anualmente

que el POT corresponda a las

dinámicas actuales del territorio, 

No aplica No aplica Preventivo EXTREMO REDUCIR

Inclusión de los

proyectos en el

plan de desarrollo a 

cargo de todas las

dependencias 

Matriz de

seguimiento y

evaluación del POT.

Informes 

Subdirector 

de 

ordenamient

o territorial.

Trimestral

En asesoría de calidad el 12/08/2024 se

eliminó el segundo control del riesgo asociado

a la revisión previo al vencimiento del POT, no

obstante este control no se volvería a

implementar hasta la nueva actualización por 

NO

88

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación de la imagen institucional generada por 

insatisfacción de la comunidad debido a la demora o 

incumplimiento en los términos para la atención de trámites y 

servicios.

Administración 

de procesos

Pérdida de la imagen 

institucional.
ALTO

El servidor de la Subdirección

de ordenamiento territorial

responsable del seguimiento a

los trámites, hace revisión

mensual de los trámites  y del 

No aplica No aplica Preventivo ALTO REDUCIR

Revisar los equipos 

de trabajo y sus

respectivas

funciones con el fin

de buscar una 

Acta de comité

técnico de la

subdirección de

ordenamiento

territorial

Subdirector 

de 

ordenamient

o territorial

Trimestral

03-10-2024 Para el 3er trimestre se reporta

que la revisión en el aplicativo SISGED sonbre

los trámites y servicios, no arrojó resultados

negativos en cuanto a los posibles

vencimientos de términos de las solicitudes 

NO

89

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por la expedición de 

trámites y servicios sin el cumplimiento de los requisitos legales, 

técnicos o formales, debido a la no aplicación de controles 

durante la gestión de los mismos

Administración 

de procesos

Pérdida de imagen 

institucional, 

Disminución de la 

credibilidad y confianza 

ALTO

Para la gestión de los trámites,

los servidores públicos o

contratistas que tengan dentro

de sus funciones u obligaciones 

No aplica No aplica Preventivo MODERADO REDUCIR

Recordar en comité

técnico de la

subdirección de

ordenamiento

territorial la 

Acta de comité

técnico de la

subdirección de

ordenamiento

territorial

Subdirector 

de 

ordenamient

o territorial

Trimestral

03-10-2024 Durante el 3er trimestre no se

presentaron casos de documentos expedidos

sin el lleno de requisitos, debido a lo anterior

no hubo trámites que dieran lugar a ser

revisados mediante acta de comité técnico de 

NO

90

Sistemas de 

Información 

e 

Infraestructur

a 

Posibilidad de afectación de la imagen institucional por entrega, 

publicación o difusión de información estadística errada o 

desactualizada, debido al suministro de información obsoleta, 

incompleta o errada  por parte de los productores de la misma

Administración 

de procesos

Afectación reputacional

Deterioro de la imagen 

institucional

MODERADO

El Profesional Universitario de la 

Subdirección de Información y

Caracterización, anualmente o

cada vez que se requiera enviar

información estadística a 

El subdirector de

Información y

Caracterización cada

que se va a enviar

información 

No aplica
Detectivo y 

Detectivo
MODERADO REDUCIR

Realizar reuniones

periódicas con los

enlaces de las

Unidades

Administrativas 

Oficios respuesta a

solicitudes de

información

estadística

Profesional 

Universitario 

 

Subdirecció

n de 

Trimestral

Durante el periodo medido se enviaron 11

solicitudes de informacion, verificando la

informacion a suministrar antes de su entrega

al Subdirector de Informacion y Caracterizacion 

y posterior envio al solicitante esto se puede 

NO

91

Direccionami

ento 

Estratégico

Posibilidad de afectación de la imagen institucional por falta de 

oferta social institucional en el territorio, generado por 

desarticulación de las necesidades de Comunas y corregimiento 

con la oferta publica institucional 

Administración 

de procesos

Pérdida de imagen 

institucional, 

Disminución de la 

credibilidad y confianza 

ALTO No aplica No aplica No aplica No Aplica ALTO REDUCIR

Establecer

comunicación con

los responsables

de las unidades

administrativas 

Controles de

asistencia.

Cronograma de

acciones 

Jefe de 

Oficina de 

Planificación 

 de 

Comunas y 

Trimestral

En el periodo se realizaron reuniones con con

las siguientes Unidades Administrativas:

Infraestructura, Movilidad, Salud y Gobierno

con el fin de atender las necesidades

comunales y corregimental de las cuales 

NO

92

Direccionami

ento 

Estratégico

Posibilidad de afectación reputacional por la no inclusión de los 

Planes de Desarrollo Comunal y Corregimental en el Plan de 

Desarrollo Municipal debido a la falta de concertación con la 

comunidad

Administración 

de procesos

Pérdida de imagen 

institucional

Disminución de la 

ALTO

El Jefe de Oficina de

Planificación de Comunas y

Corregimiento y/o su equipo de

trabajo, cada vez que se 

No aplica No aplica Preventivo ALTO REDUCIR

Revisar y actualizar

permanente las

bases de datos de

los actores y 

Base de datos

actualizada.

Mensajes de 

Auxiliar 

administrativ

o

Trimestral

El control fue implementado en los trimestres

anteriores y se concluyó que el riesgo no fue

materializado y como ya no se materializa

durante al vivencia del Plan de Desarrollo 

NO

93

Direccionami

ento 

Estratégico

Posibilidad de Afectación reputacional por disminución de la 

calificación del índice de desempeño Institucional debido a 

errores en el reporte de la información en el FURAG”. (auditoría 

FURAG 2022)

Administración 

de procesos

Afectación de la imagen

institucional, perdida de

credibilidad, 
MODERADO

El profesional o contratista del

DAP encargado, anualmente

verifica en reuniones de trabajo

con las respectivas Unidades 

No aplica No aplica Preventivo MODERADO MITIGAR

Solicitar a las

Unidades

Administrativas, las

evidencias del 

Comunicación o

Circular Informativa

a las unidades

administrativas 

Profesional 

universitario 

o contratista 

encargado

Anual 

(Segundo 

trimestre)

04/10/2024 

En este trimestre, se ha venido trabajando con

las unidades administrativas líderes de las

políticas de gestión y desempeño en el acopio 

NO
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Proceso
Descripción

(impacto+causa inmediata+causa raíz)

Clasificación 

del Riesgo
Consecuencias

Zona de riesgo 

inherente
Control 1 Control 2 Control 3

Tipo de 

control

Zona de riesgo 

residual

Tratamie

nto
Acciones

Registros

(Evidencias)

Responsa

ble

  Periodicidad 

de Seguimiento

Seguimiento  

3T

Se 

Materia

lizó?

N°

IDENTIFICACIÓN DEL RIESGO
VALORACIÓN DEL RIESGO (Análisis y Evalución del riesgo)

RIESGO RESIDUAL
TRATAMIENTO AL RIESGO

RIESGO INHERENTE CONTROLES
SEGUIMIENTO A LA GESTION DE LOS RIESGOS

94

Direccionami

ento 

Estratégico

Posibilidad de afectación de la imagen de la entidad por 

incumplimiento de las metas institucionales generados por la 

materialización de riesgos o eventos previsibles.

Administración 

de procesos

Afectación de la imagen 

institucional.

Incumplimiento de metas

ALTO

Desde la Coordinacion de

Calidad trimestralmente

solicitan a los enlaces MIPG el

seguimiento realizado a los

riesgos con el fin de verificar 

Los lideres de

procesos siempre que

se evidencie la

materialización de un

riesgo revisan la 

No aplica
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar la

transferencia del

conocimiento en el

manejo del riesgo

cuando haya 

Actas de asesoría

Informes

Matriz de Riesgos

Lideres SIGI Trimestral

04/10/2024: Se monitorearon 143 riesgos en el

periodo, ninguno materializado. Se evidencia

en la carpeta compartida denominada "Sistema

de Gestión" - 2024 que se recibieron de parte

de las 20 Unidades Administrativas el 

NO

95

Sistemas de 

Información 

e 

Infraestructur

a 

Tecnológica

Posibilidad de afectación reputacional y/o económica por pérdida 

de integridad, confidencialidad y disponibilidad de la información 

institucional debido al uso de servicios tecnológicos particulares 

que no cuentan con los respaldos y garantías suficientes frente a 

la seguridad digital.

Tecnológico

Aumento de quejas por

parte de lo usuarios.

Uso indebido y pérdida

de información

institucional.

Pérdida de credibilidad.

ALTO

El Director(a) del DAP verifica

trimestralmente el cumplimiento

de las actividades descritas en

el pland e acciòn de las politicas

digitales que estan bajo su

correspondasbilidad y envia

constancia a la Dirección 

No aplica No aplica Detectivo ALTO REDUCIR

Solicitar a los

servidores públicos

del DAP el uso

exclusivo de

recursos

tecnológicos

institucionales para 

Oficios y correos

electrónicos

Actas de comités

primarios

Actas de comités 

Director(a) 

y 

Subdirectore

s del DAP

Trimestral No se continua monitoreando este riesgo NO

96

Direccionami

ento 

Estratégico

Posibilidad de afectación reputacional por incumplimiento de las 

metas institucionales generado por impactos asociados cambio 

climático.

Cambio Climático

Afectación de la imagen 

institucional.

Incumplimiento de metas

ALTO

El profesional Universitario

realiza mensualmente el

seguimiento a los indicadores

del Plan de Desarrollo a través 

No aplica No aplica Preventiva MODERADO REDUCIR

Socializar, 

Acompañar y 

asesorar a los 

apoyos de cada 

Seguimiento al

Plan de acción,

plan indicativo y

aplicativo SPI.

P.U área de 

proyectos y 

gestión de 

recursos

Trimestral

Riesgo Identificado para el tercer trimestre

2024, por lo anterior no aplica medición para el

período

NO

97

Gestión del

Desarrollo

Social

Posibilidad de afectación reputacional por demora en la 

prestación de los servicios de salud a la población no asegurada 

y vulnerable generada por incumplimiento en los tiempos de 

respuesta por parte del prestador 

De servicios

Pérdida de imagen

institucional

Insatisfacción de la

comunidad

Pérdida de credibilidad

Afectación en la salud de 

ALTO

El Subsecretario de

Aseguramiento o quien delegue,

de manera mensual, realiza

verificación del cumplimiento de

las obligaciones asignadas al

contratista a fin de constatar la 

No aplica No aplica

Correctivo MODERADO REDUCIR

Realizar cronograma

y seguimiento

continuo a la

implementación del

programa de

auditoría y 

Cronograma de

visitas

Informes de

auditorías

Planes de

mejoramiento con 

Profesional

universitario

de

aseguramient

o

Trimestral 01/10/2024: El profesional encargado de la 

gestión de supervisión del contrato para la 

población no asegurada realizó, de manera 

mensual, la verificación del cumplimiento de las 

obligaciones asignadas al contratista (Hospital de 

primer nivel). No fue necesario aplicar glosas ni 

NO

98

Gestión del

Desarrollo

Social

Posibilidad de afectación reputacional y/o económica por reporte 

de personas fallecidas en las bases de datos de activos, debido a 

no depuración de las bases de datos de nivel municipal

De servicios

Pérdida de imagen

institucional 

Detrimento patrimonial al

realizar el pago de UPC 

EXTREMO

El servidor asignado por el área de

aseguramiento, de manera

mensual, realiza cruces y

consultas de información, entre las 

bases de datos de las entidades 

No aplica No aplica

Preventivo MODERADO REDUCIR

Reportar

mensualmente a los

prestadores de

servicio de salud y al

 Administrador de 

Correo electrónico de

confirmación del

ADRES.

Certificado del

reporte y archivo de 

Técnico de

aseguramient

o

Trimestral 01/10/2024: Durante el tercer trimestre de 2024, 

el Técnico del área de Aseguramiento llevó a 

cabo, de manera mensual, el cruce de bases de 

datos y el reporte de fallecidos a las entidades 

competentes. Se dispone de correos electrónicos 

NO

99

Inspección 

Vigilancia y 

Control

Posibilidad de afectación reputacional y/o económico por 

incremento en riesgos epidemiológicos debido a que no se 

inspeccionan, vigilan y controlan los establecimientos de alto 

riesgo por medio de la realización de visitas de inspección 

sanitaria por parte de la Secretaría de Salud

De servicios

Imagen institucional.

Insatisfacción de la

comunidad.

Perdida de credibilidad en

la institucionalidad

(pérdida de autoridad en

temas sanitarios).

ALTO

El profesional universitario del área 

de factores de riesgos en salud

asociados al consumo de

alimentos y bebidas y su equipo

de apoyo, de acuerdo a la

programación, realizan visitas para

la inspección, vigilancia y control a 

No aplica No aplica

Preventivo MODERADO REDUCIR

Asignar al recurso

humano disponible

la cantidad de visitas

requeridas para

lograr la cobertura

del municipio, por

zonas y sujetos de 

Actas de reunión  

Reporte de

actividades de IVC

(censo)

Profesional

universitario

inspección ,

vigilancia y

control

Trimestral
2/10/2024: Durante el tercer trimestre de la 

vigencia, los profesionales a cargo del area de 

inspeccion, vigilancia y control, de los factores 

deriesgos del ambiente y del consumo de 

alimentos y bebidas,  asignan y verifican el 

cumplimiento de visitas realizadas a los diferentes 

sujetos de control. Para el periodo evaluado, se 

NO

100

Gestión de

Trámites y

Servicios

Posibilidad de afectación reputacional por insatisfacción de la 

comunidad o parte interesada debido a la respuesta a solicitudes 

por fuera de los tiempos establecidos 

De servicios

Pérdida de imagen

institucional

Pérdida de credibilidad

Investigaciones y/o 

ALTO

El profesional universitario o

funcionario asignado, realiza

seguimiento permanente a los

trámites y solicitudes y al tiempo 

El funcionario asignado

en la unidad

administrativa, de

manera periódica, 

No aplica

Preventivo y 

Detectivo
MODERADO REDUCIR

Asignación de

peticiones de

acuerdo a perfil y

disponibilidad de 

Informe de PQRS

Actas de reunión 

Reenvió de

solicitudes próximas 

Auxiliar

administrativo

Profesional

universitario 

Trimestral 02/10/2024: Se realiza seguimiento a los

radicados del SISGED, en la bandeja entrante,

de salida y PQRS, para lo cual se enviaron

correos electrónicos constantemente como 

NO

101

Gestión del

Desarrollo

Social

Posibilidad de afectación reputacional y/o económica por la 

presencia de enfermedades inmunoprevenibles debido a las 

bajas coberturas de vacunación 

Ejecución y administración de procesos

Brotes de enfermedades

inmunoprevenibles

Afectación de la salud

pública

EXTREMO

El profesional universitario o a

quien se designe para el programa 

ampliado de inmunizaciones y en

apoyo de comunicaciones, cada 

El funcionario asignado

de manera mensual,

realiza seguimiento a las

coberturas de 

No aplica

Detectivo y 

Correctivo
MODERADO REDUCIR

Articular a las

actividades de

educación y 

Piezas

comunicacionales 

Pantallazos de

correos electrónicos 

Profesional

universitario

o quien

coordine 

Trimestral 02/10/2024: Para el tercer trimestre se realizó 

análisis de las coberturas de dosis administradas 

de vacunación del municipio de cada una de las 

IPS en la revisión del registro diario de vacunación 

NO

102
Gestión

Documental

Posibilidad de afectación reputacional y/o económica por pérdida 

de la información debido a  que los funcionarios que se 

desvinculan, trasladan o salen de vacaciones no entregan un 

informe en el que se incluya el inventario único documental

Ejecución y administración de procesos

Afectación de imagen

institucional

Reprocesos para la

unidad administrativa

Incumplimiento de metas

Procesos jurídicos y 

EXTREMO

Los subsecretarios de cada área y

el Secretario de despacho cada

vez que se requiera recibe el

informe por salida o vacaciones de

funcionario, verificando que este

incluya informe con inventario 

No aplica No aplica

Correctivo EXTREMO REDUCIR

Realizar

socialización sobre

política de gestión

documental 

Revisar que en la

carpeta compartida 

Capacitación a

funcionarios 

Acta de reunión

Subsecretario

s 

Enlace MIPG

Profesional

apoyo calidad

Profesional 

Trimestral 02/10/2024: Se realiza seguimiento al reporte de

informes de vacaciones generados por los

funcionarios y su entrega al jefe directo.

\\10.1.10.2\Salud\Nube_SSYPS\Despacho\15.

Talento Humano\2024\Informe de Vacaciones

La socialización de la política de gestión 

NO

103

Gestión del

Desarrollo

Social

Posibilidad de afectación reputacional  por pérdida de 

información o duplicidad, debido a no depuración de las bases 

de datos de nivel municipal

Ejecución y administración de procesos

Afectación de imagen

institucional

Insatisfacción de la 

ALTO

El Técnico administrativo de

aseguramiento, de manera

mensual, realiza cruces y

consultas de información, entre las 

No aplica No aplica

Preventivo MODERADO REDUCIR

Realizar seguimiento

aleatorio de base de

datos de software

para certificación de 

Base de datos (SIWI)

Cruce de base de

datos de

Aseguramiento

Subsecretario 

de

Aseguramien

to y control 

Trimestral 01/10/2024: Durante el tercer trimestre, el Técnico 

del área de Aseguramiento llevó a cabo, de forma 

mensual, el cruce de bases de datos y el reporte 

de novedades. En la base de datos SIWI, se 

NO

104

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional y/o económica  por 

inadecuada prestación de servicios por falta de talento humano 

ante la alta demanda de atención de emergencias y desastres 

por eventos presentados secundarios a cambio climático.

Talento Humano

Afectación de imagen

institucional

Insatisfacción de la

comunidad

EXTREMO

El profesional designado al área 

de Vigilancia epidemiológica, de 

manera periodica identifica las 

alertas tempranas generadas 

desde el nivel nacional o 

No aplica No aplica

Detectivo EXTREMO REDUCIR

Seguimiento de 

reportes del Sistema 

de Vigilancia 

epidemiológica

Realización de 

Reportes del

SIVIGILA

Actas de comité y

listados de asistencia

Subsecretario 

 de Salud 

Pública y 

Profesional 

universitario 

Trimestral De acuerdo a los seguimientos realizados desde 

el área de vigilancia epidemiológica, se han 

generado alarmas por el incremento de algunas 

enfermedades como el dengue, pero que son 

controladas por parte del municipio y para las 

NO

105

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por insatisfacción social 

generada por dar respuesta a las PQRDSF por fuera de los 

términos de ley

De servicios

Afectación negativa de la

Imagen institucional 

Insatisfacción social

ALTO

El auxiliar administrativo 

responsable de la asignación de 

las PQRDSF en la unidad 

administrativa revisa 

El sistema SISGED 

emite alertas a través de 

correo electrónico sobre 

la asignación y los días 

El Secretario de 

Despacho 

mensualmente en 

Comité Primario 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Solicitar al 

administrador del 

software una 

capacitación en el 

Solicitud de

capacitación 

Acta de comité 

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. De acuerdo al aplicativo de 

PQRDSF y correos electrónicos, se identificó que 

se están emitiendo de manera oportuna las 

alertas de los vencimientos y con ello se activa la 

NO

106

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional por insatisfacción de los 

usuarios debido a respuestas carentes de fondo o entrega de 

información errada

De servicios

Afectación negativa de la

Imagen institucional 

Insatisfacción social

ALTO

El auxiliar administrativo 

responsable de la asignación de 

las PQRDS en la unidad 

administrativa identifica las 

El servidor público 

responsable de dar 

respuesta cuando tiene 

asignadas PQRS 

El jefe de la oficina 

responsable de dar 

respuesta a la 

PQRDS revisará 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

El Secretario de 

Seguridad 

mensualmente en 

comité primario 

Acta de comité

primario

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. Conforme al software de 

PQRDSF y correos electronicos, se evidencia que 

durante el tercer trimestre no se presentaron 

rechazos o devoluciones a respuestas brindadas; 

NO

107

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

Posibilidad de afectación reputacional por falta de credibilidad al 

no cumplir con las metas establecidas en los planes, programas 

y proyectos propuestos 

Ejecución y 

administración de 

procesos

Pérdida de legitimidad del

proceso

Afectación negativa de la

Imagen institucional 

ALTO

El jefe de oficina con su equipo de 

trabajo en comité técnico hace 

seguimiento al cumplimiento de su 

plan de acción en caso de 

identificar dificultades en la 

El Secretario de 

Despacho y su equipo 

de trabajo realizan 

mensualmente en 

comité primario 

El Secretario de 

Despacho y su 

equipo de trabajo 

de acuerdo al 

seguimiento 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

El Secretario de 

Despacho de 

acuerdo a las 

necesidades de 

recursos, solicita a la 

Oficios, correos y/o

actas donde se

soliciten recursos

Proyectos 

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024 En los Comités Primarios de 

este tercer trimestre se evidencia el seguimiento al 

cumplimiento de las metas del Plan de Acción, y 

que las actas fueron elaboradas y firmadas por los 

responsables. El Despacho, la Subsecretaría de 

NO

108

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

Posibilidad de afectación reputacional por no atender las 

solicitudes de cursos pedagógicos oportunamente debido a 

insuficiencia del capital humano 

De servicios

Pérdida de legitimidad del

proceso.

Afectación negativa de la

Imagen institucional 

MODERADO

El Subsecretario de Convivencia 

ciudadana con su equipo de 

trabajo en comité técnico hace 

seguimiento al cumplimiento en la 

atención de Cursos Pedagógicos, 

en caso de identificar dificultades 

El Técnico 

Administrativo de la 

Subsecretaria de 

Convivencia Ciudadana 

informará mediante 

SISGED y correo 

El Profesional 

Universitario de la 

Subsecretaría de 

Convivencia 

Ciudadana realiza 

las gestiones 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

El Subsecretario de 

Convivencia 

Ciudadana gestiona 

el fortalecimiento del 

talento humano de la 

Subsecretaria de 

Acta de comité

técnico donde se

socialice el

procedimiento

Oficios solicitando 

Subsecretario 

 de 

Convivencia 

Ciudadana

Trimestral

Fecha: 07/10/2024. Se evidenció en correos 

electrónicos y la atención presencial de los 

usuarios, la gestión de las solicitudes para asistir 

a los cursos pedagógicos por parte de la 

Subsecretaría de Convivencia Ciudadana, 

diligenciando formato FO-CD-97, así mismo para 

NO

109

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Posibilidad de afectación reputacional por el incrementos en los 

eventos de violencia interpersonal generados por intolerancia

Ejecución y 

administración de 

procesos

Afectación negativa de la

Imagen institucional 

Insatisfacción social

ALTO

El Secretario de Seguridad y los 

jefes de oficina darán a conocer 

las estadísticas delictivas 

identificando los principales delitos 

El Secretario de 

Seguridad y su equipo 

de trabajo de acuerdo a 

los programas y 

El Secretario de 

Seguridad articula 

con la Policía 

acciones para el 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Los Directivos de la 

Secretaría 

mensualmente 

ejecutan programas 

Controles de

asistencia, actas de

reuniones y/o

registros fotográficos

Secretario de 

Despacho

Subsecretario

Trimestral

Fecha: 07/10/2024. Se evidencia en controles de 

asistencia, registros fotográficos e informe de la 

ejecución de eventos, campañas y capacitaciones, 

que se desarrollan en la promoción, prevención y 

NO

110

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

Posibilidad de afectación reputacional y económica debido al 

incumplimiento de las necesidades y expectativas de los usuarios 

por insuficientes  recursos (computadores, transporte a sitios de 

trabajo, internet).

Ejecución y 

administración de 

procesos

Afectación negativa de la

imagen institucional 

Insatisfacción social

Incumplimiento en las 

ALTO

El Secretario de Despacho 

identifica las necesidades de 

equipos, redes, hardware, 

software, necesarios para la 

prestación del servicio, en caso de 

presentarse dificultades en los 

El Secretario de 

Despacho en Comité 

Primario realiza 

seguimiento al 

cumplimiento de las 

metas del Plan de 

No aplica
Preventivo y 

Detectivo
ALTO REDUCIR

Enviar oficio de 

solicitud de recursos 

a la unidad 

administrativa 

responsable

Oficios

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. Conforme a la información 

presupuestal recibida por parte de la Secretaría de 

Hacienda se evidencia la asignación de 

presupuesto para el año 2024, y con este 

presupuesto se satisfacen las necesidades 

identificadas para la ejecución de los planes, 

NO

111

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y económica por pérdida 

de confidencialidad, de integridad y de disponibilidad  de la 

información, debido al uso de recursos particulares que no 

cuentan con el respaldo institucional. 

Tecnológico

Afectación negativa de la

imagen institucional 

Insatisfacción social

Perdida de legitimidad del 

ALTO

El Secretario de Seguridad 

siempre que ingrese un nuevo 

funcionario, con el fin de evitar el 

uso de correos personales y 

proteger la seguridad de la 

información, le dará acceso al 

El Secretario de 

Seguridad solicitará a la 

dirección de las TIC 

mediante mesa de 

ayuda la creación de 

correos institucionales 

No aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Solicitar a la 

Dirección TIC 

capacitación en las 

políticas de 

seguridad y gobierno 

digital a los 

Oficio de solicitud

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. En Comité Primario se hace 

énfasis en que tanto los servidores como los 

contratistas deben hacer uso de los correos 

institucionales, para evitar la disminución de 

pérdida de información y para fortalecer la imagen 

y credibilidad de la entidad. Se observa la 

NO

112

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

La persistencia de la pobreza, el hambre y las enfermedades, el 

rápido crecimiento de los asentamientos urbanos y rurales 

informales, con viviendas insalubres y servicios inadecuados, 

altas tasas de desempleo y la escasez cada vez mayor de tierras, 

agua y otros recursos, representan posibles repercusiones del 

cambio climático para la seguridad y convivencia ciudadana en el 

territorio.

Evento Externo

Afectación negativa de la

imagen institucional

Insatisfacción social

Incumplimiento de las

metas

MODERADO

El Secretario de Seguridad, el 

Subsecretario de Convivencia 

Ciudadana y el Director de 

Derechos humanos, planean y 

ejecutan con sus equipos de 

trabajo, las actividades e 

intervenciones para que impacten 

el mayor número de personas por 

los efectos del cambio climático

Los equipos de trabajo 

de la Secretaría de 

seguridad realizan 

intervenciones y 

acompañamiento a las 

comunidades para que 

las afectaciones 

producto del cambio 

climático sean 

No aplica
Preventivo y 

Detectivo
MODERADO MITIGAR

Foretalecimiento de 

las campañas 

institucionales de la 

Secretaría de 

Seguridad 

enfocándolas 

también a los 

riesgos que conlleva 

la afectación por el 

Presentaciones en

power point,

campañas a través

de volantes y ayudas

audiovisuales

Secretario de 

Despacho

Enlace MIPG

Todos los 

servidores

Trimestral

Fecha: 07/10/2024. En Comité Primario se 

analizan las campañas de prevención que se 

realizan en los diferentes barrios del territorio, 

sobre todo en las zonas más afectadas por 

asentamientos de personas desplazadas, lo que 

conlleva a generación de violencias y 

comportamientos contrarios a la convivencia.

Se observa la correlación entre el riesgo y 

controles, las causas y las acciones, las 

NO
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113

Gestión de la 

Convivencia, 

Seguridad y 

Derechos 

Humanos 

Racionalización de agua y/o energía para que no afecte la 

prestación de los servicios a cargo de la Secretaría de Seguridad.
De servicios

Afectación negativa de la

imagen institucional

Insatisfacción social

MODERADO

El Secretario de Seguridad en 

todas las reuniones y Comités 

Primarios hace énfasis en el 

debido uso del recurso hídrico y 

energético al interior de la 

Todos los servidores 

públicos procuran que 

sus oficinas estén 

aireadas, con buena 

iluminación y en lo 

No aplica Preventivo MODERADO MITIGAR

Buen uso del 

recurso hídrigo y 

energético

Actas de Comités

Informes

Registros fotográficos

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. Hasta el momento el recurso 

hídrico y energético en la Secretaría de Seguridad 

ha sido manejado de una forma adecuada; con 

esto logramos aportar a las repercusiones que 

pueda ocasionar el cambio climático en el 

NO

114

Gestión de 

Trámites y 

Servicios

La mayoría de personas que se desplazan o migran por motivos 

relacionados con el cambio climático por pérdida de tierras 

arables o agua, particularmente, se suman a los habitantes de 

las zonas urbanas e incluso rurales del territorio

Evento Externo

Insatisfacción social

Conflictos por

permanencia en los

espacios

MODERADO

Cuando se presenten este tipo de 

situaciones, se coordinará con 

todo el grupo de trabajo para 

aumentar la presencia institucional 

en los territorios afectados

No aplica No aplica Preventivo MODERADO MITIGAR
Reducción de las 

violencias

Informes

Registros

fotográficos

Secretario de 

Despacho

Enlace MIPG

Trimestral

Fecha: 07/10/2024. En Comités Primarios, 

Consejos de Seguridad y Comités Civiles de 

Convivencia Ciudadana, se analizan los diferentes 

comportamientos contrarios a la convivencia, 

violencias y delitos acaecidos en el territorio, con 

NO

115

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional por queja o reclamo de un 

servidor de la Entidad, debido a la inconsistencia en la liquidación 

de la nómina.

Ejecución y 

administración de 

procesos

Detrimento patrimonial,

demandas, pérdida de

credibilidad, deterioro de

imagen institucional.

EXTREMO

Los Auxiliares Administrativos y el 

técnico operativo periodicamente 

reciben, revisan e ingresan las 

novedades reportadas y 

El Técnico Operativo 

periodicamente revisa, 

verifica y aprueba todos 

los emolumentos 

No aplica
Preventivo y 

Detectivo
EXTREMO REDUCIR

Expedir de manera 

semestral la circular 

que indica las fechas 

limites de reporte de 

Circular

Correo electrómico,

informes de totales

de nómina, planillas 

Profesional 

Universitario 

de 

Prestaciones 

Trimestral

El riesgo se reeestructuró en agosto de 2024 en 

compañeía de Calidad y los cambios se validaron 

y aprobaron en comité primario Acta 7 del 05 de 

septiembre de 2024.

NO

116

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional por vulneraración de la 

confidencialidad de la Historia Laboral - HL o datos personales 

reservados del trabajador, debido al  acceso de personal no 

autorizado al archivo de gestión de historias laborales.

Ejecución y 

administración de 

procesos

Deterioro de imagen

institucional, demandas,

tutelas, pérdida de

credibilidad en la entidad,

sanciones.

ALTO

El auxiliar administrativo 

recepciona permanentemente 

los soportes documentales que 

ingresan físicamente, con única 

destinación final a las historias 

laborales, lo incluye en el Fondo 

No aplica No aplica Preventivo ALTO REDUCIR

Contar con 

personal 

capacitado y 

suficiente para el 

manejo de la 

FO-GD-28 Control

de entrega física de

información para

historias laborales.

Auxiliar 

Administrati

vo de 

historias 

laborales

Trimestral

El riesgo se reeestructuró en agosto de 2024 en 

compañeía de Calidad y los cambios se validaron 

y aprobaron en comité primario Acta 7 del 05 de 

septiembre de 2024.

03/10/2024: Se evidencia que el Técnico 

NO

117

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional por insatisfacción de los 

usuarios y partes interesadas, debido a la desarticulación entre la 

identificación de necesidades y el plan Institucional de 

capacitación (PIC), así como el plan de bienestar estímulos e 

incentivos (PIBEI).   

Ejecución y 

administración de 

procesos

Pérdida de credibilidad 

Insatisfacción social de los 

servidores públicos.

Deteriorro de la imagen

MODERADO

El Profesional universitario Talento 

Humano, anualmente al iniciar la 

vigencia, identifica las 

necesidades de capacitación a 

través de los siguientes medios:

• Aplicación de encuestas a todos 

No Aplica No aplica Preventivo MODERADO REDUCIR

Aplicación de 

encuestas a todos 

los empleados y 

Jefes de la 

Administración, 

mediante los 

FO-GH-07- Encuesta

para el Plan de

Recurso Humano”

FO-GH-10- Encuesta

de necesidades 

Profesional 

universitario 

área de 

Talento 

Humano 

Trimestral

El riesgo se reeestructuró en agosto de 2024 en 

compañeía de Calidad y los cambios se validaron 

y aprobaron en comité primario Acta 7 del 05 de 

septiembre de 2024.

El 03 de octubre de 2024 la profesional 

NO

118

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional y económica, por fuga del 

conocimiento, debido a deficiencias en la gestión adecuada del 

mismo.

Talento Humano

Detrimento patrimonial 

Insatisfacción

Afectación de la imagen

MODERADO

Profesional Universitario de 

Talento Humano, una vez 

notificado de la posesión de un 

servidor por parte del Técnico 

Administrativo de planta de 

El Profesional 

Universitario de Talento 

Humano una vez 

terminado el proceso de 

formación, comunica por 

No Aplica
Preventivo y 

Detectivo
MODERADO REDUCIR

Verificar que en los 

procesos de 

inducción se 

socialicen las 

politicas de gestión 

Correo electrónico,

listado de asistencia

y registro fotográfico,

Presentación de

temas tratados.

Profesional 

universitario 

área de 

Talento 

Humano 

Trimestral 

El riesgo se reeestructuró en agosto de 2024 en 

compañía de Calidad y los cambios se validaron y 

aprobaron en comité primario Acta 7 del 05 de 

septiembre de 2024.

NO

119

Gestión del 

Recurso 

Físico y 

Logísistico

Posibilidad de afectación económica por ocupación indebida de 

terceros a los bienes inmuebles del Municipio, por falta de 

inspección y/o control a los predios del Municipio.

Ejecución y 

administración de 

procesos

Pérdidas económicas,

procedimientos legales,

deterioro de la imagen

institucional, pérdida de la 

ALTO

El Auxiliar Administrativo o el 

Profesional Universitario 

encargados de la administración 

de los bienes inmuebles, 

El Subsecretario de 

Bienes y Servicios, 

verifica el 

diligenciamiento del 

No aplica
Preventivo y 

Detectivo
ALTO MITIGAR

Cumplir con el

cronograma de

priorización de

visitas a los bienes 

Actas, Registro

Fotográfico, correo

electrónico,

cronograma y Oficio.

Subsecretario 

de Bienes y

Servicios.

Trimestral

01/10/2024: El profesional universitario programó 

durante el trimestre la realización de visitas a los 

bienes inmuebles de propiedad y a cargo del 

municipio, para verificar su estado, y dentro de la 

NO

120

Gestión del 

Recurso 

Físico y 

Logísistico

Posibilidad de afectación económica, por omisión en  el 

aseguramiento de los bienes muebles e inmuebles, debido a la 

falta de reporte de contabilidad o las áreas responsables de la 

adquisición a la subsecretaría de bienes y servicios.

Ejecución y 

administración de 

procesos

Detrimento patrimonial,

pérdida de bienes,

investigaciones y

sanciones

EXTREMO

El P.U de la subsecretaría de 

Bienes y servicios, responsable 

del proceso de aseguramiento, en 

caso de recibir reporte o 

notificación de la adquisición de 

un bien mueble, verifica que se 

No aplica No aplica Detectivo EXTREMO REDUCIR

Verificar el 

cumplimiento de los 

requisitos de 

asegurabilidad de 

bienes muebles e 

inmuebles.

Spark, correos

electrónicos

Informe en Excel  

Profesional

universitario

de la

Subsecretaria 

de Bienes y

Servicios

Trimestral

03/10/2024:El  Profesional Universitario de la 

Subsecretaria de Bienes y Servicios, envió 

durante en trimestre la documentación requerida 

al intermediario de seguros y éste a su vez la 

envía a la Compañía de Seguros de los bienes 

muebles e imbuebles, asi como de las personas 

NO

121

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional debido a condiciones de 

salud pública que impacten los procesos de SST.

Ejecución y 

administración de 

procesos

Ausencia de servidores 

públicos para la ejecución 

de los procesos de SST.
ALTO

El equipo de SST en reunión 

mensual realiza seguimiento y 

medición a la ejecución de las 

actividades de los programas de 

No aplica No aplica Preventivo ALTO MITIGAR

Aplicar las 

actividades 

establecidas en los 

programas de 

Inspecciones

Actas de seguimiento

Informes

El 

profesional 

Universitario 

de SST

Trimestral

04/10/2024

Para este riesgo, el equipo de Seguridad y Salud 

en el trbajo, realizan reuniones mensuales, por lo 

cual se revisa en la carpeta compartida lde 

NO

122

Gestión del 

Talento 

Humano

Posibilidad de pérdida económica y reputacional por sanciones 

de entes reguladores y de control o demandas y quejas de los 

grupos de valor debido a incumplimiento de estándares mínimos 

del Sistema de Gestión en Seguridad y Salud en el Trabajo.

Ejecución y 

administración de 

procesos

incumplimiento de las 

actividades planeadas.

Multas y Sanciones.

Deterioro de la imagen 

ALTO

El equipo de SST en reunión 

mensual realiza seguimiento y 

medición a la ejecución de las 

actividades contempladas en el 

plan de trabajo correspondiente al 

año en curso y en caso de 

No aplica No aplica Preventivo ALTO MITIGAR

Aplicar las 

actividades 

establecidas en el 

plan de trabajo anual 

de SST para el año 

de la vigencia.

Inspecciones

Actas de seguimiento

Informes

El 

profesional 

Universitario 

de SST

Técnico 

Trimestral

04/10/2024

Para este riesgo, el equipo de Seguridad y Salud 

en el trbajo, realizan reuniones mensuales, por lo 

cual se revisa en la carpeta compartida lde 

seguimiento al plan de trabajo de SST para el año 

2024 y se evidencia que se dió cumplimiento a las 

NO

123

Gestión del 

Talento 

Humano

Posibilidad de afectación reputacional y económica por el 

incorrecto almacenamiento, conservación y custodia de la 

información debido a la falta de aplicación de los lineamientos 

establecidos para la organización de la información documentada      

Ejecución y 

administración de 

procesos

Perdida de credibilidad,

deterioro de la imagen,

Detrimento patrimonial,

Sanciones, demandas. 

ALTO

El auxiliar administrativo y/o 

responsables del archivo de 

Gestión, permanentemente 

depura, clasifica y ordena la 

información, ubica los documentos 

en las carpetas, folia los 

No aplica No aplica Detectivo ALTO REDUCIR

Implementar 

estrategias para 

organización de 

documentación y 

espacios.  


Registro fotográfico

Jefe de 

Oficina 

Profesional 

Universitario

Trimestral

Para el trimestre del presente seguimiento se 

reporta que mediante auditoria de gestión 

documental el 31/07/2024 y con reporte de correo 

electrónico del 03 de octubre de 2024 desde la 

secretaría general manifiestan lo siguiente: “En 

cuanto a los riesgo derivados de auditorías se 

NO

124

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y económica por pérdida 

de confidencialidad, integridad y disponibilidad de la información, 

debido al uso de recursos tecnológicos particulares que no 

cuentan con el respaldo Institucional.

Tecnológico

Pérdida de credibilidad,

deterioro de la imagen,

Detrimento patrimonial,

Sanciones, demandas. 

ALTO

El Secretario permanentemente 

verifica que el personal adscrito 

a la Secretaría de Servicios 

Administrativos use servicios 

tecnológicos particulares 

autorizados para manejo de 

No Aplica No Aplica Detectivo ALTO REDUCIR

Verificar en los 

Comités Primarios 

que el personal 

adscrito a la unidad 

administrativa use 

recursos 

Actas de Comité

Primario en las

cuales se realice este

análisis.

Correos electrónicos 

Secretario de 

despacho y 

Enlace MIPG

Trimestral

Para el trimestre del presente seguimiento se 

reporta que mediante auditoria de Gestión 

Administrativa de las tecnologías (TICS) y con 

reporte de informe de auditoria del 30 de 

septiembre de 2024 desde la secretaría de las 

comunicaciones manifiestan lo siguiente: “se 

NO

125

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional por incumplimiento de las 

metas asociadas al Proceso debido a errores en el reporte del 

seguimiento y control al Plan de Acción.

Ejecución y 

administración de 

procesos

Pérdida de credibilidad.

Afectación negativa de la 

imagen institucional.

MODERADO

El Director mensualmente realiza 

seguimiento al Plan de Acción 

verificando que se cumplan las 

metas establecidas, acorde con 

los lineamientos establecidos en el 

El (la) Director(a) del 

Departamento 

Administrativo de 

Planeación 

trimestralmente analiza y 

El Director cada vez 

que se requiera 

verifica que las 

metas de los 

indicadores del 

Detectivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Analizar en las 

reuniones de Comité 

Primario los 

resultados del 

seguimiento a los 

Plan de Acción.

Seguimiento al Plan

de Acción.

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció en los informes mensuales de 

seguimiento al Plan de Acción (FO-DE-04) y del 

Plan Indicativo (FO-DE-22), que durante el tercer 

trimestre del año, el grupo primario de la Dirección 

Administrativa de las TIC realizó el monitoreo a los 

NO

126

Gestión del 

Recurso 

Físico y 

Logístico

Posibilidad de afectación reputacional por incumplimiento en los 

tiempos establecidos en el Procedimiento de la Mesa de 

Servicios para la atención de requerimientos de nivel crítico 

debido a la insuficiente capacidad operativa que genera retrasos 

en la prestación de los servicios.

De servicios

Afectación negativa de la 

imagen institucional.

Pérdida de credibilidad.

Insatisfacción del usuario.

ALTO

El Director anualmente verifica que 

el personal sea suficiente para 

atender los requerimientos de 

nivel crítico, constatando con las 

tendencias de servicio arrojadas 

por el software de la Mesa de 

El Técnico responsable 

de la Mesa de Servicios 

diariamente verifica que 

se realice la asignación 

de personal para atender 

las solicitudes críticas de 

No aplica.
Preventivo y 

Correctivo
MODERADO REDUCIR

Optimizar la 

capacidad operativa 

destinándola a la 

atención del evento 

crítico.

Software de la Mesa

de Servicios (GLPI).

Actas del Comité

Primario donde se

trate el tema del 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

de la 

Trimestral

Se evidenció en el software de la Mesa de 

Servicios (GLPI), que durante el periodo trimestral 

el talento humano designado a la atención de 

requerimientos de nivel crítico ha sido suficiente, 

puesto que en caso de presentarse cualquier 

eventualidad o siniestro que necesite atención 

127

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por la 

interrupción en la prestación de los servicios tecnológicos debido 

a fallas en los sistemas de información e infraestructura 

tecnológica.

Tecnológico

Pérdida de integridad de 

la información.

Deterioro de la imagen 

institucional.

ALTO

El Técnico del Data Center 

mensualmente o cada vez que se 

requiera verifica que las 

actualizaciones de los sistemas 

operativos de servidor sean 

funcionales para mantener 

El Técnico del Data 

Center mensualmente o 

cada vez que se 

requiera busca 

inconsistencias en los 

servidores con el fin de 

El Técnico del Data 

Center 

mensualmente o 

cada vez que se 

requiera verifica la 

realización de las 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Programar el 

mantenimiento o 

actualización de los 

sistemas de 

información e 

infraestructura 

Comunicados sobre

la indisponibilidad de

los sistemas de

información a través

de Spark y medios

institucionales.

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

de la 

Trimestral

Se evidenció que el personal designado al Data 

Center realizó 17 actualizaciones de sistemas 

operativos de servidor, verificando que no 

afectaran la funcionalidad ni operatividad de la 

infraestructura tecnológica. También se evidenció 

que el personal buscó inconsistencias en los 

NO

128

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional por insuficiencia de la 

infraestructura tecnológica debido a la baja capacidad operativa 

para atender los requerimientos de los usuarios.

Tecnológico

Deterioro de la imagen 

institucional.

Insatisfacción del usuario.

ALTO

El Director anualmente verifica que 

los recursos económicos 

asignados a la Dirección 

Administrativa de las TIC a través 

del POAI sean suficientes para 

El Técnico 

permanentemente 

realiza seguimiento a 

través del software de la 

Mesa de Servicios 

El Director 

trimestralmente 

analiza  tendencias 

de servicios 

arrojadas por el 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Gestionar con las 

unidades 

administrativas la 

asignación de 

recursos de 

Proyectos para

infraestructura

tecnológica de la

Dirección

Administrativa de las 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció en el seguimiento a la información 

financiera del Plan de Acción (FO-DE-04), que el 

presupuesto asignado a la unidad administrativa 

se ha ejecutado de acuerdo con la planeación 

estratégica y necesidades de la dependencia.

NO

129

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional por sanciones del ente 

regulador debido al incumplimiento de los lineamientos 

establecidos por el Ministerio de las TIC en la Política de 

Gobierno Digital.

Ejecución y 

administración de 

procesos

Sanciones para la 

Administración Municipal.

Deterioro de la imagen 

institucional.

ALTO

El Director anualmente elabora el 

Plan de Acción de las Políticas 

Digitales con base a los 

requerimientos legales aplicables y 

los resultados de gestión de la 

El Director cada vez que 

se requiera verifica el 

cumplimiento de los 

requisitos de la Política 

de Gobierno Digital a 

El Director cada vez 

que se detecten 

desviaciones en la 

ejecución del 

Procedimiento de 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Socializar, 

implementar y 

realizar seguimiento 

a la Política de 

Gobierno Digital en 

Difusión de la

Política de Gobierno

Digital a través de

medios

institucionales.

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció que el seguimiento y monitoreo a la 

Política de Gobierno Digital se realizó 

mensualmente a través del Plan de Acción de las 

Políticas Digitales, y de forma trimestral, por 

medio del Indicador de Gestión "SI-02 Gobierno y 

NO

130

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por pérdida 

de integridad, confidencialidad y disponibilidad de la información 

institucional debido a la falta de un esquema formal de copias de 

seguridad de la información almacenada en el Data Center.

Tecnológico

Uso indebido de la 

información institucional.

Pérdida de credibilidad.

Afectación negativa de la 

ALTO

El Técnico del Data Center 

mensualmente o cada vez que se 

requiera verifica la ejecución 

exitosa de las copias de seguridad 

realizada a la información crítica 

de la Entidad. En caso de 

El Técnico del Data 

Center diariamente o 

cada vez que se 

requiera verifica las 

alertas visuales y 

sonoras de los 

El Director cada vez 

que se presente 

algún incidente 

interno o externo de 

contingencia 

informática convoca 

Preventivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Gestionar con las 

unidades 

administrativas la 

asignación de 

recursos de 

inversión (propios), 

Proyectos para

infraestructura

tecnológica de la

Dirección

Administrativa de las

TIC y demás 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

de la 

Trimestral

Se evidenció en el software de la Mesa de 

Servicios (GLPI), que durante el tercer trimestre 

se realizaron 64 verificaciones periódicas a los 

backups, sin presentar ningún tipo de novedad al 

respecto y ejecutando el "PR-GD-13 

Procedimiento para copias de seguridad de la 

NO

131
Comunicación 

 Pública

Posibilidad de afectación reputacional por la desactualización de 

la información publicada en la sede electrónica institucional 

debido al no envío de la información que debe ser publicada o 

actualizada por parte de las diferentes unidades administrativas.

De servicios

Deterioro de la imagen 

institucional.

Insatisfacción del usuario.

ALTO

El Profesional Universitario o 

Personal de Apoyo encargado de 

las publicaciones, recibe del 

Aplicativo Nodo alertas 

automáticas previo al vencimiento 

El Profesional 

Universitario o Personal 

de Apoyo encargado de 

las publicaciones, cada 

vez que se publica 

No aplica.
Preventivo y 

Correctivo
MODERADO REDUCIR

Realizar seguimiento 

a la atención de las 

solicitudes de 

publicaciones de 

información 

Correos electrónicos.

Esquema de

Publicación.

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció que el Aplicativo Nodo de forma 

automática envió 636 notificaciones de alerta a 

través de correo electrónico al profesional 

universitario o personal de apoyo encargado de 

las publicaciones, y a los responsables de 

NO

132

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional por pérdida de integridad, 

confidencialidad y disponibilidad de la información institucional 

debido a la modificación o acceso no autorizado a la misma.

Tecnológico

Afectación de la 

prestación del servicio.

Detrimento patrimonial.

EXTREMO

El Técnico responsable de la 

Mesa de Servicios 

constantemente verifica que las 

solicitudes de asignación y/o 

modificación de perfiles de 

El Técnico del Data 

Center cada vez que se 

requiera verifica que los 

perfiles de usuario 

asignados a los 

No aplica.
Preventivo y 

Correctivo
ALTO REDUCIR

Administrar los 

usuarios activos.

Realizar 

periódicamente 

Lista de usuarios

activos (Directorio

Activo).

Control de entrega 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció a través del software de la Mesa de 

Servicios (GLPI) que se atendieron 213 

requerimientos de gestión, asignación y/o 

administración de usuarios en los sistemas de 

información y en la red interna institucional, los 

NO

133

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por 

suspensión de los servicios que funcionan en red debido a la no 

disponibilidad del Data Center.

Tecnológico

Deterioro de la imagen 

institucional.

Pérdida de credibilidad.

ALTO

El Técnico del Data Center 

diariamente o cada vez que se 

requiera verifica las alertas 

visuales y sonoras de los 

componentes que integran el Data 

El Técnico del Data 

Center diariamente o 

cada vez que se 

requiera verifica el 

rendimiento de los 

El Director cada vez 

que se presente 

algún incidente 

interno o externo de 

contingencia 

Detectivo, 

Detectivo y 

Correctivo

MODERADO REDUCIR

Identificar el 

componente en caso 

de que se presenten 

fallas en el Data 

Center para evaluar 

Reportes técnicos

del Data Center.

Actas del Comité de

Arquitectura 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se evidenció a través del monitoreo de las alertas 

visuales y sonoras de los componentes que 

integran el Data Center, que en el tercer trimestre 

se presentaron 16 señales de alerta en el software 

PRTG Network Monitor, sin embargo, éstas no 

NO

134

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por pérdida 

de integridad, confidencialidad y disponibilidad de la información 

institucional debido al uso de recursos tecnológicos particulares 

que no cuentan con los respaldos y garantías suficientes frente a 

la seguridad de la información digital.

Tecnológico

Uso indebido y pérdida de 

información institucional.

Pérdida de credibilidad.

Afectación negativa de la 

imagen institucional.

ALTO

El Director permanentemente 

verifica que el personal adscrito a 

la Dirección Administrativa de las 

TIC use servicios tecnológicos 

particulares autorizados para 

manejo de información 

institucional, socializando y 

El Director 

trimestralmente verifica 

el cumplimiento de las 

Políticas Digitales a 

través del seguimiento al 

Plan de Acción de las 

mismas. En caso de 

No aplica.
Detectivo y 

Detectivo
ALTO REDUCIR

Revisar, actualizar 

y/o socializar la 

Política de 

Seguridad Digital.

Revisar y/o actualizar 

el PR-SI-13 

Política de Seguridad 

Digital.

PR-SI-13

Procedimiento para

la implementación y

monitoreo de las 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

de la 

Información 

Trimestral

Se realizó el cambio del sistema de correo a 

"Exchange Online".

De igual manera, se evidenció a través del 

SISGED del tercer trimestre, que durante el 

periodo el Director no realizó ningún tipo de 

solicitud que involucre el desuso de servicios 

NO

135

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación económica por sanciones de 

organismos de control debido al uso de software no licenciado.
Tecnológico

Vulnerabilidad digital.

Afectación en la 

integridad, 

ALTO

El Director permanentemente 

verifica el cumplimiento de las 

Políticas Digitales a través del 

Procedimiento Interno de 

El Técnico que realiza el 

mantenimiento 

preventivo a equipos de 

cómputo de propiedad 

No aplica.
Detectivo y 

Correctivo
MODERADO REDUCIR

Configurar los 

equipos de cómputo 

verificando que 

estén dentro del 

Reportes técnicos

del Data Center

sobre los equipos

ingresados al 

Director 

Administrativ

o de las 

Tecnologías 

Trimestral

Durantes los meses de agosto y septiembre se 

llevó a cabo el cronograma de auditoría interna de 

las Políticas Digitales; donde se verificó la 

implementación y eficacia de las acciones de 

NO
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136

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional y/o económica por no 

disponibilidad de los sistemas de información para la ejecución 

de los procesos de la entidad asociados a efectos generados por 

cambio climático.

Tecnológico

Vulnerabilidad digital.

Afectación en la  

disponibilidad de la 

información institucional.

ALTO

El Director cada vez que se 

presente alguna racionalización 

energética convoca a reunión del 

Comité Primario para determinar 

la ruta de recuperación de la 

El Profesional 

universitario encargado 

de realizar los Backups 

cada vez que se 

presente alguna 

No aplica.
Preventivo y 

Correctivo
MODERADO MITIGAR

Verificar el correcto 

funcionamiento del 

componente 

instalado o reparado 

cuando se presenten 

Reportes técnicos

del Data Center.

Actas del Comité

Primario donde se 

Director 

Administrativ

o de las 

Tecnologías 

y Sistemas 

Trimestral

Se realiza la identificación del riesgo sobre las 

afectaciones por el cambio climático y se realiza 

socialización con el Comité Primario, dejando 

evidencia en el Acta No. 13 del 04 de octubre de 

2024.

NO

137

Gestión de 

Trámites y 

Servicios

Posibilidad de afectación reputacional y/o económica, por 

insatisfacción de los usuarios por la inoportunidad en las 

respuesta a las PQRSD y tramites.

De servicios

1. Insatisfacción social

2. Perdida de credibilidad

e imagen institucional.

MODERADO

El Secretario de Despacho realiza 

control y seguimiento 

permanentemente en el aplicativo 

SISGED a los tiempos de 

El funcionario al cual el 

asignaron la PQRSD 

que se excedió en su 

tiempo de respuesta y 

NO APLICA
Preventivo y 

Correctivo
MODERADO MITIGAR

1. Evaluar la 

cantidad de PQRSD 

y tramites 

ingresados a la 

1. Aplicativo

SISGED.

Secretario 

de Vivienda 

y Hábitat.

Trimestral Finalizado el tercer trimestre del año 2024, La 

Secretaría de Vivienda y Hábitat ha implementado 

tanto los controles establecidos como las acciones 

propuestas evitando así la materialización del 

NO

138

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por perdida de continuidad 

en la ejecución los procesos, debido a concentración de 

información y funciones en el funcionario responsable del SGC 

en la unidad administrativa.

Se conserva de la auditoria anterior " la información de calidad la 

Ejecución y 

administración de 

procesos

1. Pérdida de credibilidad

e imagen institucional.

2. Insatisfacción social
ALTO

El Secretario de Despacho en 

comité primario mensual, identifica 

las ausencias temporales o 

definitivas con el propósito de 

establecer pares para cada 

funcionario adscrito según su 

NO APLICA NO APLICA Preventivo ALTO REDUCIR

1. Cada funcionario 

debe alimentar 

periódicamente la 

carpeta compartida 

instalada en los 

equipos de la 

1. Carpeta

compartida SVH -

Actualizada.

Secretario 

de Vivienda 

y Hábitat.

Líder SIGI 

Secretaría 

Trimestral Agotado el 3er trimestre del año 2024, el riesgo 

monitoreado NO se ha materializado, los procesos 

de la unidad administrativa se han ejecutado con 

continuidad sin importar las variaciones o 

novedades que presente el personal adscrito. El 

control implementado resultado efectivo en un 

NO

139
Comunicación 

 Pública

Posibilidad de afectación  reputacional por retraso en la 

publicación de la información debido a la recepción tardía de la 

información por parte de los responsables de las unidades 

administrativas. 

De servicios

Afectación negativa de la

imagen institucional.

Pérdida de credibilidad.

ALTO

El servidor público designado 

como padrino informa de manera 

permanente los plazos 

establecidos para el envío de la 

información a publicar en los 

No aplica No aplica Preventivo ALTO REDUCIR Informar a las 

unidades 

administrativas los 

WhatsApp y/o correo

electrónico

Padrino, 

servidor 

público de la 

unidad 

administrativa 

Trimestral

Para este periodo, se evidenció la socialización de 

los plazos establecidos para el envío y publicación 

de la información de las diferentes unidades 

administrativas a través de los canales de 

comunicación interna y externa institucionales. Se 

NO

140
Comunicación 

 Pública

Posibilidad de afectación  reputacional por publicación de 

información errónea debido a la falta de verificación de la 

información.

De servicios

Afectación negativa de la

imagen institucional.

Pérdida de credibilidad.

ALTO

El profesional universitario, técnico 

administrativo, técnico operativo 

y/o auxiliar administrativo, en el rol 

de padrino o madrina con el 

No aplica No aplica Preventivo ALTO REDUCIR

Recordar 

permanentemente a 

las Unidades 

Administrativas el 

WhatsApp y/o correo

electrónico

Control de Asistencia 

Padrino y 

responsable 

de la unidad 

administrativa 

Trimestral

Para este periodo los padrinos responsables de 

cada unidad administrativa validaron de manera 

previa la información a publicar con el responsable 

de la dependencia solicitante, a través de correo 

NO

141
Comunicación 

 Pública

Posibilidad de afectación reputacional por insatisfacción del 

usuario debido a el incumplimiento en la ejecución del Plan de 

Comunicaciones.

De servicios

Afectación negativa de la

imagen institucional.

Insatisfacción por parte de 

ALTO

El líder Sigi, de manera semestral, 

realiza seguimiento al plan de 

comunicaciones, con el fin de 

verificar la ejecución de las 

No aplica No aplica Detectivo ALTO REDUCIR

Reprogramar las 

actividades del plan 

de comunicaciones 

que no se hayan 

Acta de comité

primario

Formato de

seguimiento al plan 

Secretario de 

despacho, 

líder de 

programa y 

Trimestral

Para este tercer trimestre el cumplimiento de las 

actividades del Plan de Comunicaciones se sigue 

ejecutando según indicadores del nuevo Plan de 

Desarrollo "Itagüí somos Todos" con un 

NO

142

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por Insatisfacción del 

usuario debido al desconocimiento de sus necesidades y 

expectativas frente a los servicios asociados al proceso.

De servicios

Afectación de la imagen

institucional.

Pérdida de credibilidad.

MODERADO No aplica No aplica No aplica No Aplica MODERADO REDUCIR

Realizar seguimiento 

semestral al 

cumplimiento de las 

necesidades y 

expectativas de los 

FO-DE-18

Identificación de

usuarios,

necesidades y

expectativas de 

Líder Sigi Trimestral

En este tercer tirmestre se socializó el FO-DE-18 

identificación de usuarios, necesidades y 

expectativas con los servidores públicos de la 

Secretaría de las Comunicaciones en comité 

primario, acta Nro. 10 del 04/10/2024.

NO

143

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por incumplimiento de las 

metas asociadas a la unidad administrativa debido a la falta de 

control y seguimiento por parte de los responsables en los 

instrumentos definidos.

Ejecución y 

administración de 

procesos

Afectación de la imagen

institucional.

Pérdida de Credibilidad.  

Insatisfacción de los 

MODERADO

El Profesional Universitario y Líder 

SIGI de la Secretaría de las 

Comunicaciones, realiza 

mensualmente el seguimiento al 

Plan de Acción diligenciando los 

formatos establecidos y 

No aplica No aplica Detectivo MODERADO REDUCIR

Socializar a los 

servidores públicos 

de la secretaría de 

las Comunicaciones 

el FO-DE-03 

seguimiento al Plan 

Acta de comité

técnico y listado de

asistencia.

Líder Sigi Trimestral

Para este periodo, se realizó seguimiento al FO-

DE-04 Plan de Acción con su respectivo análisis 

en las actas Nro. 7, 8 y 9  de comité primario, 

enviadas de manera oportuna al Departamento 

Administratvio de Planeación.

NO

144

Direccionamie

nto 

Estratégico

Posibilidad de afectación reputacional por la ocurrencia de 

eventos negativos que afecten el cumplimiento de los objetivos 

del proceso debido la falta de aplicación de las directrices para la 

gestión de los riesgos.

Ejecución y 

administración de 

procesos

Afectación de la imagen

institucional.

Pérdida de Credibilidad.  

MODERADO

La Líder Sigi de la Secretaría de 

las Comunicaciones realiza 

trimestralmente seguimiento al 

instrumento FO-DE-11 Matriz de 

riesgos, con el fin de detectar la 

No aplica No aplica Correctivo MODERADO REDUCIR

Socializar a los 

servidores públicos 

de la secretaría de 

las Comunicaciones 

el FO-DE-11 Matriz 

FO-DE-11 Matriz de

riesgo.

Acta de comité.

Líder Sigi Trimestral

Para este tercer trimestre se socializó el FO-DE-

11 Matriz de Riesgos con los servidores públicos 

de la Secretaría de las Comunicaciones y se 

evidenció en comité primario, acta Nro. 10 del 

4/10/2024, con el fin de identificar los riesgos que 

NO

145

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por incumplimiento con el 

seguimiento a la percepción del cliente debido a la falta de 

control y seguimiento por parte de los responsables en la 

percepción del cliente.

Ejecución y 

administración de 

procesos

Afectación de la imagen

institucional.

Pérdida de Credibilidad.

MODERADO

La Líder Sigi de la Secretaría de 

las Comunicaciones, 

trimestralmente, socializa a los 

servidores públicos de su unidad 

administrativa el análisis y 

No aplica No aplica Preventivo MODERADO REDUCIR

Realizar el 

seguimiento de las 

encuestas 

percepción para 

FO-CP-09 'Encuesta

de percepción de la

comunicación

Interna'.

Líder Sigi Trimestral

Para este periodo, se socializó el análisis de 

resultados y seguimiento a las encuestas de 

percepción al cliente interno y externo con los 

servidores públicos de la Secretaría de las 

Comunicaciones, verificado en comité primario, 

NO

146

Evaluación y 

Mejoramiento 

Continuo

Posibilidad de afectación reputacional por incumplimiento al 

seguimiento de los planes de mejoramiento debido a la falta de 

seguimiento a los planes de mejoramiento por parte de los 

responsables.

Ejecución y 

administración de 

procesos

Incurrir en reprocesos.

Afectación de la imagen

institucional.

MODERADO

La Líder Sigi de la Secretaría de 

las Comunicaciones, realiza 

trimestralmente el análisis al FO-

EM-15 'Plan de Mejoramiento', 

con el fin realizar seguimiento a 

No aplica No aplica Preventivo MODERADO REDUCIR

Socializar a los 

servidores públicos 

de la secretaría de 

las Comunicaciones 

el FO-EM-15 Plan 

FO-EM-15 Plan de

Mejoramiento.
Líder Sigi Trimestral

Se evidenció para este periodo el seguimiento al 

análisis del  FO-EM-15 Plan de Mejoramiento, 

validado en comité primario, acta 10 del 

4/10/2024.

NO

147
Gestión 

Documental

Posibilidad de afectación reputacional por pérdida de información 

que aporta a la gestión del conocimiento sobre las actividades 

generadas en el proceso debido al incumplimiento en el 

seguimiento de los registros de la información documentada.

Ejecución y 

administración de 

procesos

Incurrir en reprocesos.

Pérdida de información 

ALTO No aplica No aplica No aplica Detectivo MODERADO REDUCIR

Verificar que se 

almacenen los 

registros, que 

soportan la 

Soportes y registros

de los

procedimientos

ejecutados y carpeta 

Líder Sigi Trimestral

Se verificó para este tercer trimestre que el 

almacenamiento de la información por parte de los 

responsables del PR-CP-02 Procedimiento para la 

comuniación externa, se ejecutó de manera eficaz 

NO

148

Sistemas de 

Información e 

Infraestructura 

 Tecnológica

Posibilidad de afectación reputacional o económica por pérdida 

de integridad, confidencialidad y disponibilidad de la información 

institucional debido al uso de recursos tecnológicos particulares 

autorizados que no cuentan con los respaldos y garantías 

suficientes frente a la seguridad de la información digital.

Tecnológico

Pérdida de credibilidad

Afectación de la imagen 

institucional. 

EXTREMO

El Secretario de Despacho 

permanentemente verifica que el 

personal adscrito a la Secretaría 

de las Comunicaciones usa 

servicios tecnológicos particulares 

No aplica No aplica No Aplica MODERADO REDUCIR

 Realizar 

seguimiento a los 

servicios 

tecnológicos 

institucionales  

Correo electrónico

con la solicitud de

acompañamiento a

la Dirección TIC.

Líder SIGI Trimestral

Para este periodo se evidenció que se está 

alojando información relevante y archivos pesados 

y en los discos duros para resguardar información 

relevante con los soportes y evidencias de las 

actividades ejecutadas de la Secetaría de las 

NO

149
Comunicación 

 Pública

Posibilidad de afectación reputacional por retrasos o 

incumplimiento en la difusión de la información interna y externa, 

debido a efectos asociados al cambio climático.

Evento Externo

Incurrir en reprocesos.

Pérdida de información

MODERADO No aplica No aplica No aplica Preventivo MODERADO MITIGAR

Realizar y 

actualizar la 

información 

documentada 

frente a las 

Acta de comité y

listado de asistencia

Líder SIGI Trimestral

Para este tercer trimestre se evidenció la 

actualización de la información documentada 

frente a las acciones asociadas al cambio cimático 

en asesoría con la coordinación de calidad, esto 

aplicado a diferentes fuentes de mejoramiento y 

NO
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