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DECRETO No.
77 JUN 2024

) _

POR MEDIO JEL CUAL SE ACTUALIZA LA POLITICA DE SEGURIDAD,

PRIVACIL AD DE LA INFORMACION Y. SEGURIDAD DIGITAL DEL
MUNICIPIO DE ITAGU]

N
.'f>

EL ALCALDE MU! ZIPAL DE ITAGUI, en uso de sus facultades conslitucionales v
legales, en especia en desarrollo de lo dispuesto en los arliculos 15, 20 y 315 de Ia
Constitucion Politicz Ley 1581 de 2012, Ley 1712 de 2014, Decreto Nacional 1377 de
2013, el Decreto Na ional 1083 de 2015 y las conferidas por el Decreto Municipal 1545
del 29 de diciembre « € 2023 y;

CONSIDERANDO:

A. Que la Constituci-n Politica de Colombia en su articulo 15 consagra que lodas las
personas tienen erecho a su intimidad personal, familiar y a su buen nombre,
debiendo el Estad » respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualiza vy rectificar la informacion que se haya recogido sobre ellas en los
bancos de datos y :n archivos de entidades publicas y privadas.

B. Que, la Ley 1712 ¢ » 2014, sobre transparencia y derecho de acceso a la informacion
publica nacional, « diciona nuevos principios, conceplos y procedimientos para el
ejercicio y garantia ‘el referido derecho: junto con lo dispuesto en el Libro 2. Parte VIII,
Titulo IV "Gestion ¢ 2 la Informacion Clasificada y Reservada’ del Decreto 1080 de
2015, “"por medio « 2l -cual se expide el Decreto Reglamentario Unico del Seclos
Cultura”, el cual estz »lece las directrices para la calificacion de informacion publica, en
el mismo sentido, el litulo V de la misma Parte y Libro, establecan los instrumenlos de
la gestion de inform: .cion publica (1) Registro de Activos de Informacion; (2) indice de
Informacion Clasificeda y Reservada: (3) Esquema de Publicacion de Informacién: (4)

. Programa de Gestio 1 Documental. :

C. Que el articulo 2.2.9.1.1.3 del Decreto Nacional 1078 de 2015, subrogado por &l
articulo 1 del Decreto nacional 767 de 2022, determiné que uno de los principios de Ia
Politica de Gobierno Digital es el de la Confianza, el cual busca que los sujetos
obligados propenderan por que la implementacion de la Polilica de ‘Gobierno Digital
permita el equilibrio entre las expectativas ciudadanas y el funcionamiento de las
instituciones publicas. De la misma forma, los sujetos obligados cumpliran con las
disposiciones que permitan la garantia de la seguridad digital, la proteccion de datos,
y la transparencia publica.

D. Que, a su turno, la Resolucion 500 del 10 de marzo de 2021 del Ministerio de las
Tecnologias de la Informacion y las Comunicaciones, establece lineamianios




1 Alcaldia
sy de Itagi

“POR MEDIO DEL CUAL SE ACTUALIZA LA POLITICA DE SEGURIDAD, PRIVACIDAD DE LA INFORMAGION ¥ SEGURIDAD DIGITAL
DEL MUNICIPIO DE ITAGUJ"

generales para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion - MSPI, la guia de gestion de riesgos de seguridad de la Informacién y el
procedimiento para la gestion de los incidentes de seguridad digital, y, establece los
lineamientos y estandares para la estrategia de seguridad digital, a los sujetos
obligados sefialados en el articulo 2.2.9.1.1.2. del Decreto 1078 de 2015, subrogado
por el articulo 1 del Decreto nacional 767 de 2022.

E. Que el articulo 5 de la misma Resolucion establece que los sujetos obligados deben

adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,

~ procedimientos, guias, manuales, formatos y lineamientos para la gestion de la

seguridad de la informacion digital. Dicha estrategia debe incluir en el Plan de

Seguridad y Privacidad de la Informacion que se integra al Plan de Accion en los

" términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del

Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, o la norma

que la modifique, adicione. subrogue o derogue. Asi como, adoptar el Modelo de

Seguridad y Privacidad de la Informacion - MSPI senalado en el Anexo 1 de la misma
resolucion, como habilitador de la politica de Gobierno Digital.

F. Que, el Documento CONPES 3854 establece la Politica Nacional de Seguridad Digital
en la Republica de Colombia, fortaleciendo las capacidades de las multiples partes
interesadas, para_identificar, gestionar, tratar y mitigar los riesgos de seguridad digital
en sus actividades socioecondmicas en el entorno digital y se generaran mecanismos
permanentes para impulsar la cooperacion, colaboracion y asistencia en materia de
seguridad digital, a nivel nacional e internacional, con un enfoque estratégico.

G. Que el Documento CONPES 3995 establece la Politica Nacional de Confianza vy
Seguridad Digital en Colombia, delineando estrategias para incrementar la confianza y
mejorar la seguridad digital. Esta politica busca transformar a Colombia en una
sociedad inclusiva y competitiva en el ambito digital, fortaleciendo las capacidades en
seguridad digital de los ciudadanos, el sector publico y el sector privado. Asimismo, se
actualiza el marco de gobernanza en materia de seguridad digital para elevar su nivel-
de desarrollo, y se analiza la adopcién de modelos, estandares y marcos de trabajo
con un énfasis particular en las nuevas tecnologias.

H. Que, el paragrafo del articulo 16 del Decreto Nacional 2106 de 2019 establece que las
autoridades que lleven a cabo trémites, procesos y procedimientos por medios digitales
deben implementar una estrategia de seguridad digital, siguiendo los lineamientos
emitidos por el Ministerio de Tecnologias de Ja Informacién y las Comunicaciones.

i. Que, por otro lade, la Ley 527 de 1999 define ia firma digital como un valor numérico
que se adhiere a un mensaje de datos y que, mediante un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar
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que este valor ha sido obtenido exclusivamente con la clave del iniciador y que el
mensaje original no ha sido modificado después de la transformacion.

J. Que el articulo 2.2.2.47 1. del Decreto 1074 de 2015 “por medio dei cual se expide el
Decreto Unico Reglamentario del Sector, Comercio, Industria y Turismo”, define la firma
electronica como: métodos lales como, codigos, contrasefas, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona, en relacion con
un mensaje de datos, siempre y cuando el mismo sea confiable vy apropiado respecto
de los fines para los que se utiliza la firma, atendidas todas |as circunstancias del caso,
asi como cualquier acuerdo pertinente.

K. Que, el Decreto Municipal 538 del 16 de mayo de 2024, actualizo la politica de
tratamiento de datos personales del Municipio de ltagii, dando cumplimiento a Ia
normatividad vigente.

L. Que el Decreto Municipal 1545 del 29 de diciembre de 2023, en st arliculo 10, definic
el objetivo y las funciones de la Direccion Administraliva de las Tecnologias de la
Informacion y las Comunicaciones TIC, asignandole a esa unidad administrativa la
responsabilidad de la seguridad y custodia de ias bases de dalos de la entidad, asi
como la elaboracion y ejecucion de los planes de seguridad y privacidad de Ia
informacion del Municipio.

M. Que, el Municipio de Itagui, como entidad responsable y comprometida, establecié que
la Politica de Seguridad y Privacidad de la Informacion y Seguridad Digital de Ia
entidad, sera revisada anualmente o artes, si existiesen modificaciones que asi lo
requieran, asi las cosas y teniendo en cuenla las oportunidades de mejora v
actualizaciones normativas que surgieron, dentro del eiercicio de revision inlerna,
respecto a la alineacion de la politica con Ios objetivos, responsabilidades de 1o
Direccion Administrativa de las Tecnolegias de !a Informacion v las Comunicaciones
TIC, se hizo necesario que esta dependencia, en funciones de oficial de Seguridad v
Privacidad de la Informacion, formulara los ajustes y actualizaciones correspondientes.

En mérnto de lo expuesto,
* DECRETA:

CAPITULO 1.
DISPOSICIONES GENERALES.

ARTICULO PRIMERO. Objeto. El presente decreto tiene como objelivo actualizar la
Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital de!
Municipio de Itagli. Asimismo, se definen los lineamientos para el uso y manejo de la
Informacion, asegurando la alineacion de la politica con los objelivos y responsabilidades
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de la Direccion Administrativa de las Tecnologlas de la Informacion y las Comunicaciones
TIC,

ARTICULO SEGUNDO. Ambito de aplicacién. La presente Politica aplica a todoslos
niveles funcionales y organizacionales del Municipio de Itagii, asi como a todos sus
funcionarios, contratistas, proveedores, operadores y entidades descentralizadas que’
voluntariamente quieran adoptarla. También incluye a aquellas personas o terceros que,
en el cumplimiento de sus funciones y las del Municipio de Itagli, compartan, utilicen,
recolecten, procesen, intercambien o consulten su informacion, asi como a las entidades
de control y otras entidades relacionadas que accedan, ya sea interna o externamente, a
cuaiquier activo de informacion, independientemente de su ubicacion. Asimismo, esta
politica se aplica a toda la informacion creada, procesada o utilizada por la entidad, sin
importar el medio, formato, presentacion o lugar-en el cual se encuentre.

ARTICULO TERCERO. Objetivo general de la politica. El Municipio de ltagiii, mediante
la adopcion e implementacion del Modelo de Seguridad y Privacidad de la Informacion
enmarcado en la Seguridad de la Informacion, protege, preserva y administra la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacién que circula en su mapa-de operacion por procesos. Esto se logra a través de
una gestion integral de riesgos y la implernentacion de controles fisicos y digitales para
prevenir incidentes, asegurar la continuidad de la operacion_de los servicios y cumplir con
los requisitos legales, reglamentarios, regulatorios y de las normas técnicas colbmbianas.
El objetivo es la mejora continua y el alto desempefio, promoviendo el acceso, uso efectivo
y apropiacion masiva de las Tecnologias de la Informacion y las Comunicaciones (TIC)
mediante politicas y planes que mejoren la calidad de vida de los itagiiisefios y fomenten
et desarrollo sostenible del territorio.

ARTICULO CUARTO. Objetivos especificos de la politica. Los objetivos especificos de
la presente Politica son:

1. Definir, reformular y formalizar los elementos normativos relacionados con la proteccion
de la informacion. ¢

2. Facilitar integralmente la gestiori de los riesgos de seguridad y privacidad de la
informacion, asi como de la seguridad digital y la continuidad de !a operacion de los
5CIVicios.

3. Mitigar eficazmente el impacto de los incidentes de seguridad y privacidad de la
informacion y de seguridad digital.

4. Establecer mecanismos de aseguramiento fisico y digital para fortalecer la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacién del Municipio de lagiii.
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S. Definir los lineamientos necesarios para el manejo de la informacion, tanto fisica como

digital, en el marco de una gestion documental basada en sequridad y privacidad de |a
informacion.

6. Promover un cambio organizacional a través de la concienciacion y apropiacion de la
seguridad y privacidad de la informacion y la seguridad digital, orientados a la mejora
continua y al alto desempefo del Sisteria de Geslion de Seguridad de ia Informacion.

7. Cumplir con los requisitos legales, reglamentarios, regulatorios y con las normas
técnicas colombianas en materia de seguridad y privacidad de la informacion,
seguridad digital y proteccion de la informacion personal.

8. Definir, actualizar, operar y mantener el Plan de Seguridad y Privacidad de Ia
Informacion, asi como el Plan de Tratamiento de Riesgos de Sequridad y Priv cidad
de la informacmn

; CAPITULO Il
POLITICAS ESPECIFICAS DE MANEJO DE INFORMACION

ARTICULO QUINTO. Seguridad de los Recursos Humanos. lLa Direccion
Administrativa de las Tecnologias de la Informacion y las Comunicaciones TIC, en
articulacion con la Secretaria de Servicios Administralivos, aunaran esfuerzos para
generar conciencia y apropiacion en los servidores publicos de la enlidad sobre sus
responsabilidades en el marco de la Politica General de Segundad y Privacidad de la
Informacion y Seguridad Digital. El objetivo es reducir los riesgos y el mal uso de las
instalaciones 'y recursos tecnolégicos, asegurando asi la confidencialidad, integridad vy
disponibilidad de la informacion.

PARAGRAFO. Con el misimo fin, la Secretaria Juridica incluira en las minutas de los
contratos y convenios, sin importar su naturaleza o modalidad, clausulas y obligaciones
relacionadas con el cumplimiento de la Politica General de Seguridad y Privacidad de |a
Informacion y Seguridad Digital del Municipio de Itagli. Estas clausulas deberan sei
divulgadas a traves de los supervisores de los contratos a proveedores, operadores y a
aquellas personas o terceros que, en cumplimiento de sus funciones y obligaciones, asi
como las del Municipio de Itagii compartan, utilicen, rproleclf:-n procesen, intercambien o
consulten su informacion.

ARTICULO SEXTO. Gestién de activos. La Secretaria General, a través de la Oficina de
Gestion Documental, con el acompanamiento permanente de |a Direccion Administrativa
de las Tecnologias de la Informacién y las Comunicaciones TIC, establecera y dlvulgdm
los lineamientos especificos para la identificacion, clasificacion, valoracion, rotulado
buen uso de los activos de informacion, con el objetivo de garantizar su proteccién.
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ARTICULO SEPTIMO. Archivos de gestion. La Secretaria General, a través de la Oficina
de Gestion Documental, con el acornpanamiento en temas digitales de la Direcdion
Administrativa de las Tecnologias de la Informacién y las Comunicaciones TIC, debera

implementar los controles necesarios para que los archivos. de gestion cuenten con los’

mecanismos de seguridad apropiados, de acuerdo con las Tablas de Retencion
Documental y Tablas de Cantrol de Acceso, con el fin de proteger y conservar la
confidencialidad, integridad y disponibilidad de la informacion fisica y digital del Municipio
de llagui. Para ello, se garantizara la implementacion de estas tablas de retencién
documental y de control de acceso a través del sistema informatico de gestién documental
- de la entidad.

ARTICULO OCTAVO. Firma de documentos. Las firmas de documentos que produzca
el Municipio de ltagii seran vélidas mediante cualquiera de los siguientes métodos,
garantizando la confiabilidad, integridad, autenticidad y disponibilidad de la informacion y
de los documentos expedidos por los servidores publicos y contratistas en el marco de sus
funcmnes y obligaciones contractuales, respectivamente:

| En fisico con firma autografa mecénica,

[I. Con firma digital a través del sistema de gestion documental de la entidad, teniendo en
cuenta los siguientes requisitos minimos: .

a). Control seguro de acceso y uso de aplicativo, sincronizado con el directorio
active, garantizando que solo personal vinculado como empleados publicos vy
contratistas de prestacion de servicios profesionales o de apoyo a la gestién pueda
hacer uso del-mecanismo de firma digital.

b). Mdltiples controles para la autenticacion y firma del documento electronico,
garantizando que el firmante es quien dice ser.

¢). El sistema podra solicitar la firma digitalizada o escaneada y quedar estampada
en el documento garantizando gue el mismo cuente con el nombre complieto, cargo,
correo electronico institucional del emipleado publico o contratista que firma.

d). Radicado tnico provisto por el sistema que permita la verificacion de la veracidad
del documento.

e). Fecha de creacion y finalizacion de la.firma, informacion que debe ser provista
por el servidor y estar sincronizada con la hora legal colombiana de acuerdo con lo
establecido en el numeral 14 del articulo 6 del Decreto 4175 de 2011.

lI. Con firma electronica segun lo dispuesto por la Ley 527 de 1999.
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IV. Con firmas mecanicas, solo en los casos expresamente autorizados por Decreto
Municipal expedido y vigente, en el cual se s2fale el fin y los medios en que podra se|
utilizada.

ARTICULO NOVENO.-Politic.1 de control de acceso. |.os propietarios de los aclivos de
informacién, considerando la naturaleza de cada activo, deberan implementar medidas de
control de acceso a nivel de red, sistema operativo, sistemas de informacion, servicios
tecnologicos e infraestructura fisica (incluyendo instalaciones y oficinas), siempre en
articulacion con la Direccién Administrativa de las Tecnologias de la Informacion y las
Comunicaciones TIC Secretaria General, Secretaria de Servicios Administrativa v
Secretaria de Infraesiructura. Esto se realizara con el objetivo de miligar los riesgos
asociados al acceso rio autorizado a la informacion, la infraestructura tecnologica v |a
infraestructura fisica, nromoviendo asi la salvaguardia de la integridad, disponibilidad v
confidencialidad de la informacion del Municipio de ltagii.

ARTICULO DECIMO. Politica de criptografia. La Direccion Administrativa de las
Tecnologias de la Informacion y las Comunicaciones TIC dispondia de herramientas para
el cifrado de informacion clasificada y reservada, garanlizando asi su confidencialidad
. integridad y disponibiliciad. El cifrado de la informacion se llevara a cabo 4 pelicion de los
usuarios o de manera general, segun lo determine la Mesa Técnica de Gobierno Digital.

ARTICULO DECIMO PRIMERO. Politica de privacidad. El Municipio de ttaguli, a traves
del Oficial de Seguridad y Privacidad de la Informacion Q quien haga sus veces, dispondra
del acto administrativo de privacidad de datos y dispondra de los controles necesarios para
la proteccion de la informr acién dedos empleados publicos, contratistas, ciudadanos, y en
general cualquier sujeto cue tenga relacion con la entidad en funcion del cumplimiento de
sus competencias y atribuciones en los términos de la Ley 1581 de 2012 y sus decretos
reglamentarios, asi como la politica de tratamiento de datos personales del Municipio de
ltagtii.

PARAGRAFO. La Direcc'on Administrativa de las Tecnologias de la Informacion y las
Comunicaciones TIC, en su funcion de Oficial de Seguridad y Privacidad de la Informacion,
o quien haga sus veces, disefiara y actualizara los formatos de autorizacion, por parle de
los ciudadanos, de la toma y uso de imagenes, videos o cualquier medio audiovisual, de
.conformidad con lo dispuesto en las normas vigentes sobre proteccion de datos
personales, en especial la Ley 1581 de 2012 y sus normas reglamentarias y el Decreto
1074 de 2015, asi como su autorizacion libre, expresa e inequivoca al Municipio de ltagiii
0 a quien este autorice o encargue, para el uso del recurso audiovisual en el marco del
cumplimiento de su misién. Los formatos deberan prever la opcion en que el ciudadano
sea menor de edad.

ARTICULO DECIMO SEGUNDO. Politica de seguridad fisica y del entorno. [
Municipio de Itagti, a través de la unidad administrativa compelente y en articulacion con,
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la Direccion Administrativa de las Tecnologias de la Informacion y las Comunicaciones
TIC, en su funcién de Oficial de Seguridad y Privacidad de la Informacion o su equivalente,
debe implementar medidas para proleger el perimetro de seguridad de sus instalaciones
fisicas. Estas medidas estan orientadas a controlar el acceso y la permanencia del
personal en oficinas, instalaciones y areas restringidas, tales como aquellas destinadas al
procesamiento o almacenamiento de informacion sensible, asi como aquellas que
alberguen equipos e infraestructura de soporte a los sistemas de informacion y
comunicaciones. El objetivo es mitigar ios riesgos y amenazas externas y ambientales, y
asi evitar comprometer la confidencialidad, integridad y disponibilidad de la informacion de
la entidad.

PARAGRAFO PRIMERO. La Secretaria General, bajo la coordinacion de la Direccion
Administrativa de las Tecnologias de ia informacion y las Comunicaciones TIC 0 quién -
haga sus veces como Oficial de Seguridad y Privacidad -de la Informacion, debera
garanlizar la proteccion de los datos, semiprivados,-privados y sensible recolectados de
los empleados publicos, contratistas y visitantes, en lo que refiere el articulo 11 de la.
presente resolucion y establecer mecanismos alternativos para quienes no autorizan el
tratamiento de sus datos. ’

PARAGRAFO SEGUNDO. Todos los empleados publicos y contratistas que se
encuentren en las instalaciones fisicas del Municipio de Itaglii deben estar debidamente
identificados, con un carne, documento o distintivo que acredite su calidad y en todo caso
debe portarse en un lugar visible. Los visitantes, deben estar debidamente registrados en
los puestos de control de seguridad y acceso de las diferentes sedes.

ARTICULO DECIMO TERCERO. Politica de seguridad de las operaciones. La
Direccion Administrativa de las Tecnologias de la Informacion y las Comunicaciones TIC
sera responsable de la operacion y administracion de los recursos tecnolégicos que
sustentan la operacion de la Entidad. Ademas, garantizara la eficiencia de los controles
asociados a estos recursos, protegiendo la confidencialidad, integridad y disponibilidad de
la informacion. Asimismo, garantizara que los cambios en los recursos tecnolégicos vy
sistemas de informacion en ambientes de produccién sean controlados y debidamente
autorizados. Igualmente, establecera mecanismos para controlar la informacion en los
entornos de desarrollo y prueba. Ademas, el Municipio de ltagii propendera por la
capacidad de procesamiento necesaria para los recursos tecnologicos y sistemas de
informacién, realizando proyecciones de crecimiento y provisiones en la plataforma
tecnologica conforme al crecimiento de la entidad. También desarrollara mecanismos de
contingencia y recuperacion ante desastres con el objetivo de asegurar la disponibilidad
de los servicios de Tl en el marco de la operacion del Municipio de Itagiii.

PARAGRAFO PRIMERO. La Direccion Administrativa de las Tecnologias 'de la
Informacion y las Comunicaciones TIC debera realizar y mantener copias de seguridad e
la informacion de la entidad en formato digital. Esta unidad administrativa en su ¢l de
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Oficial de Seguridad y Privacidad de la Informacion, garantizara uulcti que estas copias
sean reportadas por los responsables correspondientes, con el objetivo de permitir su
recuperacion en caso de cualquier tipo de falla Asimismo llevara a cabo las copias de
seguridad segun el esquema previamente definido, en un procedimiento cue abarque la
geslion de las copias de seguridad de la informacion digital, sistemas de informacion,

bases de datos y demas recursos tecnologicos de la entidad. Esto permitira determinar 1o

informacion a respaldar, la periodicidad, los tiempos de relencion, recuperacion vy
restauracion, asi como los mecanismos necesarios para minimizar el- impacto en la
prestacion del servicio durante los periodos de indisponibilidad de la informacion.
PARAGRAFO SEGUNDO. En el evento que alguna unidad administrativa opere una
plataforma tecnolégica fuera de las instalaciones fisicas y en el marco de las funciones
misionales u operacionales del Municipio de Ilagiii, debera cumplir con lo establecido en
la presente politica y los lineamientos dispuestos por la Direccion Administrativa de las
Tecnologias de la Informacion y las Comunicaciones TIC, como Oficial de Seguridad v
Privacidad de la Informacior, para tal fin.

ARTICULO DECIMO CUARTO. Politica de seguridad de las comunicaciones. |a
Direccion Administrativa de las Tecnologias de la Informacion y las Comunicaciones T1C
establecera los mecanismos necesarios para garantizar la disponibilidad de las redes y los
servicios tecnologicos que dependen de ellas. Asimismo, implementara y monitoreara los
mecanismos de seguridad necesarios para proteger la integridad v la confidencialidad de
la informacion del Municipio de ltagiii.

PARAGRAFO: Toda persona juridica proveedora de servicios para el Municipio de llagii,
tendra dentro de las condiciones y especificaciones del conirato, acuerdo o compromiso
de confidencialidad y no divulgacion debidamente suscrito por el representante legal.

ARTICULO DECIMO QUINTO. Politica de seguridad para la adquisicion, desarrollo y
mantenimiento de sistemas. La Direccidon Administrativa de las Tecnologias de |
Informacion y las Comunicaciones TIC garantizara que los desarrolios internos y externos
de los sistemas de informacion cumplan con los requerimientos de sequridad adecuados
para proteger la informacion del Municipio de Itagii. Para ello, eslablecera una
metodologia que detalle los requisitos de seguridad para el desarrollo, pruebas, puesta en
produccion y mantenimiento de los sistemas de informacion.

ARTICULO DECIMO SEXTO. La Direccion Administrativa de las Tecnologias de g

Informacion y las Comunicaciones TIC sera responsable de avalar la adquisicion v
recepcion de software de cualquier tipo en el marcc de convenios y-contralos con terceros,
de acuerdo con los requerimientos de las diferentes unidades administrativas, con el fin
de garantizar la conveniencia, soporte, mantenimiento y sequridad de la [nformacmn de
los sistemas que operan en el Municipio de Itagli. Asi mismo, cualquier software que

opere en el Municipio de ltagli debera contar con la aulorizacion de la Direccion
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Administrativa de las Tecnologias de la Informacion y las Comunicaciones TIC.
Ilgualmente, debera reportarse y entregarse cumpliendo con los lineamientos técnicos, con
el fin de salvaguardar la informacion, brindar el soporte necesario y asegurar los procesos
técnicos que permitan su recuperacion en caso de algun incidente o siniestro.
PARAGRAFO. En caso de gue alguna unidad administrativa previa autorizacion
establecida en el articulo anterior adquiera, desarrolle o realice mantenimientos a sistemas
de informacion dentro del desarrollo misional u operacional del Municipio de Itagti, debera
cumplir con lo establecido en la presente politica.

ARTICULO DECIMO SEPTIMO. Politica de seguridad para relacion con proveedores
de bienes y servicios. El Municipic de Itagiii, a través de la Secretaria Juridica,
establecera las disposiciones necesarias para asegurar que la informacion generada,
custodiada, procesada, compartida, utilizada, recolectada, intercambiada o accesible en
virtud de cualquier contrato, se maneje dentro del marco de la seguridad y privacidad de’
la informacion por parte de los proveedores. Asimismo, mediante el sequimiento a la
gjecucion de los contratos, convenios o acuerdos, se garantizara que los supervisores
sean responsables de aplicar las politicas y procedlmlentos de seguridad de la informacion
durante la ejecucion de dichos contratos.

- PARAGRAFO. Estas disposiciones se aplicaran por parte de la Secretaria Juridica con el

acompanamiento del Oficial de Seguridad y Privacidad de la Informacion o su equivalente
a través del procedimiento SIGI establecidc, con el fin de que sean incorporadas en los
estudios y documentos previos y posteriormente en los términos, condiciones vy
especificaciones o acuerdos, a efectos de garantizar su implementacion.

ARTICULO DECIMO OCTAVO. Politica de gestién de incidentes de seguridad de la
informacion. El Municipio de Itagui, a {ravés de la Direccion Administrativa de las
Tecnologias de la Informacion y las Comunicaciones TIC, como Oficial de Seguridad vy
Privacidad de, la informacién o su equivalente, fomentara entre los empleados publicos y
contratistas el reporte y seguimiento de incidentes relacionados con la seguridad de Ia
informacion y sus medios. Asimismo, designara responsables para el tratamiento de estos
incidentes, quienes llevaran a cabo investigaciones y resolveran los incidentes reportados
de acuerdo con su criterio profesional.

ARTICULO DECIMO NOVENO. Unicamente el sefior Alcalde o su delegado tienen
autorizacion para reportar incidentes de seguridad ante las autoridades de defensa
nacional, Policia Nacional, Fiscalia General de la Nacion y entidades de control. Bajo su
autorizacion, la Direccién Administrativa de las Tecnologias de la Informacion‘y las
Comunicaciones TIC, en articulacion con la Secretaria de Comunicaciones, sera la tnica
unidad administrativa ademas del despacho del sefior Alcalde autorizada para emitir
pronunciamientos oficiales ante entidades externas, medios de comunicacion 0 la
ciudadania frente a estos casos. La delegacion de esta autoridad podra realizarse de
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manera formal mediante un acto administrativo, de acuerdo con los términos de Ia
normatividad vigente sobre la estructura organica de la entidad o cualquier normativa que
la modifique, adicione, subrogue o derogue.

ARTICULO VIGESIMO. Politica de continuidad de operacion de los servicios. El
Municipio de ltagli establecera los planes necesarios para garantizar la continuidad de la
operacion de sus servicios, los cuales seran ejecutados por los actores correspondientes.
La Direccion Administrativa de las Tecnologias de la Informacian y las Comunicaciones
TIC como Oficial de Seguridad y Privacidad de la Informacion, aunara esfuerzos con lodas
las unidades administrativas competentes en la. elaboracion conjunta del Analisis de
Impacto del Negocio y del Plan de Continuidad de la Operacion de los Servicios. LI
Municipio de ltagti ademas propendera por garantizar estralegias dirigidas a asegurar |2
continuidad en la prestacion de los servicios municipales.

ARTICULO VIGESIMO PRIMERO. Politica de cumplimiento. E! Municipio de ltagiii,
través de la Direccion Administrativa de las Tecnologias de la Informacion y las
Comunicaciones TIC como Oficial de Seguridad y Privacidad de la Informacion, se
encargara de identificar, documentar y cumplir con los requisitos legales relacionados con
la seguridad y privacidad de la informacién, de acuerdo con las requlaciones establecidas
en la normatividad vigente. Esto incluye aspectos como derechos de autor y propiedar
irtelectual, proteccion de datos personales, ley de transparencia y del derecho de acceso
a la informacion publica.

ARTICULO VIGESIMO SEGUNDO. Publicidad de las politicas. En la sede eleclionica
‘del Municipio de ltagli, se deberan identificar faciimente y de manera clara las politicas
relacionadas con su uso y actualizacidn. Asi mismo, se garantizara la publicidad v
actualizacion dentro del portal de las politicas de tratamiento de datos, privacidad v
proteccion de datos personales, de uso y condiciones de la sede clecironica, asi como la
politica de seguridad digital y la politica editerial. '

CAPITULO HlI
RESPONSABILIDADES FRENTE AL USO DE LOS SERVICIOS DIGITALES Y
TECNOLOGICOS.

ARTICULO VIGESIMO TERCERO. Politica de seguridad digital. Todos Los
colaboradores directos o indirectos que utilicen los recursos lecnologicos del Municipio de
Itagiii en virtud de su vinculacion o relacién contractual deben cumplir estrictamente con
las politicas establecidas para su uso aceptable. Esto es crucial porque cualquier uso
inadecuado de estos recursos podria poner en riesgo la continuidad de los servicios vy, en
ultima instancia, afectar el cumplimiento de la mision institucional.

ARTICULO VIGESIMO CUARTO. Uso de los recursos tecnologicos. Los recursos
tecnologicos del Municipio de ltagui son herramientas de apoyo a las labores,

. : | CHBE

—— el (4109 () (60 BT E b ) Pl GEYEA 1 - ih LRI | . " e
}t—gﬁﬁém%&%ﬁ ! oy ‘ Contie Adarlser st b et go it [EAL . i, """:_:_.‘ ;‘;\ :

WWW I 0UTLoV.Co \ kU e | N |
3\'1'\' /;f{.-‘

¥



o Alcaldia .
vy de ltagti

“POR MEDIO DEL CUAL SE ACTUALIZA LA POLITICA DE SEGURIDAD, PRIVACIDAD DE LA INFORMACION ¥ SEGURIDAD DIGITAL
DEL MUNICIPIO DE ITAGUI"

responsabilidades y obligaciones de los empleados publicos y contratistas. Por ello, su
uso esta sujeto a las siguientes contliciones:

A. Todos los colaboradores deben cumplir con todas las politicas, normativas y directrices
establecidas por el Municipio para el uso aceptable de los recursos tecnolégicos.

B. Es responsabilidad de cada usuario garantizar la séguridad y confidencialidad de la
informacion manejada a través de los recursos tecnologicos, siguiendo los protocolos
de seguridad establecidos por el Municipio de Itagiii.

C. Los usuarios deben utilizar los recursos tecnolégicos de manera responsable, evitando
acciones que puedan comprometer la integridad de los sistemas, la dlSpOI"lIblhdad de
los servicios o la reputacion institucional.

D. Los equipos de computo que provea ia entidad se emplearan de manera exclusiva y
bajo la completa responsabilidad del empleado publico o contratista al cual han sido
asignados, Uunicamente para el desempeio de las funciones del cargo o las
obligaciones contractuales pactadas. Por tanto, no pueden ser utilizados con fines
personales o por terceros no autorizados por la Direccion Administrativa de las
Tecnologias de la Informacion y las Comunicaciones TIC, salvo que medie solicitud
formal de los directivos responsables de cada unidad administrativa, a través de la
Mesa de Servicios.

E. Solo esta permitido el uso de software licenciado por la entidad y aquel que, sin fequerir -
licencia, sea expresamente autorizado por la Direccién Administrativa de -las
Tecnologias de la Informacién y las Comunicaciones TIC.

F. En caso de que el empleado pubhco o contratista deba hacer uso de equipos ajenos ’]|
Municipio de Itagii, éstos deberan cumplir con la legalidad del Software instalado,
sistema operativo y antivirus licenciado, actualizado y solo podra conectarse a la red
del Municipio una vez esté avalado por la Direccion Administrativa de las Tecnologias
de la Informacion y las Comunicaciones TIC.

v G. Los empleados publicos y contratistas deberéan realizar y mantener las copias de
seguridad de su informacion y entregarla a la entidad al finalizar la vinculacion.

H. Esta expresamente prohibido el almacenamiento en los discos duros de computadores
de escritorio, portatiles o discos virtuales de red o nube privada, archivos de video,
musica y fotos que no sean de caracter institucional o que atenten contra los derechos
de autor o propiedad intelectual de los mismos.
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l. No esta permitido ingerir alimentos o bebidas en el area de rabajo donde se

encuentren elementos tecnolégicos o informacion fisica que pueda eslar expuesta a
. dario parcial o total y, por ende, a la pérdida de la integridad de ésta. -

J. No esta permitido realizar conexiones o derivaciones eléctricas «ue pongan en resqo
los elementos tecnolégicos por fallas en el suministro eléctrico a los equipos de
computo, salvo en aquelios casos autorizados expresamente.

K. La Unica unidad administrativa autorizada para hacer modificaciones o actualizaciones
en los elemenlos y recursos tecnologicos, como destapar, agregar, desconeclar,
retirar, revisar o reparar sus componentes, son las designadas para tal labor por la
Direccion Administrativa de las Tecnologias de la Informacion v las Comunicaciones

- TIC o quien haga sus veces. )

L. La Direccion Administrativa de las Tecnologias de la Informacion v las Comunicaciones
TIC realizara control y monitoreo sobre los dispositivos de almacenamiento externos
como USB, CD-ROM, DVD, Discos Duros externos, entre olros, con el fin de prevenir
o detectar fuga de informacion clasificada y reservada. Asimismo, podra restringir el
uso de estos elementos en los equipos de computo de la entidad.

M. La pérdida de informacion deberd ser informada con detalle a la Direccion
Administrativa de las Tecnologias de la Informacion y las Comunicaciones TIC, a través
de la Mesa de Servicios, como incidente de sequridad.

N. Todo incidente de seguridad que comprometa la confidencialidad, inlegridad o

~ disponibilidad de la informacion fisica o digital debera ser reportado a la mayo
brevedad a la Direccion Administrativa de las Tecnologias de la Informacion vy las
Comunicaciones TIC, a través de la Mesa de Servicios, siguiendo el procedimiento
establecido. ' )

O. La Direccion Administrativa de las Tecnologias de la Informacian y las Comunicaciones
TIC es la unica dependencia autorizada para la administiacion del software del
Municipio, el cual no debera ser copiado, suministrado a terceros ni utilizado para fines
personales. : - : '

P. Todo acceso a la red de la entidad, mediante elementos o recursos tecnolagicos no
institucionales, debera ser informado, autorizado y controlado por la Direccion
Administrativa de las Tecnologias de la Informacion y las Comunicaciones TIC.

Q. La conexion a la red wifi institucional para empleados ptiblicos v contratistas debera

ser administrada desde la Direccion Administrativa de las Tecnologias de |2

. Informacién y las Comunicaciones TIC. Se propendera porque el acceso a las redes
requieran de la autenticacion con usuario y contrasefia de direclorio activo.
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La red wifi para empleados publicos y contratistas estara disponible para sus equipos
personales, teniendo en cuenta las capacidades técnicas, contractuales y Imeamlentos
de seguridad establecidos por el Municipio de Itagiii.

Todos los equipos deben quedar apagados cada vez que el empleado publico o

" contratista no se encuentre en la sede fisica o durante la noche, esto, con el fin de

proteger la seguridad vy distribuir bien los recursos de la entidad, garantizando la
sostenibilidad y cuidado del medio ambiente, a excepcion de cuando se vaya a realizar
actividades via remota.

Las herramientas corporativas instaladas en los dispositivos moéviles personaies seran
gestionadas por la Direccion Administrativa de las Tecnologias de la Informacion y las
Comunicaciones TIC con el fin de proteger la confidencialidad, integridad y
disponibilidad de la informacion de la entidad, garantizando el cumplimiento del
presente decreto y las demas normas relacionadas.

ARTICULO VIGESIMO QUINTO. Uso del correo electrénico institucional. El correo
electronico institucional es una herramienta de apoyo a la ejecucion de funciones y
obligaciones de los empleados publicos y colaboradores del Municipio de ltagtii, cuyo uso
se facilitara en los siguientes términos;

El servicio de correo electrénico oficial y autorizado para el manejo o transmisién de la
informacion institucional en la entidad es el asignado por la Direccién Administrativa de
las Tecnologias de la. Informacion y las Comunicaciones TIC, que cuenta con el
dominio @itagui.gov.co, el cual cumple con todos los requerimientos técnicos y de
seguridad, evitando ataques de virus, spyware y otro tipo de software malicioso.

El servicio de correo electronico institucional debe ser empleado Unicamente para
enviar y recibir mensajes ‘de caracter institucional, en consecuencia, no puede ser
utilizado con fines personales, econdmicos, comerciales o cualquier otro ajeno a los
propositos de la entidad.

En cumplimiento de la iniciativa institucional del uso aceplable del papel y la eficiencia
administrativa, se debe preferir el uso del cdrreo electrénico al envio de documentos
fisicos, siempre que la ley lo permita.

La Direccion Administrativa de las Tecnologias de la Informacion y las Comunicaciones
TIC implementara herramientas tecnologicas que prevengan la pérdida o fuga de
informacion de caracter reservada ¢ clasificada, de conformidad con la Ley 1712 de
2014 o cualquier normativa que la modifique, adicione, subrogue o derogue.

Se prohibe el envio de correos masivos (mas de 30 destinatarios) internos 0 externos,
con excepcion de los enviados por el despacho del Seror Alcalde, Secretarla de
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Comunicaciones o la Direccion Administrativa de las Tecnologias de la Informacion y
las Comunicaciones TIC sin autorizacion previa por parte de estas dos dltimas
unidades administrativas Los correos niasivos deben cumplir con las caracteristicas de
comunicacion e-imagen corporativa.

Todo mensaje de correo electronico enviado por el Municipio de ltagii mediante
plataformas externas debera hacerse con la cuenta de la entidad vy ulilizando el dominio

@itagui.gov.co, con el fin de que no sean catalogados como spam o suplantacion de
correo.

Para apoyar la gestion de correo electrénico de directivos, el titular debe solicitar a la
mesa de servicios la delegacion del buzén correspondiente, relacionando los
colaboradores que podran escribir o responder en nombre del titular, con el fin de
mitigar la suplantacion.

. Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser

inmediatamente reportado a la Direccion Administrativa de las Tecnologias de la
Informacion y las Comunicaciones TIC a través de la Mesa de Servicios como incidente
de seguridad, segun el procedimiento establecido, y deberan acatarse las indicaciones
recibidas para su tratamiento, lo anterior, debido a que puede contener virus, en
especial si contiene archivos adjuntos con extensiones de tipo exe, bat, prg,.bak,.pil,
o explicitas referencias no relacionadas con la misién de la entidad (como por ejemplo:
contenidos prohibidos). Esta expresamente prohibido el envio y reenvio de mensajes
en cadena.

La cuenta de correo institucional no debe ser revelada en paginas o sitios publicilarios,
de comercio electronico, deportivos, turismo, plataformas digitales, o en general en
cualquier olra ajena a los fines de la entidad.

Esta expresamente prohibido el uso del correo para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y que
atenten contra la integridad moral de las personas o instituciones

Esta expresamente prohibido distribuir informacion oficial de caracter clasificada o
reservada del Municipio de ltagiii a otras entidades o ciudadanos sin la debida
autorizacion, previa revision de la Secretaria, de Comunicaciones en caso de
comumcados y del Departamento Administrativo de Planeacion en caso de cifras
oficiales.

El cifrado de los mensajes'de correo electronico institucional sera necesario siempre
que la informacion transmitida esté catalogada como clasificada o reservada en el
inventario de activos de informacion o en el marco de la ley.

wWwiw.itagui.gov.co
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M. El correo electronico institucionai en sus mensajes debe incorporar un aparte con
contenido de confidencialidad, que sera disefiado por la Direccion Administrativa de las
Tecnologias de la Informacion y las Comunicaciones TIC, dicha sentencia debe
reflejarse en todos los buzones con dominio @itagui.gov.co.

N. Esta expresamente prohibido distribuir, copigr o reenviar informacién del Municipio de
llagli a traveés de correos personales o sitios web diferentes a los autorizados en el
marco de las funciones u obligaciones contractuales.

O. Cuando un empleado ptblico o colaborador finalice sus funciones o culmina la
ejecucion de contrato con el Municipio de ltagli, no se le entregara copia de los
buzones de correo institucionales a su cargo, salvo autorizacion expresa de la
Direccion Administrativa de las Tecnologias de la Informacion y las Comunicaciones
TIC, la Secretarfa Juridica, por erden judicial, por solicitud de la Secretaria de
Evaluacion y Control o de la Oficina de Control Disciplinario Interno como parte de un
proceso de investigacion.

FARAGRAFO: E Municipio de Itagui se reserva el derecho de supervisar los accesos vy
el uso de los buzones de correo institucional de todos sus empleados publicos o
contratistas. Asimismo, podra realizar copias de seguridad del correo electronico en
cualguier momento sin previo aviso y restringir el acceso temporal o permanente a los
servicios y sistemas de informacion de la entidad o de terceros operados en ella, previa
solicitud expresa de las autoridades pertinentes. Es importante destacar que al inicio de la
refacion laboral o contractual, se informara a los funcionarios y conltratistas sobre este
monitoreo por parte del Municipio de Itagii.

ARTICULO VIGESIMO SEXTO. Uso de los sistemas o herramientas de informacion.
Todos los empleados publicos vy contratistas del Municipio de Itagiii son responsables de
la prateccion de la informacion a la que acceden y procesan, asi comao de evitar su pérdida,
alteracion, destruccion y uso indebido, para lo cual se dictan los siguientes lineamientos:

A. Las credenciales de acceso a lared y a los recursos informatices (Usuario y Clave) son
de caracter estrictamente personal e intransferible; los ampleados publicos vy
coniratistas no deberi revelarias a terceros, ni utilizar claves ajenas.

B. Todo colaborador es responsable del cambio periodico de su clave de acceso a’los
sistemas de informacion o recurscs informaticos.

C. Todo empleado publico y contratista es responsable de los registros y modificaciones
de informacion que se hagan a nombre de su cuenta de usuario.

D. En ausencia del empleado publico o contratista, el-acceso a la estacion de trabajo le
sera bloqueada con una solicitud a la Direccion Administrativa de las Tecnologias de
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la Informacion y las Comunicaciones TIC a través de la Mesa de Servicios, con el fin

de evitar la exposicion de. la informacion v el acceso a terceros, que puedan generar

dano, alteracién o uso indebido, asi como a la suplantacion de identidad. La Secretaria

de Servicios Administrativos debe reportar de inmediato, cualquier tipo de novedad de

los empleados publicos, a su vez los supervisores de contrato deben reportar
© oportunamente todas las novedades del contratista.

E. Cuando un empleado publico o contratista cesa sus funciones o culmina la ejecucion
del contrato con el Municipio de Itagli, todos los privilegios sobre los recursos
informaticos otorgados le seran suspendidos inmediatamente; la informacién que estos
ostenten sera almacenada en los repositorios de la entidad.

. F. Cuando un empelado publico o contratista cesa sus funciones o culmina la ejecucion
de contrato con el Municipio de Itagiii, el jefe inmediato o supervisor es el encargado
de la custodia de los recursos de informacion, incluyendo la cesion de derechos de

propiedad intelectual, de acuerdo con la normativa vigente.

G. Cuando un empleado publico o contratista cesa sus funciones o culmina la ejecucion
del contrato con el Municipio de Itaglii debera tramitar el paz y salvo, de acuerdo con
el procedimiento establecido por la entidad.

H. Todos los empleados publicos y contratistas de la entidad deben dar estricto
cumplimiento a lo estipulado en la lLey 23 de 1982 "Sobre derechos de autor", la
Decision 351 de-1993 de la Comunidad Andina de Naciones, asi como cualquier otra
que adicione, modifique o reglamente la materia.

ARTICULO VIGESIMO SEPTIMO. Uso de la red y navegacion institucional: L2

Direccion Administrativa de las Tecnologias dé la Informacién y las Comunicaciones T1C

en su funcion como Oficial de la Seguridad de la Informacion establecera politicas de

navegacion basadas en categorias y niveles de usuario por jerarquia y funciones

Ilgualmente, sera responsabilidad de los colaboradores las siguientes, entre olras:

A. Los servicios a los que un determinado usuario pueda acceder en internet dependeran
del rol, funciones u obligaciones que desempefia en el Municipio de Iltagii y para las
cuales esté formal y expresamente autorizado por su jefe inmediato o supervisor y solo
se utilizara para fines laborales.

B. Abstenerse de enviar, descargar y visualizar paginas con conlenido insultante,
ofensivo, injurioso, obsceno, violatorio de los derechos de autor 0 que atenten contra
la integridad moral de las personas o instituciones.

C. Abstenerse de enviar y descargar cualquier lipo de soflware o archivo de fuentes

. externas y de procedencia desconocida.
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"POR MEDIO DEL CUAL SE ACTUALIZA LA POLITICA DE SEGURIDAD, PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL
DEL MUNICIPIO DE ITAGUI"

D. Abstenerse de propagar intencionalmente virus o cualquijer tipo de cédigo malicioso.

PARAGRAFO. El Municipio de Itagiii se reserva el derecho de monitorear los accesos y
el uso del servicio de Internet, ademas de limitar el acceso a determinadas paginas de
Internet, los horarios de conexion, los servicios ofrecidos por la red, la descarga de
archivos y cualquier otro uso ajeno a los fines de la Entidad.

ARTICULO VIGESIMO OCTAVO. Lineamientos de las politicas de seguridad de la
informacion. Todas las politicas identificadas en este documento deberan dar
cumplimiento a lo establecido en el presente decreto, asi como se debera garantizar la
publicidad de las mismas.

, CAPITULO IV
REVISION, VIGENCIA Y DEROGATORIA.

ARTICULO VIGESIMO NOVENO: Revision. La Politica de Seguridad y Privacidad de la
Informacién y Seguridad Digital del Municipio de Itagiii, ser4 revisada anualmente o antes,
si existiesen modificaciones que asi lo requieran, para que sea siempre oportuna,
suficiente y eficaz.

ARTICULO TRIGESIMO: Vigencia y derogatoria. El presente decreto rige a partir de la
fecl‘.ua de expedicion y deroga todas las disposiciones que le sean contrarias.

Dado en el Municipio de Itagti, alos 7 1 JUN 702

Alcalde de Itagui

Santiago avarria Gallego
{Zirectop Administrativo de las JIC
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Proyecto: Juan Andiégd Ferpandez Restrepo
ContratistE-fBireccion Administrativa TIC.
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