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ATAQUE “MAN IN THE BROWSER” 
….

Fraude

comunicaciones previstas

Genera

Phishing
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Malware
Manipulación de las Comunicaciones 
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Usuario ingresa a 

su portal bancario

1

Malware ‘se despierta’2 3

Usuario inicia una 

operación 

financiera ACH o 

una transferencia

4 Internamente  el Malware 

intercepta & modifica la 

solicitud del usuario y la 

envía al banco 

El banco recibe la solicitud del  

malware, envía los detalles de la 

transacción para revisar y envía un 

reto one-time-passcode (OTP)

5Malware intercepta la 

transacción con los detalles 

de la confirmación, modifica 

estos de acuerdo a la 

solicitud del usuario inicial 

6

7

El usuario ve 

la info de la 

transacción 

(La ve bien) 

y entonces 

entrega el 

token OTP 

El Malware pasa al Banco la respuesta 

del OTP, y la modificación de la 

transaccion del  malware es completada
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PRINCIPIOS 

RECTORES DE 

LA EVIDENCIA 

DIGITAL Y 

PRUEBA 

ELECTRÓNICA

Fuente: Elaboración propia fundamentados en Doctrina 

especializada del Dr. (Romelio, 2017)



ACUERDO No. PSAA06-3334 

Se debe aplicar todos los 

requisitos de equivalencia 

funcional si se quiere convertir 

el Mensaje de Datos “MD” en 

Evidencia Digital y prueba 

electrónica “EDiPE”.

https://es.scribd.com/document/268283866/Acuerdo-No-Psaa06-3334-de-

2006

https://es.scribd.com/document/268283866/Acuerdo-No-Psaa06-3334-de-2006


RFC 3227/2020

ADMISIBLE

AUTÉNTICA

COMPLETA

CONFIABLE

CREÍBLE

CARACTERÍSTICAS 

LEGALES DE LA 

EVIDENCIA DIGITAL

Ajustarse a las normas antes de 

ser sometida ante un tribunal.

Posibilidad de vincular el 

material probatorio al incidente.

Debe contar toda la historia y no 

sólo una perspectiva particular

No debe haber una duda sobre como fue 

recogida y posteriormente manipulada.

Debe ser fácilmente creíble y 

comprensible por un tribunal.



probatoriamente un MD

Criterio para valorar

Obtenida 

conforme a las 

leyes 

vigentes.

Lenguaje 

común.

Durabilidad: 

Disponibilidad, 

acceso, 

preservación 

“derecho 

fundamental a la 

contradicción y 

defensa”.

Universalidad 

(X509v3)

Integridad 

de la 

evidencia.
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FUNCIÓN HASH

A las funciones hash (adopción más o menos directa del término inglés hash

function) también se les llama funciones picadillo, funciones resumen o funciones

de digest (adopción más o menos directa del término inglés equivalente digest

function)

• Una función hash H es una función computable mediante un algoritmo.



• H: U → M

• x → h(x)

Función Hash



FUNCIÓN HASH - MD5

Codificación:

• MD5 de 128 bits es representada típicamente como un número de 32 dígitos

hexadecimal. El siguiente código de 28 bytes ASCII será tratado con MD5 y

veremos su correspondiente hash de salida.

MD5 ("Esto sí es una prueba de MD5") = 02306f485f385f6ed9ab6626052a633d

• Un simple cambio en el mensaje nos da un cambio total en la codificación hash, en

este caso cambiamos dos letras, el «sí» por un «no».

MD5 ("Esto no es una prueba de MD5") = dd21d99a468f3bb52a136ef5beef5034



ACREDITACIÓN



FIRMAS DIGITALES

MUNDO DIGITAL

MUNDO FÍSICO

Emisión de

certificado

Emisión de

Cédula de ciudadanía

Llave pública

Llave privada

Qué liga una 

persona a una 

determinada 

información 

(Identificación)

Qué liga la información de 

un usuario con un juego de 

llaves

Sentencia C-

662/00

Sentencia C-

242/20



X509 VERSIÓN 3

Estándar UIT-T para infraestructuras de claves públicas (en inglés, 

Public Key Infrastructure o PKI)

• Flexibilidad de soporte de otras tecnologías: 

• Navegadores web.

• Certificados raíz preinstalados, de manera que certificados SSL 

de grandes vendedores que hayan pagado por el privilegio de 

funcionen al instante. En efecto, el propietario del navegador 

web determina qué son terceros de confianza.



Hash

Llave

pública

Llave

privada

Certificado

D I A L G U M O

Integridad

Canal Cifrado HTTPS y TLS 1.2 y 

certificado de validación extendida 

Nombre: DIALGUMO

Cédula: x-xxx-xxx

Vigencia: 26/07/22 al 

25/07/24

Serie: 030495AD

Emisior: CA abierta ANDES SCD

IIAutenticidad
PAdES, CAdES y XAdES

NTC-ISO 14533-1:2013

NTC-ISO 14533-2:2014

Criptografía - Checksums o hash MD5



EL 

DOCUMENTO
Integro

Fiable

Auténtico Disponible

Registro de información producida o recibida por una entidad pública o 

privada en razón de sus actividades o funciones.

Es evidencia



Fuerza Probatoria de 

MD en un Proceso

AUTENTICIDAD 

(Firma)

INTEGRALIDAD 

(Hash)

INALTERABILIDADCONSERVACIÓN

RASTREABILIDADRECUPERABILIDAD
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Información

del docente

Administrador de Empresas Comerciales. 

En Tesis Doctoral en Proyectos

Énfasis en Calidad.

Magíster en Planeación Estratégica.

Magíster en Gestión de Tecnologías de la 
Información.

Esp. en Sistemas de Información y Gerencia 
Documental. 

Cel. (+57) 321 799 4144 • mail: dialgumo@gmail.com 


