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@ Introduccion

En el marco de la Politica Nacional de Explotacion de Datos CONPES
3920 de 2018 (Consejo Nacional de Politica Econémica y Social -
CONPES, 2018) y la Politica de Transformacion Digital e Inteligencia
Artificial CONPES 3975 de 2019, se reconoce el potencial que
tienen los datos como activo para la generacion de valor social y
econémico. Por tal motivo, uno de sus objetivos es que las entidades
masifiquen la disponibilidad de datos publicos digitales accesibles,
usables y de calidad. En ese sentido, se identifica la necesidad de
fortalecer la apertura de datos para su reutilizacion, salvaguardando los
principios reconocidos por la legislacién en materia de transparencia y
proteccién de datos personales.

La aparicion de nuevas tecnologias de datos como Big Data, Inteligencia
Artificial e Internet de las cosas, incorpora nuevas oportunidades para
la creacidn de valor publico, pero también genera grandes desafios en
materia de proteccién de datos personales.

En Colombia, la Ley General de proteccion de datos personales- Ley
1581 de 2012 (Congreso de la Republica, 2012) establece los principios
aplicables a las actividades de tratamiento de datos personales para
garantizar el derecho fundamental de Habeas Data de las personas.

Dentro de ese listado de principios previsto en el articulo cuatro de la
citada Ley se incluyen los principios de acceso y circulacion restringida
y seguridad que sefalan que los datos personales, a excepcién de la
informacion publica, no pueden estar disponibles en internet u otros

7
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medios de divulgacion o comunicacién masiva, salvo que el acceso sea
técnicamente controlable y que se debe contar con las medidas técnicas,
humanas y administrativas para evitar su adulteracion, pérdida, uso y
acceso no autorizado de la informacion.

El tratamiento de grandes volumenes de datos contribuye a la
generacion de valor social y econdmico siempre que se respeten
los derechos de las personas frente a su privacidad y proteccion de
datos personales. En este contexto, la anonimizacion se incorpora
como un proceso para explotar los datos eliminando la posibilidad de
identificacion de las personas.

N

La finalidad del proceso de anonimizacion es evitar la
identificacion de las personas y reducir su probabilidad de
reidentificacion sin afectar la veracidad de los resultados y la
utilidad de los datos que han sido tratados. Este procedimiento
es especialmente relevante en los entornos que surgen con

la evolucion tecnoldgica y fenédmenos como Big Data u Open
Data, los cuales aumentan la probabilidad de reidentificacion
de las personas.

J

En este contexto, la anonimizacién surge como un instrumento para
minimizar los riesgos que se presentan en el tratamiento masivo
de los datos de caracter personal. Por consiguiente, este proceso
permite adoptar procedimientos acordes a las normas y en beneficio
de las empresas y el comercio, sin contravenir el ambito privado
de sus titulares. Esto implica la adopcion de procesos que permitan
evitar la identificacion de las personas y tratar la informacién que
pueda generar cualquier afectacion o violacion a los derechos de los
titulares de esta.
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En la elaboracion el documento CONPES 3920,
se identifico que solo el 31,8% de las entidades
del orden nacional ha aplicado alguna técnica de
anonimizacion de datos personales, lo que permite
concluir que es necesario fortalecer la cultura de
anonimizacion, asi como fortalecer y disponer de
herramientas técnicas y metodolégicas que faciliten
la apertura de los datos, en el marco del régimen de
proteccién de datos personales.

De acuerdo con lo anterior, el Archivo General
de la Nacion, en articulacion con el Ministerio
de Tecnologias de la Informacion y las
Comunicaciones, |laSuperintendenciadelndustria
y Comercio, el Departamento Administrativo de
la Funciéon Publica, el Departamento Nacional
de Planeacion y el Departamento Administrativo
Nacional de Estadistica, desarrollé esta guia con
el fin de precisar conceptos y proporcionar una
orientacion metodolégica para realizar procesos de
anonimizaciéon de datos personales e informacion
producidos o gestionados por entidades publicas y
privadas con funciones publicas.

Esta guia se enmarca en las disposiciones juridicas
nacionales e internacionales en materia de privacidad,
proteccionde datos personales, accesoalainformacion
publica y transparencia. Su aplicacion le corresponde
alas entidades publicas y a las empresas privadas que
desarrollan funciones publicas y que tienen procesos
de tratamiento de datos personales. En ese sentido, la
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guia busca brindar elementos metodoldgicos y técnicos para que las entidades garanticen
la proteccion de cualquier informacién producida, gestionada o recolectada que contenga
datos personales bajo las siguientes premisas:

Proteccion de derechos

Reportes de informacion

Este documento esta dividido en 5 capitulos siendo la introduccién el primero de ellos. En
la segunda parte se presenta un marco conceptual de la anonimizacion de datos personales
incorporando el marco juridico en Colombia aplicable al proceso técnico. Posteriormente se
expone la metodologia propuesta para la anonimizacién de datos personales. En la ultima
seccion se describen recomendaciones y por ultimo se incluyen las referencias bibliogréaficas.
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Objetivo de la guia Alcance de la guia

La orientacién metodolégica y técnicas de
anonimizacion de datos personales que se
presentan en esta guia estan orientadas para
datos estructurados. No incluye lineamientos
para la anonimizacién de datos no estructurados
como imagenes, video, audio o demas archivos
multimedia. Se incorporara una segunda guia
sobre lineamientos para la anonimizacién de
datos personales en documentos fisicos y datos
en documentos textuales de archivo.

Precisar conceptos y proporcionar una orientacion

O'I metodoldgica a las entidades publicas y privadas con
funciones publicas, respecto a la anonimizacion de datos
personales disponibles en bases de datos estructurados.

Contribuir a que las entidades publicas o privadas con funciones
publicas den cumplimiento a la normatividad existente en

02 materia de proteccion de datos personales y simultdneamente
logren el aprovechamiento de datos como activo, garantizando
el derecho de acceso a la informacién publica.

Publico Objetivo

La guia estd dirigida a las entidades vy
organizaciones que realicen tratamiento de
datos personales, es decir que gestionen,
almacenen, administren, obtengan, produzcan,
procesen, custodien y publiquen informacion
independientemente de su soporte 0 medio y
que deban dar cumplimiento a la normatividad
de proteccion de datos personales.

Proporcionar orientacion sobre las técnicas de
anonimizacion y su uso adecuado segun las caracteristicas
de los conjuntos de datos que requieran ser anonimizados,
a las entidades publicas que requieran procesar datos para
una serie de propésitos incluido el analisis de Big Data.

9 T _
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2. Anonimizacion de
datos personales
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@ cQué es anonimizar datos?

La anonimizacion es el proceso mediante el cual se condiciona
un conjunto de datos de modo que no se pueda identificar a
una persona, pero pueda ser utilizada para realizar analisis
técnico y cientifico valido sobre ese conjunto de datos
(MIT, 2007). Para el cumplimiento de los estandares de
anonimizacion, los datos deben ser despojados de elementos
suficientes para que el titular de los datos ya no pueda ser
identificado, y por lo tanto estos datos deben procesarse
para que no sea posible identificar a una persona mediante
el uso de todos los medios razonables para ser utilizados por
cualquier otra persona (Data Protection Commission, 2019).

@ ¢Qué son los datos personales?

Segun la Ley 1581 de 2012, un dato personal se define
como cualquier informacion que pueda asociarse
a una o varias personas naturales determinadas o
determinables. Una persona o individuo puede ser
identificado directa o indirectamente a través de su
nombre, nimero de identificacion, datos de ubicacion,
informacion laboral, entre otros.

El proceso de anonimizacién de datos personales requiere una
adecuada comprension del propdsito final de la utilizacion de
la informacién, asi como de su nivel de utilidad, teniendo en
cuenta que independientemente de las técnicas empleadas,
una vez realizado el proceso de anonimizacion se reduce la
informacion original del conjunto de datos. Por tal motivo es
importante que la entidad administradora de los datos decida
el costo de oportunidad entre la utilidad que se busca obtener
a partir de los datos y el nivel de riesgo de reidentificacion
(PDPC, 2018).

Como se observa en la llustracién 1, las entidades y
empresas se enfrentan a estas dos variables al momento de
anonimizar datos para su tratamiento y publicacién: riesgo de
reidentificacion y utilidad de la informacion.

11 \Volver al indice@'\\ ol | cultura
- @ bd es de todos




ARCHIVO

GENERAL
DE LA NACION
COLOMBIA

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

llustracién 1 . Riesgo de reidentificacion vs utilidad de la informacién

Privacidad La llustracion 1, permite observar la
medima relacién entre el nivel de privacidad
- - e e e e e m e e e e mm - después de anonimizar y la utilidad
de la informacion. A mayor nivel de

informacion no anonimizada mayor es

el riesgo de reidentificacion, aunque

mayor es su utilidad; por tal motivo,

se debe buscar en los procesos de

anonimizacion, maximos  riesgos

tolerables y el nivel de privacidad de

la informacién logrando un equilibrio

para obtener utilidad de los datos

después de anonimizados. Una de

las consideraciones mas importantes

que permitan maximizar la utilidad

de la informacién, controlando a

_ Utiidad su vez la posibilidad de riesgo de
B ] N © maxima identificacion a tener en cuenta en

Privacidad Utilidad de la informacion el proceso es realizar una prueba
minima de “identificabilidad” a la técnica de

anonimizacion.

N

Situacion
Ideal

Nivel de privacidad
después de anonimizar

Utilidad
minima

A m = e === =

Fuente: Elaboracién propia tomada de Luk Arbuckle, Privacy Analytics

12 .
oD Volver al mdme@%} @



13

ARCHIVO

GENERAL Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

DE LA NACION
COLOMBIA

\Volver al indice@\\
D)

@ ¢Cuando se considera que
los datos son anonimizados?

Los datos se encuentran anonimizados cuando
los sujetos duenos de los datos ya no pueden ser
identificables, inclusive con la ayuda de los datos
originales. Una vez los datos son anonimizados,
estos se pueden usar, reutilizar y divulgar sin violar
el derecho a la proteccion de datos de los titulares
de la informacion. Con el desarrollo del Big Data,
cada vez hay menos probabilidad de garantizar que
una persona no pueda ser identificable a partir de
un conjunto de datos que haya sido anteriormente
sometidoatécnicasde anonimizacion. Sinembargo,
una técnica de anonimizacion efectiva reducira el
riesgo y la probabilidad de reidentificaciéon y sera
capaz de prevenir la diferenciacién de sujetos y la
vinculacién de registros asociados a este.
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@ ¢Por qué se debe anonimizar?

‘ Para impedir que, a partir de un dato o de una combinacion de datos de una misma
fuente o de diferentes fuentes de datos, se logre identificar sujetos individuales
ya sean individuos, empresas o establecimientos, u otro tipo de unidades de
observacion. (DANE, 2018).

‘ Para proteger los derechos de los titulares de los datos e informacion y reducir o eliminar
definitivamente el riesgo de reidentificacidon, cuando se publica o coloca a disposicion
informacion para su consulta de manera abierta.

. Para evitar la identificacién directa y la identificacion indirecta. La identificacion directa
proviene de informacion como el nombre, la direccion, los numeros de teléfono y la
identificacion indirecta se obtiene del cruce de datos y otras fuentes de informacion.

‘ Para facilitar la divulgacion, publicacion e intercambio de datos, sin vulnerar los
derechos a la proteccion de datos, de manera que no se puedan identificar directa o
indirectamente las personas asociadas a los datos personales o caracteristicas.

Para publicar de manera segura datos abiertos protegiendo la privacidad de las
personas. Los datos abiertos incrementan la transparencia del gobierno, y permiten que
cualquier ciudadano pueda hacer uso y reutilizacion de conjuntos de datos con diferentes
propésitos entre los que se encuentra la innovacion y desarrollo de productos y servicios.

Para cuando se intercambia informacion con otras entidades y este intercambio
requiere la inclusién de datos personales.

14 L
=N \olver al mdlce@\§> (O Lguues




ARCHIVO

GENERAL
DE LA NACION

COLOMBIA

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

@ La proteccion de datos personales en el

entorno de la transformacion digital

La disponibilidad de datos masivos a través de la digitalizacion y el
despliegue de servicios mediante el Internet ha posicionado a los
datos como un activo fundamental para la generacién de valor social y
economico, de tal forma que se han convertido en uno de los activos mas
preciados en la actualidad para companias y entidades publicas, pues
facilitan la toma de decisiones en materia de productividad y eficiencia.

Los datos generados en el marco de las nuevas dinamicas
tecnolégicas se caracterizan por producirse en grandes volumenes,
provenir de distintas fuentes y formatos de informacién y producirse a
grandes velocidades. El conjunto de tecnologias que permiten tratar
grandes volumenes de datos generados a grandes velocidades y
por multiples fuentes de informacién permiten transformar los datos
en informacion y de esta forma aportar soluciones y oportunidades
a asuntos de caracter privado y/o de politica publica. Especialmente
a partir del tratamiento de datos no estructurados de los que
anteriormente no se podia extraer valor agregado, ni disponer un
analisis sistematico (como por ejemplo los datos no texto como
fotografias, videos, audios).

Sin embargo, a pesar de los beneficios que ofrece el Big Data,
surgen desafios relacionados con el tratamiento de datos personales

PR Volver al mdme@%} [l G, | Mineuitura
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y la vulneracion de los derechos de la proteccion
de datos personales. Especificamente el principal
reto se genera a partir de la alta probabilidad de
riesgo de re- identificacion de las personas, dada
la facilidad para relacionar diferentes conjuntos de
datos. Por ejemplo, una base de datos previamente
anonimizada puede combinarse con otros datos de
forma que se logre reidentificar a los individuos.

Por tal motivo, surge la necesidad de garantizar
el uso de grandes volumenes de datos, en el
marco de técnicas y métodos de anonimizacién
que permitan garantizar la reduccion del riesgo
y el cumplimiento de la normatividad vigente en
términos de proteccion de datos personales.

\Volver al indice@'\\
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@ ¢Cuales son los principios de
la anonimizacion?

En un proceso de anonimizacion se requiere que las entidades
definan un protocolo y unos procedimientos especificos para este
fin. La anonimizacién debe convertirse en una practica constante
que cumpla con las medidas de proteccién de los datos desde los
principios de privacidad por disefio y la privacidad por defecto,
los cuales son medida s proactivas para responder al Principio de
Responsabilidad Demostrada.

De acuerdo con el decreto 1074 de 2015, los responsables de la
recoleccién de datos personales deberan proveer una descripcion de
los procedimientos usados para la recoleccién, almacenamiento, uso,
circulacion y supresion de la informacion, y describir la finalidad para la
cual se recolecto la informacion. Asi mismo, en la seccion 6 se establece
el principio de responsabilidad demostrada por el cual los responsables
de tratamientos de datos personales deben tener la capacidad de
demostrar que han implementado medidas efectivas y pertinentes para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012.

A continuacién, se describe el principio de privacidad por disefio y
por defecto:
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Principio de privacidad por diseio

Este principio se aborda desde un enfoque organizacional, en el cual
las medidas de privacidad no deben estar Unicamente en funcion del
cumplimiento de la normatividad vigente, sino deben responder a una
estrategia predeterminada dentro de una entidad y organizacién para
la proteccion de datos personales. En este sentido, es una medida
proactiva en lugar de reactiva, de manera que se anticipa la pérdida de
privacidad de la informacion antes de que llegue a suceder.

Las entidades deben implementar las garantias al adecuado
tratamiento de los datos personales durante todo el ciclo de ejecucion

17

PN \Volver al indice@%}

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

de un proyecto y durante el ciclo de vida de los datos. Por tanto, se
requiere la definicién de lineamientos, procesos, procedimientos y la
implementacion de mecanismos adecuados para la proteccion de datos
desde el mismo disefo de bases de datos, sistemas de informacion,
formularios entre otros.

Las medidas de proteccion de privacidad se deben garantizar desde el inicio
del ciclo de vida de los datos, desde que estos no estan anonimizados. Una
vez se inicia la explotacion de la informacién anonimizada se debe continuar
implementando medidas para la proteccion de los datos personales.

Acogiendo este principio es importante hacer una clasificacion inicial
de los datos, identificar las técnicas de anonimizacion, identificar a los
responsables del tratamiento de los datos y garantizar que ellos estén
en condiciones de garantizar la proteccion de estos. Cabe resaltar, que
la obligacién de que se adopte el principio de privacidad por disefo
recae principalmente en el responsable del tratamiento de los datos
personales, dado que esta accion no se puede delegar y en colaboracion
con los arquitectos de informacion y sistemas de informaciéon de las
entidades o los que hagan sus veces.

Las medidas de seguridad para la implementacion de este principio
deben considerar los siguientes factores: 1) Los niveles del riesgo
del tratamiento para los derechos de los titulares de los datos, 2)
la naturaleza de los datos, 3) las consecuencias que se originen de
una vulneracion para los titulares de los datos, evaluando los dainos
y perjuicios causados, 4) el numero de titulares de los datos, 5) el
tamano de la organizacién, 6) la fiabilidad de la técnica aplicada
al tratamiento de datos, 7) el alcance y objetivo del tratamiento de
datos. (SIC, 2019)
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Un ejemplo de proteccidon datos por disefio, es la
implementacién de técnicas de seudonimizacion
desdeeldesarrolloy programaciondelas aplicaciones
de software (reemplazar los datos de identificacion
personal con identificadores artificiales), las cuales
generan conjuntos de datos seudo anonimizados
antes de ser publicados o consultados segun roles y
encriptacion o cifrado (codificacion de mensajes para
que solo aquellas personas autorizadas puedan leer
la informacion). (European Commission, 2019).
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B Principio de privacidad por defecto

Este principio parte de atender al principio de proporcionalidad y
necesidad de los datos. Es decir, considerando la recoleccion de datos
estrictamente necesarios para la finalidad que se quiere conseguir,
y evitar recabar datos de manera indiscriminada, lo cual aumenta la
posibilidad de comprometer la privacidad de las personas.

Por defecto, las entidades deben garantizar que los datos personales
se traten con la mayor proteccidén a la intimidad, y deben procesar
Unicamente los datos personales necesarios para el propdsito especifico
del tratamiento.

Un ejemplo de este principio es cuando un navegador tiene la opcién de
aceptar o rechazar cookies, en este caso la opcion por defecto debe ser
la segunda la cual garantiza la mayor proteccién de la privacidad, o por
ejemplo cuando una plataforma de redes sociales limita desde el inicio
y de forma predeterminada la accesibilidad al perfil de los usuarios,
de forma que este perfil no sea accesible por defecto a un numero
indefinido de personas.

Este principio abarca: i) La cantidad de datos recogidos, ii) la
extension de su tratamiento, iii) el plazo de su conservacion, y iv)
la accesibilidad.
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271 Regulacién internacional en materia

° -

de proteccion de datos e informacion

La anonimizacion de datos es un proceso que A nivel internacional dos de las legislaciones que han desarrollado en mayor
permite mitigar los riesgos asociados al tratamiento medida el derecho a la proteccién de datos personales se basan en principios
de datos personales, lo cual reduce la probabilidad diferentes. La legislacién europea esta basada en el derecho fundamental a la
de vulnerar los derechos a la proteccion de datos privacidad y el Habeas Data, mientras que la legislacion de Estado Unidos esta
de las personas. A continuacion, se referencia el derivada del principio de responsabilidad. En términos generales, la proteccion de
marco normativo aplicable a la proteccién de datos datos en la Unién Europea esta conformado por amplias garantias respaldadas
personales a nivel internacional y para Colombia. por la constitucién como derechos fundamentales integrales, y sus principios se
aplican independientemente del contexto. Por el contrario, en Estados Unidos,
las garantias de proteccion de los datos son casuisticas, especificas del contexto
y de los sectores, varian segun los instrumentos existentes y son mucho menos
completas (European Parliament, 2015).

Por ejemplo, en el caso de la Unién Europea la comparticién de datos entre
agencias compromete los derechos fundamentales de las personas y requieren
de una justificacién concreta, mientras que en Estados Unidos el intercambio
de datos sin mayor restriccion es mas la regla que la excepcién (European
Parliament, 2015). Otra importante distincién entre ambos marcos se determina

W por el alcance de la ley de proteccidén de datos personales. En la Union Europea
la posible vulneracion de derechos fundamentales a partir del tratamiento de
datos brinda la posibilidad inmediata para que el individuo inicie un proceso
judicial, mientras que, en Estados Unidos, la recopilacion masiva de datos no
conduce inmediatamente a otorgar una accion juridica al sujeto titular de sus
datos. (Ver Anexo 2)

LY .
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' 272 marco Regulatorio en Colombia

En la Constitucion Politica de Colombia de 1991, especificamente en
el articulo 15, se establece el derecho que tienen todas las personas
a conservar su intimidad, mantener su buen nombre y a la proteccion
y garantia del Habeas Data. En relacion con la proteccion de datos
personales, el régimen normativo colombiano dispone de la Ley 1266
de 2008 y la Ley 1581 de 2012.

A partir de la Ley 1266 de 2008, se crearon en el pais las disposiciones
del Habeas Data y la regulacion del manejo de informacion de datos
personales, relacionada especialmente con la informacioén financiera,
comercial y crediticia. Esta Ley tiene aplicabilidad en todos los datos
de informacion personal administrados por las entidades publicas y
privadas y les otorga a los ciudadanos a partir del articulo 14 y 15, el
derecho a la proteccion de datos personales a partir de los siguientes
procedimientos:

» Consulta de sus datos.

» Solicitar la actualizacion, correccién y eliminacion de la base de datos
cuando no existe ninguna disposicién legal para mantenerla.

20 .
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Esta ley definio la tipologia de los datos de caracter personal (Superintendencia de
Industria y Comercio, 2014):

Dato intimo o privado

Es el dato que por su naturaleza intima o reservada solo es
relevante para el Titular.

* Dato semiprivado N

Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no
s6lo a su Titular sino a cierto sector o grupo de personas o a la
sociedad en general. Un ejemplo de este tipo de datos son las

historias crediticias de las personas.
- J

* Dato publico \

Es el dato calificado como tal segun los mandatos de la Ley o de
la Constitucién Politica y todos aquellos que no sean semiprivados
o0 privados. Son publicos los datos que estan relacionados
con un interés general. Entre los datos publicos se encuentran
los contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas. )
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Adicionalmente, la Ley 1581 de 2012 que establece los principios rectores que rigen el
tratamiento de datos personales bajo custodia de cualquier persona juridica, publica o
privada, establecio las siguientes categorias de datos personales:

* Dato sensibles

Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos
de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.

* Datos personales de los nifios, nifias y adolescentes

Se prohibe el tratamiento de los datos personales de los nifios, nifias
y adolescentes, salvo aquellos que por su naturaleza son publicos. Sin
embargo, la Corte Constitucional precisé que independientemente de la
naturaleza del dato, se puede realizar el tratamiento de estos siempre y
cuando el fin que se persiga con dicho tratamiento responda al interés
superior de los nifos, nifias y adolescentes y se asegure sin excepcion
alguna el respeto a sus derechos prevalentes.
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La Ley 1581 de 2012 también define los siguientes roles y definiciones:

* Tratamiento de datos

Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccidn, almacenamiento, uso, circulacién o supresion.

*

Responsable de Tratamiento

asocio con otros, decida sobre la base de datos y/o el Tratamiento

“Persona natural o juridica, publica o privada, que por si misma o en
de los datos”.

* €ncargado del Tratamiento

en asocio con otros, realice el Tratamiento de datos personales por

“Persona natural o juridica, publica o privada, que por si misma o
cuenta del responsable del Tratamiento”.

Persona natural cuyos datos sean objeto de tratamiento. j
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~

Bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico. Segun el articulo 2 del Decreto 1377 de 2013, el ambito
personal o doméstico comprende aquellas actividades que se inscriben en el
marco de la vida privada o familiar de las personas naturales. Cuando estas
bases de datos o archivos vayan a ser suministrados a terceros se debera, de
manera previa, informar al Titular y solicitar su autorizacion. En este caso los
responsables y encargados de las bases de datos y archivos quedaran sujetos a
las disposiciones contenidas en la presente ley.

A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo.

En el afio 2012, a partir de la Ley 1581 de
2012, se definié la regulacion vigente para
la proteccion del derecho fundamental
que tienen las personas naturales para
autorizar la informacion personal que
se encuentra almacenada en las bases
de datos, su posterior actualizacion y
rectificacion. Los principios y disposiciones
de esta Ley aplican a todos los datos
personales registrados en bases de datos
que los hagan susceptibles a ser tratados
por entidades privadas y publicas.

A las bases de datos que tengan como fin y contengan informacién de
inteligencia y contrainteligencia.

A las bases de datos y archivos de informacion periodistica y otros
contenidos editoriales.

Ambito de aplicacién de la Ley 1581 de 2012:

Esta ley se aplica a las bases de datos de
datos personales de personas naturales. Se
exceptuan las siguientes bases de datos:

A las bases de datos y archivos regulados por la Ley 1266 de 2008 (datos
financieros y econémicos).

0000,
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2.7.3 Principios relativos al tratamiento de datos

A partir de la Ley 1266 de 2008 y la Ley 1581 de 2012, se estipularon los siguientes principios aplicados
a la administracion y tratamiento de datos:

Principio de Legalidad

El tratamiento de los datos es una actividad reglada que esta sujeta a lo establecido en la ley. j

Principio de veracidad o calidad de los registros o datos

La informacién que esta incluida en los bancos de datos deber ser veraz, completa, exacta,
actualizada y comprobable. Se prohibe la incorporacién o divulgar datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia

El tratamiento de datos debe garantizarse el derecho del Titular a obtener del encargado del
tratamiento, en cualquier momento y sin ninguna restriccién, informacion sobre la existencia
de datos que le conciernan.
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Principio de finalidad

La utilizacion de los datos debe sujetarse a una finalidad legitima de acuerdo con la Constitucion
y la ley. La finalidad de la utilizacion de los datos debe ser informada al titular de la informacion
previa o concomitantemente con el otorgamiento de la autorizacion, cuando ella sea necesaria
0 en general siempre que el titular solicite informacion al respecto.

Principio de libertad

El Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de acceso y circulacion restringida

La administracién de los datos esta sujeta a los limites que se derivan de la naturaleza de
los datos, de las disposiciones de la ley y de los principios de la administracion de datos
personales especialmente el de temporalidad y la finalidad de la informacion.

Principio de temporalidad de la informacién

La informacién del titular no debe ser suministrada a terceros cuando caduque su utilidad para
la finalidad del banco de datos.

N7 N N
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Principio de interpretacion integral de derechos constitucionales

Los derechos de los portadores de datos se deben interpretar en consonancia y en un plano
de balance con el derecho a la informacion previsto en el Articulo 20 de la Constitucion y con
los demas derechos constitucionales aplicables como el derecho al buen nombre, el derecho
a la honra, el derecho a la intimidad y el derecho a la informacion.

Principio de seguridad N

Establece medidas que impiden el acceso a los sistemas de informacion por parte de personas
no autorizadas para evitar el desvio de la informacion hacia sitios no previstos. Segun la Corte
Constitucional, en sentencia C-748 de 2011, se deriva entonces la responsabilidad que recae
en el administrador del dato por lo que el responsable o encargado del tratamiento debe tomar
las medidas acordes con el sistema de informacién correspondiente.

- J

~
Establece que todas las personas que intervengan en el tratamiento de datos personales
que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicaciéon de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la

L presente ley y en los términos de esta. )
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2.7.4 Procedimientos y requisitos para autorizar

el tratamiento de datos personales:

Segun el articulo 9 de la ley 1581 de 2012, sin perjuicio de las Los responsables y encargados del tratamiento
excepciones previstas en la ley, en el tratamiento de datos se requiere  deben establecer mecanismos sencillos y agiles que
la autorizacion previa e informada del titular, la cual debera ser obtenida se encuentren permanentemente disponibles para
por cualquier medio que pueda ser objeto de consulta posterior. los titulares con el fin de que estos puedan acceder

a los datos personales que estén bajo el control
Para ello se debe seguir el procedimiento descrito en el articulo 7 del  de aquellos y ejercer sus derechos. Aunque la Ley

Decreto 1377 de 2013 que sefala que los responsables del tratamiento 1581 de 2012 consagra explicitamente el concepto
de datos personales deben establecer mecanismos para obtener la de anonimizacién de datos, es de considerar que
autorizacion de los titulares o de quien se encuentre legitimado de |3 anonimizacién es un tipo de tratamiento de datos
conformidad con lo establecido en el articulo 20 del mismo decreto, que  mediante el cual se retira cualquier identificador que
garanticen su consulta por parte del titular. pueda vincular a una persona determinada.

Los legitimados para obtener datos personales son los siguientes: Dado que un dato anonimizado ya no puede

vincularse a una persona natural determinada, el
tratamiento de un dato anonimizado escapa en

El Titular, quien debera acreditar su principio a la aplicacion de la normatividad en materia
identidad en forma suficiente por de tratamiento de datos personales. Sin embargo, es
los distintos medios que le ponga a necesario que el responsable del tratamiento de datos
disposicion el responsable. evalle los riesgos de una probable reidentificacion de

la informacion o el riesgo de elaborar procedimientos

] ] . de anonimizacién incompletos.
‘ Causahabientes del Titular, quienes

deberan acreditar tal calidad. A continuacion, se incluye el marco normativo para

la proteccion de datos personales en Colombia.
Actualmente en el marco juridico colombiano hay

Representante y/o apoderado del Titular, obligaciones que no se encuentran reguladas, como
. previa acreditacion de la representacion por ejemplo el derecho al olvido, la elaboracién de
0 apoderamiento. perfiles y la designacion de delegados de proteccion

de datos personales (GARRIGUES, 2018).
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Tabla 1 . Marco normativo en Colombia para la proteccion de datos personales

Ano Descripcion

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,

Constitucion actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos
Politica de 1991 de datos y en archivos de entidades publicas y privadas. En la recoleccién, tratamiento
Colombia, y circulaciéon de datos se respetaran la libertad y demas garantias consagradas en la
articulo 15 Constitucién. La correspondencia y demas formas de comunicacién privada son inviolables.

Solo pueden ser interceptados o registrados mediante orden judicial, en los casos y con las
formalidades que establezca la ley”. (Const., 1991, pag. art 15).

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de
la informacidén contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
(Congreso de la Republica de Colombia, 2008).

Ley 1266 2008

Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado “de la proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones. (Congreso de la Republica, 2009).

Ley 1273 2009

Por el cual se determina la forma en la cual los operadores de los bancos de datos de
informacién financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises, deben presentar la informacion de los titulares de la informacién. (Decreto 1727
DE 2009, 2009).

Decreto 1727 2009
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Nombre Ano Descripcion

Decreto 2952 2010 Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008.

Por la cual se dictan disposiciones generales para la proteccion de datos personales. Esta
ley tiene por objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que

se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma. (Congreso de la Republica, 2012).

Ley 1581 2012

Por el cual se reglamenta parcialmente la Ley 1581 de 2012. Con el fin de facilitar la
implementacion y cumplimiento de la Ley 1581 de 2012 se deben reglamentar aspectos
relacionados con la autorizacion del Titular de informacion para el tratamiento de sus datos
Decreto 1377 2013 personales, las politicas de Tratamiento de los Responsables y Encargados, el ejercicio de
los derechos de los Titulares de informacién, las transferencias de datos personales y la
responsabilidad demostrada frente al Tratamiento de datos personales, este ultimo tema
referido a la rendicion de cuentas.

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo.” Especificamente en el articulo 2.2.2.25.1.1. Objeto. El presente capitulo
tiene como objeto reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan
disposiciones generales para la proteccion de datos personales.

Decreto 1074 2015

Fuente: Elaboracion propia.
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3. Metodologia: ;Qué
pasos se deben seguir
para anonimizar datos?
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A continuaciéon, se propone un
flujo de actividades que permiten
orientar a las entidades al
momento de definir su protocolo
de anonimizacién. Se precisa
que en ningun caso se trata de
un modelo cerrado, sino que
ofrece una estructura que puede
ser tenida en cuenta en los
procesos de anonimizacion que
pretendan realizar las entidades
publicas. Esta orientacion
metodoldgica tiene como alcance
la anonimizacion de datos
estructurados’.

Los datos estructurados estan organizados conforme a

un modelo o esquema. Se almacenan en forma tabular y
algunas veces su estructura también incluye la definicion de
las relaciones entre ellos. Tipicamente estan representados
en bases de datos que hacen parte del funcionamiento de
sistemas de informacion. (CONPES 3920).

Se refiere a aquella que estéa definida y sujeta a un formato
concreto que facilita su procesamiento. Por ejemplo, la
informacion organizada y estructurada en bases de datos
relacionales u hojas de calculo se considera estructurada.
(MinTIC. G.INF.07 Guia Cémo construir el catalogo de
Componentes de Informacion)
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Fuente: Elaboracién propia.
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Conformacion de un

equipo de trabajo

Se recomienda que la entidad conforme un equipo
de trabajo, el cual podria depender del area de
seguridad informatica, del grupo de la direccién o
coordinaciéon de tecnologias de la informacién o la
que haga sus veces. También es importante que a
este grupo se vincule el area de gestion documental
o la que haga sus veces.

Lo ideal es que exista un equipo permanente dentro
de la entidad que esté apoyando este proceso, sin
embargo, si la entidad no tiene o puede conformar
un equipo permanente, si debe conformar un equipo
responsable o definir un profesional responsable para
cada conjunto de datos que vaya a anonimizar. El
equipo de trabajo debera evaluar el riesgo y realizar
el analisis de impacto con el fin de generar evidencias
y soportes que permitan tomar decisiones ya sea en
un Comité Institucional de Gestion y Desempefio o
en un comité interno de anonimizacion, conformado
por el mismo equipo de trabajo. A continuacion, se
sugieren los siguientes roles los cuales pueden ser
desempefados por una o varias personas:

33 o
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@ Responsable del tratamiento de datos

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

Es la persona encargada de decidir la finalidad principal del uso de
los datos y a los objetivos que responde el uso de la informacién.

@ Persona encargada de la proteccion de datos personales —\

La funcién del oficial de proteccién de datos o del area

encargada de proteccion de datos en la entidad es garantizar

la implementacion efectiva de las politicas y procedimientos
adoptados por la entidad para cumplir con la normatividad de datos
personales, asi como la implementacion de buenas practicas de
gestién de datos personales dentro de la organizacion.

El oficial de privacidad tiene la labor de fomentar la cultura

de datos dentro de la entidad, debe estar involucrado en el
tratamiento de datos de manera oportuna y tener conocimiento
sobre los sistemas de informacion, seguridad de los datos,
normatividad en materia de proteccion de datos personales.

Esta persona también es la encargada de realizar evaluaciones
de impacto previas sobre la privacidad de los datos, verificar la
adecuada implementacion de los procesos de anonimizacion y
proveer auditorias de cumplimiento de estos.
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Profesional o equipo de evaluacion de riesgos

- (&

8 Lider o coordinador del proceso de anonimizacion

~
Este rol es el encargado de liderar y orientar Este rol es el encargo de hacer la evaluacion
al equipo de anonimizacion y establecer la de riesgos, evaluar y auditar los procesos de
conexién con otras instancias de la entidad, por anonimizacion. Este rol es el encargo de verificar
ejemplo, con el grupo juridico para determinar las que el proceso de anonimizacion cumple con los
restricciones legales del uso de los datos, con el requisitos de un riesgo aceptable de reidentificacion.
Comité Institucional de Gestién y Desempefio para \ J
L la toma de decisiones. )
8 Profesional de seguridad informatica
y evaluacion de riesgo \
Es el rol encargado de realizar el analisis de riesgo
8 Profesional o experto temdtico ~ de reidentificacién y el impacto que pudiera existir.
Asi mismo es el encargado de aplicar y definir
Este rol conoce los datos que se pretenden protocolos de acceso a la informacion por parte del
anonimizar con el fin de asesorar en la evaluacién equipo de trabajo que participara en el proceso de
del riesgo e impacto de desidentificacion. Apoya el anonimizacion, cuando esto no exista previamente
proceso de evaluacion de la utilidad de los datos definido en la entidad. Por ejemplo, acuerdos de
después de aplicar las técnicas de anonimizacion confidencialidad del personal involucrado en el
J proceso (equipo de trabajo) debidamente firmados,
usos de permisos y contrasefias para el uso de la
L informacion, entre otros. )
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8 Profesional o equipo de informatica _\ 8 Equipo de pre-anonimizacién y anonimizacion _\
Este rol cuenta con habilidades en el Este equipo se encarga de identificar las variables
manejo de herramientas de software que se necesita anonimizar y de proponer
para anonimizacion y bases de datos, técnicas de anonimizacion que deben ser
es el encargado de la manipulacién y validadas por el profesional o el equipo evaluador
procesamiento de los datos, de aplicar las del riesgo. El equipo sera el encargado de elegir y
técnicas de anonimizacién y manipular aplicar las técnicas de anonimizacion necesarias.
el software que apoya estos procesos \ )
o realizar los algoritmos que permiten
aplicar las técnicas de anonimizacién. Se
recomienda que los profesionales que 8 Profesional de pruebas
asumen este rol no estén en contacto
directo o administren las bases de datos o Este rol es el encargado de realizar las pruebas
sistemas de informacion en la entidad, sino y la validacion de la utilidad de los datos después
X trabajen en ambientes replicados. ) de aplicar las técnicas de anonimizacion.
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@ Identifique los objetivos
que se quieren alcanzar

con los datos anonimizados

El disefio del proceso de anonimizacion de datos
debe estar dado por la finalidad que quiere alcanzar
la entidad con el uso de la informacién anonimizada.
La utilizacion de la informacién anonimizada puede
ser en datos abiertos o con uso restringido. En este
ultimo caso, el tratamiento de datos y el proceso
de anonimizacién puede estar acompafado
de acuerdos de confidencialidad con clausulas
especificas sobre reidentificacién y garantia de la
privacidad de la informacion.

@ Identifique qué tipo de datos

se requiere anonimizar

Se recomienda identificar si los datos son
estructurados, es decir, si estan organizados en
forma de tablas o matrices que pueden estar en
formato estructurado tal como Excel o en bases de
datos relacionales que contienen los datos en tablas
o, por el contrario, se trata datos no estructurados.
A continuacion, se incluyen las definiciones para
la clasificacion de los datos en estructurados, no
estructurados y semiestructurados.

36
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Caracteristicas de los datos estructurados

Estan organizados conforme a un modelo o esquema.
Se almacenan en forma tabular y algunas veces su
estructura también incluye la definicion de las relaciones
entre ellos. Tipicamente estan representados en bases
de datos que hacen parte del funcionamiento de sistemas
de informacion o estan organizados en hojas de calculo.
(CONPES 3920 de 2018)

Caracteristicas de los datos no estructurados

Su organizacién y presentacion no esta guiada por ningun
modelo o esquema. En esta categoria se incluyen, por
ejemplo, las imagenes, texto, audios, contenidos de redes
sociales, videos, documentos en Word o pdf. (CONPES
3920 de 2018).

Caracteristicas de los datos semiestructurados

Su organizacion y presentacién tiene una estructura
basica (etiquetas o marcadores), pero no tiene establecida
una definicién de relaciones en su contenido. En esta
categoria se incluyen contenidos de e-mails, tweets,
archivos XML (CONPES 3920 de 2018)
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Identifique y clasifique

los atributos

En este paso se clasifican los atributos del conjunto de datos como identificadores directos, indirectos o no identificadores. Esto determinara la
forma en que a los atributos se les dara el tratamiento y procesamiento posterior.

Existen tres condiciones para que una variable se considere un identificador (HHS, 2012):

Replicabilidad Distinguibilidad Conocible

Los valores del campo deben tener Los valores del campo deben Para poder reidentificar a un sujeto, es
cierta consistencia a lo largo del tener suficiente variacion para necesario que se conozca previamente
tiempo para que se pueda hacer un distinguir al sujeto de otros algunos de los identificadores y variables
analisis de consistencia en relacion valores, dentro de un conjunto asociadas a este. Cuando se habla de
con el sujeto. Si un valor de un de datos. Ejemplo de valores una variable conocida, significa que el
campo no es consistente y replicable distinguibles en un conjunto atacante? tiene una identidad adjunta a
en el tiempo sera muy dificil de datos son el numero de esa informacién, como por ejemplo el
reidentificar al sujeto. Un ejemplo de identificacion, el teléfono codigo postal, la fecha de nacimiento
esto son los resultados de glucosa celular, la direccién, entre otros. y el nombre del sujeto. Es decir, que
en la sangre de un paciente, los . J el atacante tiene conocimiento previo
cuales no se mantienen a lo largo de esta informacion, especialmente si
del tiempo, pero en ce_lmbio el factor 2 En esta guia se denomina atacante a la persona _éste es cercano al sujgto que se qui_ere
Rhesus (RH) es invariable a lo largo que intenta hacer el proceso de reidentificacion del identificar, como por ejemplo un vecino o
de la vida de una persona. sujeto. Otros términos relacionados son adversario un compafero de trabajo.

\_ J o intruso \_ )
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Por el contrario, un no conocido tiene una probabilidad
de conocimiento menor sobre las variables del
sujeto. Sin embargo, pueden ser inferidas a partir
de otras variables conocidas, asi mismo puede
tener conocimiento de otras variables si parte de la
informacion del sujeto ha sido publicada en algun
medio fisico (periddicos, revistas) o electréonico
(redes sociales, portales). También se puede saber

organizaciones sociales, y los relativos a la salud, la vida sexual y los
datos biométricos.

Si los atributos son identificadores, estos pueden ser directos o
indirectos:

* Identificadores directos N
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si la informacion es semipublica o si la informacion
se puede comprar a través de bases de datos
comerciales.

Una vez se tiene definido si la variable es un
identificador, entonces se procede a clasificarlo
como identificador directo o identificador indirecto.
Se debe tener en cuenta que existen identificadores
directos e indirectos de tipo clasificado, que
consisten en caracteristicas de datos que pueden
afectar la intimidad del titular y su uso indebido
puede generar violaciones a derechos, tales como el
origen étnico, la orientacion politica, las convicciones
religiosas o filosdéficas, la pertenencia a sindicatos u

\Volver al indice@'\\
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Son todas aquellas caracteristicas o atributos
distintivos que por si mismos permiten la
identificacion de una persona natural o juridica de
manera inequivoca dentro de un conjunto de datos.
Los identificadores directos tienen dos atributos
principales:

1.Uno o mas identificadores se pueden usar para
identificar un individuo ya sea por si mismos o en
una combinacién con otra informacion.

2.Usualmente no son utiles para el objetivo
del analisis.
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Algunos ejemplos son:

* |dentificador Unico (niumero de cedula, numero de documento de residente, nimero de
pasaporte, numero de documento extranjeria y el nimero de licencia de conduccién).

* Direccion detallada.

* Numero de teléfono (celular, casa, oficina, fax, etc.).

¢ Numero de documento médico, numero del beneficiario de la asistencia social.
* Numero de cuenta bancaria, numero de tarjeta de crédito.

* Numero de matricula, y nimero de documento y nimero de serie de diferentes
equipos.

* Fotos (fotos fijas, video, videos de CCTV, etc.).
* Datos biométricos (huellas dactilares, voz, iris, etc.).

* Direccién de correo electrénico, direccién IP, direccion de Mac, URL de la pagina de
inicio, etc.

» Cadigo de identificacion (identificacién, nimero de empleado, nimero de cliente, etc.).

* Numero de la tarjeta militar.
* Numero de tarjeta profesional.

* Otros diferenciales como los enmarcados en la “Regla de Privacidad HIPAA” emitida
por el Departamento de Salud y Servicios.
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* Identificadores indirectos o cuasi - identificadores

Son aquellas caracteristicas o atributos que
\ por si solas no permiten la identificacién

de una persona natural o juridica, pero que
relacionados o en combinacién con otros
identificadores indirectos podrian permitir la
identificacion dentro de un conjunto de datos. El
que una persona natural sea identificable o no,
con base en la combinacién de identificadores
indirectos, también puede depender del dominio
especifico. Por ejemplo, la combinacion de los
atributos “mujer”, “45” y “abogada” puede
bastar para identificar a una persona dentro
de una compania particular; sin embargo, a
menudo sera insuficiente para identificar a esa
persona natural fuera de la compafia.

Son ejemplos de identificadores indirectos la
fecha de nacimiento, cddigo postal, datos de
la fecha de aniversario, afios de escolaridad.

. J

En la llustracion 3, se resumen el proceso de
clasificacion de los atributos.
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llustracién 3 Ruta para la identificacion y clasificacion de los atributos

¢La variable es replicable,
distinguible, conocible?

No‘ ‘ Si

No es un identificador ¢ Se puede |dent|f|c’ar_ individuos
de manera unica?
Si l l No

Identificador indirecto-

Identificador directo quasi -identificador

Fuente: Elaboracion propia, adaptado de Sharing Clinical Trial Data. Concept and methods for de-identifying
Clinical Trial Data. (Emam & Malin, 2014)
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Evalue el riesgo de reidentificacion

El riesgo de anonimizaciéon es la probabilidad de reidentificar a
un individuo u organizacién dentro de un conjunto de datos. Es
importante tener en cuenta que ninguna técnica de anonimizacion
podra garantizar efectividad absoluta, ya que existira siempre un
indice de probabilidad de reidentificacion que se debe intentar reducir
mediante la correspondiente gestion de riesgos.

El riesgo de reidentificacion esta implicito y aumenta a medida que
transcurre el tiempo desde la anonimizacién de los datos, como
consecuencia de la evolucion e incremento de los identificadores
indirectos a lo largo del tiempo como, por ejemplo, la informacién

&2
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que el propio interesado haya aportado sobre si mismo en redes
sociales, portales web, blogs, etc. Para la medicién del riesgo de
reidentificacion es necesario establecer los umbrales para determinar
si el riesgo es alto, medio y bajo. Generalmente se calcula usando
modelos de probabilidad en el que se establecen los riesgos y
probabilidades de ocurrencia que parten de los factores de dafio que
se causarian a los titulares de los datos en caso de reidentificacion,
asi como las consecuencias econdomicas para la entidad que los
publica.

Aunque no es objeto de esta guia, se recomienda que la entidad
antes de realizar la evaluacion de los riesgos de anonimizacion vy
reidentificacion, elabore una Evaluacion de impacto en la privacidad
con el fin de determinar el riesgo que genera el tratamiento de
informacién personal para los titulares de los datos. La evaluacion
de impacto de datos personales permite identificar de manera previa
aquellos datos que son estrictamente necesarios para el objeto que
se quiere alcanzar y permite planificar la gestion de los riesgos de la
informacién y los recursos que se utilizaran para este fin, de acuerdo
con la normatividad vigente.

La evaluacion de riesgos de reidentificacion puede ser comprendida
como una actividad dentro de la politica de evaluacion de impacto de
privacidad implementada por la entidad.

A continuacién, se enumeran los principales aspectos que los
responsables de la anonimizacion y del tratamiento del riesgo deben
tener en cuenta a la hora de considerar aplicar alguna técnica. De
igual forma hay que valorar, en particular, la garantia que se obtiene
al aplicar una determinada técnica, teniendo en cuenta el estado
actual de la misma y los tres riesgos principales de la anonimizacion:
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llustracion 4_ Ruta para la identificacion y clasificacion de los atributos

Riesgos de la anonimizacién

Fuente: Elaboracién propia
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A continuacién, se explica cada una de ellas.

N Tabla 2 Ejemplo registros de datos de individuos

Ocurre cuando es posible distinguir,
extraer o particularizar los datos
relacionados que identifican a una
persona dentro de un conjunto de datos Nombres Apellidos Estatura Edad
o de algunos datos (o todos los datos).

Lugar de
nacimiento

Esto puede deberse a que la informacion Juan Pérez 250 cm o5 Bogoté
relacionada con un individuo tiene '
un valor unico y se podria identificar, . .
distinguir o particularizar dentro de un HElE A 15 @ = SHoget
conjunto de personas.

Lucas Pinto 1,40 cm 24 Girardot
Ejemplo: en un conjunto de datos que
registra la altura de los individuos, donde Mateo Goémez 1,65 cm 25 Bogota
solo una persona mide 2,5 metros de

alto, ese individuo se destaca. También
puede ocurrir si se conectan datos
diferentes relacionados con las mismas Fuente: Elaboracién propia
personas en el conjunto de datos y una
persona tiene una combinacién Unica de
valores. Por ejemplo, podria haber solo
un individuo en un conjunto de datos que
mide 1,40 cm de alto y nacié en 1990,
aunque hay muchos otros que comparten
la altura o el afio de nacimiento.
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Cualquier enlace de datos o identificadores en un conjunto
de datos hara que sea mas probable que un individuo sea
identificable. Este riesgo ocurre cuando se pueden vincular
como minimo dos datos de una unica persona o de un
grupo de interesados, ya sea en la misma base de datos
0 en dos bases de datos distintas. No basta con aislar los
datos de un individuo de una base de datos si al compararla
con otra permite identificarlo respecto a un grupo.

Ejemplo: si se toma individualmente el primer y segundo
nombre “Sebastian” y “Yatra” puede que no sea capaz de
distinguir a uno de los clientes de una empresa grande
de todos los demas clientes, pero si las dos piezas de
informacién estan vinculadas, es mucho mas probable
que “Sebastian Yatra” se referird a un individuo unico e
identificable. Cuantos mas identificadores estén vinculados
entre si en un conjunto de datos, mayor sera la probabilidad
de que la persona con quien se relaciona sea identificada
o identificable.

Si se puede determinar (p. ej., mediante un analisis de
correlacion) que dos datos estan asignados al mismo grupo
de personas, pero no puede singularizar a las personas
en este grupo, entonces la técnica es resistente a la
singularizacion, pero no a la vinculabilidad.

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

Consiste en inferir o deducir un vinculo entre dos elementos
de informacion en un conjunto de datos, aunque la
informacion no esté explicitamente vinculada.

Ejemplo: si un conjunto de datos contiene estadisticas
sobre la antigledad (el tiempo en que el trabajador ha
prestado servicios para una empresa) y el pago de los
empleados. Si bien estos datos no apuntarian directamente
a los salarios de los individuos en el conjunto de datos,
se podria hacer una inferencia entre los dos datos, lo que
permitira identificar a algunos individuos. Existe un riesgo de
reidentificacion que debe ser considerado por las entidades
puedan salvaguardarse adecuadamente.

Cada organizacién debera establecer politicas vy
procedimientos que definan las condiciones de acceso a
los datos y definir estrategias en aras de prevenir estos
tres riesgos e impedir la reidentificacion e imposibilitar el
mal uso por parte del responsable del tratamiento o de
cualquier tercero.

Esimportante senalar sobre las técnicas de desidentificaciéon
y anonimizacién que no hay una técnica cien por ciento
(100%) segura.

45
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Metodolgia de medicion del riesgo 3.5.1.1 Evaluar el nivel de invasion de la

privacidad de un conjunto de datos:

3.5.1

En esta guia se propone el siguiente método basado en Para ello se debe suponer que la informacién en el conjunto
la Guia de Anonimizacion del gobierno de Canada. Este de datos es identificable. En esta evaluacion se debe tener
contempla una medicién del riesgo de caracter cuantitativo en cuenta:

que incorpora a su vez insumos cualitativos. Es importante

mencionar que el calculo del riesgo se calcula antes * La sensibilidad de la informacion.

de aplicar las técnicas de anonimizacién tal y como se

menciona en la ilustracién 2. ¢ El nivel de detalle de la informacion.

\ J * El nimero de individuos.

» Eldano potencial que se puede ejercer sobre una persona
por el uso inadecuado de su informacion.

* Si la informacién no fue solicitada o dada libremente por
los individuos, con poca o ninguna privacidad.

e Si las personas dieron su autorizacién para que su
informaciéon fuese difundida y/o se les notificd antes
de revelarla.
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3.5.1.2 Establecer un umbral de riesgo

Representa el valor maximo de riesgo relacionado con los
datos y los problemas de reidentificacién. Esta medida se
establece en rangos de 0 a 1 y refleja el nivel de riesgo
de reidentificacién maximo aceptado. El umbral del valor
de riesgo tiene relacion directa con el dafo potencial que
ocasione la reidentificacién del sujeto titular de los datos.
Se debe tener en cuenta, que nunca se puede garantizar
una probabilidad de reidentificacion de 0. El umbral de
riesgo va a definir las transformaciones que se deben hacer
en el sistema de datos para cumplir con el valor maximo de
riesgo aceptado.

El resultado de la evaluacion de los aspectos - J
anteriormente descritos es de caracter cualitativo, para
lo cual se podra realizar una tabla donde cada uno de
los aspectos se evalue por cada uno de los miembros 3.5.1.3 medicién de la cantidad de riesgo de reidentificacion
del equipo de anonimizacion, en una escalade 1 a 5
donde 1 es nivel de invasion bajo y 5 nivel de invasion
muy alto, y al final se promedia y se determina el nivel
de invasion de la privacidad de manera cualitativa. En
conclusién es necesario implementar una metodologia
cuantitativa que permita clasificar los riesgos y medir
los resultados con valores numéricos. - _J

Para continuar con la evaluacion es necesario calcular i)
la probabilidad de reidentificacion para un solo registro o
individuo dentro del conjunto de datos, ii) aplicar el método
de medicién de riesgo apropiado.
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Probabilidad de reidentificacion: cada fila de un
conjunto de datos contiene informacion de un individuo.
En ese sentido, cada fila tiene una probabilidad de

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

Tabla 3 Ejemplo probabilidad de reidentificacion

Sexo
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reidentificacion que depende de cuantas otras filas Mujer 5 11
del conjunto de datos tienen los mismos valores o
H 4. 11
cuasidentificadores, la probabilidad, por tanto, depende om.bre 9
del nimero de personas que tienen los mismos valores Mujer o 11
para cada uno de los datos. El calculo para identificar la Mujer 4.8 11
probabilidad, se hace de la siguiente forma: de revelarla. Hombre 5 10
Mujer 4.8 11
. 1 Hombre 4.9 10
r 2
P erbawa(aw( 0( - Hombre 4.8 10
VUM( watiiot (Numero de personas :
: Mujer 5 11
con mismos valores)
Hombre 4.8 10
Mujer 5 11
Para ejemplificar el proceso supdngase que en un colegio Mujer 4.9 "
hicieron una lista de veinte estudiantes con las mejores Hombre 5 11
notas, la lista esta organizada por orden alfabético para Mujer 4.8 10
que los profesores puedan tener idea del desempeno :
de sus estudiantes. Sin embargo, para no generar Hombre 5 10
problemas entre los estudiantes, la tabla publicada no Mujer 5 11
contiene nombres solo contiene el sexo del estudiante, Hombre 5 10
su nota y curso. Hombre 48 10
Mujer 5 11
Hombre 4.8 11
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Ahora se evalula la probabilidad de reidentificacion para
las mujeres de grado once con nota de cinco y para los
hombres de décimo grado con nota de cinco.

4 )
Reiderlificacion _ 1 _ 1
ruLer O(Q 11 con rola 5 # de mujeres de 6

=0,16666 11 con nota 5
. J
4 )

Reidendificacion _ 1 1
howabre de 10 con nafa 5 = # de hombres de 3

= 0,16666

10 con nota 5

- J

La probabilidad de reidentificaciéon de una mujer de
grado once con nota de cinco es de 0,16666, mientras
que para un hombre de décimo grado con nota de 5 la
probabilidad es de 0,33333. Por tal razén los hombres
tienen un mayor riesgo de reidentificacion, debido a que
hay un menor nimero de participantes que cumple con
tales condiciones.

N

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica
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Aplicar el método de medicién de riesgo adecuado.

Una vez se ha medido la probabilidad de reidentificacion
para cada fila de datos, es necesario identificar cual es
el mejor modelo para garantizar la no reidentificacién de
los datos. Para poder establecer las medidas de riesgo
es necesario identificar el contexto de la base de datos y,
por tanto, se debe establecer si la informacion es publica,
no publica o semi publica. Dependiendo de estos tres
contextos se podra identificar el tipo de agentes que
pueden acceder a la informacién y por tanto el tipo de
usos que le pueden dar.

¢ Publicaciones de datos publicos:

En el caso de datos publicos, es necesario pensar en
una probabilidad alta de ataque el cual apunta a las
filas mas vulnerables donde hay clases de equivalencia
mas pequefas y por consiguiente mayor probabilidad
de reidentificacion. En este caso, se debe asignar la
probabilidad maxima de reidentificacion en todas las filas;
se generaliza, para toda la tabla, la probabilidad de riesgo
del individuo con mayor posibilidad de reidentificacion.

* Publicaciones de datos no publicos:

En este caso, el acceso a los datos es de caracter
limitado y en ese sentido se debe aplicar la probabilidad
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de reidentificacion media en todas las
filas (es decir 0,5), asumiendo que
ninguna fila es mas vulnerable que otra
frente a un ataque de reidentificacion.
Para proteger filas unicas o clases de
equivalencia con mas probabilidad de
reidentificacion, es necesario identificar
un promedio estricto entre todos las filas,
donde ninguna fila tenga una probabilidad
de reindentificacion mayor a un valor
especifico.

e Publicaciones de datos
semipublicos:

Al igual que en el primer paso, es
necesario pensar en una probabilidad
alta de ataque, por consiguiente, se
debe asignar la probabilidad maxima de
reidentificacion en todas las filas (es decir
1), que depende del individuo con mayor
probabilidad de reidentificacion.

3.5.1.4 Medir el riesgo segun el contexto

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

Ademas del riesgo de reidentificacion en los datos, el riesgo de un conjunto
de datos esta dado por los tipos de ataques a los conjuntos de datos segun el
modelo de publicacién o lanzamiento que se emplee. El analisis mas detallado
del riesgo de identificacion en funcién de posibles ataques se denomina riesgo
de contexto.

El riesgo de contexto es la probabilidad de que se realicen uno o varios
ataques de reidentificaciéon en contra del conjunto de datos una vez que se
ha publicado. Los atacantes y sus tipos de ataques dependen del modelo de
lanzamiento que se ha utilizado. El riesgo de contexto junto al riesgo de datos
(explicado anteriormente) permite calcular el riesgo general de reidentificaciéon
en la publicacién de un conjunto de datos.

A continuacion, se menciona la probabilidad de reidentificacion de contexto
de acuerdo con la publicacion de datos publicos, semipublicos y no publicos.
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Publicacién de datos publicos

Dado que el conjunto de datos estd disponible para ser descargado por
cualquier persona y sin ninguna condicion, se debe asumir que la probabilidad
de ataques de reidentificacién contra el conjunto de datos, es de 1.
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datos no publicos )
En este caso, las técnicas para estimar
la probabilidad son mas complejas y
requieren de conocimientos especializados
para obtenerlos. Para este modelo se
recomienda medir el riesgo de contexto

como si se tratara de una publicacion de
datos publicos, utilizando el método anterior.

Para la estimacion de la probabilidad de
ataque de publicacion de datos no publico,
se deben determinar las probabilidades de
tres ataques de reidentificacion clasificadas
en tres tipos:

* Ataque interno deliberado.

¢ Reconocimiento involuntario de un
individuo, en el conjunto de datos.

¢ Violacion de datos.

Ataque interno deliberado

N J

5 .
PN \olver al mdme@'\%)
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La probabilidad de que se genere un ataque interno deliberado depende
de dos factores. Por un lado, los mecanismos y acuerdos de seguridad y
privacidad relacionados con el uso o manejo de los datos no publicos. Por
otro lado, los motivos y capacidades del destinatario para realizar un ataque
de reidentificacién. La union de estos dos factores da como resultado nivel de
riesgo bajo, medio o alto de reidentificacion.

En el caso de los controles de seguridad y privacidad, dependiendo de la
complejidad del sistema y la capacidad de monitoreo (bajo, medio o alto),
sera mas dificil o facil para el destinatario realizar ataques de reidentificacion.
Por su parte, los motivos y capacidades relacionados con riesgos de
reidentificacion se relacionan con: problemas entre el destinatario de la
informacion y la organizacion; la existencia de incentivos, econémico o de
otro tipo, que impulsen a destinatario de reidentificar a uno o mas individuos
de la base de datos; ventajas del destinatario en términos de conocimientos
y recursos técnicos y tecnoldgicos necesarios para llevar a cabo ataques de
reidentificacion; y, acceso a otras bases de datos que permitan relacionar la
informacion de una o mas personas (Information and Privacy Commissioner
of Ontario , 2016).

Con base en lo anterior, cada organizacion debe calcular el nivel de riesgo de
ataque deliberado, conjugando los niveles de seguridad y privacidad con los
motivos y capacidades de reidentificacion. A continuacion, se presentan los
posibles resultados.
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* Reconocimiento involuntario de un
individuo, en el conjunto de datos:

Tabla 4 Probabilidad de reidentificacion ataque interno deliberado
En calculo del riesgo por reconocimiento
involuntario, se asume la probabilidad de que
el destinatario de la informacion no publica,
reidentificacion a un individuo de los sistemas de
informacién de manera fortuita, ya sea porque es

Controles de Motivos y Probabilidad de ataque
privacidad y seguridad capacidades interno deliberado

Bajo 0,05 un amigo, un familiar, conocido, etc. Para calcular
_ el riesgo de reconocimiento involuntario se hace
Alto Medio 0,1 uso de la siguiente formula:
Alto 0,2
M
Bajo 0,2 1 - (1‘?) (l)
Medio Medio 0,3
Alt 04 En la ecuacion (1), p representa el porcentaje
0 ’ de personas que cumplen con la misma
: caracteristica o condicion, por su parte, m
Bajo 0,4 .
representa el niumero de personas, dentro del
Bajo Medio 0.5 porcent_aje p, que pueFien ser .r’econocidas. por
el destinatario de la informacion. La variable
Alto 0,6 m, comunmente se asocia al numero Dunbar’s

(150), que representa un limite tedrico de
individuos que son conocidas o sostienen una
Tabla de elaboracién propia con informacion de (Information and Privacy relacion con una persona (Information and
Commissioner of Ontario , 2016) Privacy Commissioner of Ontario , 2016).

52 " .
PN Volver al |nd|ce<(\§‘> @



w Violacién de datos

.

ARCHIVO

GENERAL
DE LA NACION
COLOMBIA

El riesgo de violacion de datos ocurre cuando el destinatario
de la informacién no publica incumple los acuerdos
de privacidad y seguridad de la informaciéon. Bajo este
escenario se debe asumir la posibilidad de que se difunda
la informacion por fuera de los limites establecidos vy, por
tanto, que se pueda dar un ataque de reidentificacion dirigido
por agentes externos. En consecuencia, para calcular el
valor de riesgos de violacion de datos, se debe hacer uso
de la informacion disponible sobre violacién de datos en el
sector asociado al destinatario de la informacién no publica
(Information and Privacy Commissioner of Ontario, 2016).

* Calculo total del riesgo

C  publicacién de datos semipublicos

En este caso, las técnicas para estimar la probabilidad
pueden considerarse iguales a las empleadas en contextos
de publicaciéon de datos no publicos incluyendo un ajuste
en relacion con el ataque interno deliberado.

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

El calculo total de riesgo se identifica una vez el riesgo
de los datos y el riesgo del contexto han sido medidos.
El riesgo total es igual al riesgo de los datos multiplicado
por el riesgo del contexto. De esta forma, el riesgo total se
interpreta de la siguiente forma: es la probabilidad de que
una o mas filas sean reidentificadas si se lanz6 un ataque
de reidentificacion.

R%ﬂ&W;PNbabMM de riegge de loy daloy”
Pr@wbdﬁdaw( o(e r'wgav o(d corderdo

Es entonces la uniéon entre la probabilidad de
reidentificacién y el contexto de la informacion la que
nos permite determinar el riesgo de reidentificacion en
su conjunto, ya que tendremos la informacion suficiente
para saber que agentes pueden acceder a los datos y
que tan facil es asociar directamente la informacion con
los sujetos caracterizados.
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Transformacién de la
presentacion de los datos

Una vez se ha estimado el calculo total
de riesgo, el ultimo paso que se debe
llevar acabo es depurar y arreglar la
informacién para que el riesgo total este
dentro de los rangos establecidos en
el umbral de riesgo, que se determina
en las primeras etapas del ejercicio.
La adecuacion de los datos y su
representacion solo se debe llevar
acabo si el riesgo total supera el umbral
de riesgo, para minimizar el riesgo total
se pueden tomar diferentes acciones,
como, por ejemplo: eliminar datos
irrelevantes o agrupar datos por rangos
de valor.
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Gestion de informacién para mitigar el riesgo

Se debe tener claridad acerca de la finalidad de la publicacién o del
intercambio de informacion.

La entidad debe tener claramente senalados los niveles de acceso, las
responsabilidades y la circulacion interna y externa de la informacion sin
anonimizar y la anonimizada.

La entidad debe garantizar la formacion y la informacién con la que cuenta
el equipo de trabajo encargado de los procedimientos.

Siempre se debe calcular el riesgo teniendo en cuenta que puede existir
interés de identificar a un individuo dentro de un conjunto de datos
anonimizados ya publicado.

Sedebe calcularelriesgoindependientemente deltipo de datos anonimizados
que se publica y de que se identifique un posible interés en reidentificar.

A continuacion, se menciona la probabilidad de reidentificacién de contexto
de acuerdo con la publicacién de datos: publicos, semipublicos y no publicos.
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Los responsables del tratamiento deben tener en cuenta que Se deben tener en cuenta los siguientes aspectos dentro

un conjunto de datos anonimizado puede poseer riesgos de la evaluacion de los riesgos:

residuales para los interesados. Los riesgos residuales son

aquellos que subsisten, después de haber implementado . - C e
q 9 P P . * Riesgos originados en la aplicacidén inadecuada de

controles y aplicado técnicas de anonimizacion. L .
los procedimientos y las técnicas.

Una vez identificado el nivel de riesgo de reidentificaciéon en
los resultados finales del proceso de anonimizacion, se debe .
evaluar periddicamente los impactos de la reidentificacién.

* El riesgo se puede incrementar al agregar mas
datos a lo largo del tiempo o como resultado del
desarrollo de programas o proyectos especificos
(por ejemplo: la atencion a victimas, la ampliacién
del cubrimiento en educacion, etc.).

.  El riesgo se incrementa en cuanto a los
identificadores indirectos, por parte del titular de la
informacién por medio del uso de redes sociales y
otros medios de comunicacion.

* Los riesgos son susceptibles a los cambios a los
procesos o técnicas de anonimizacién empleadas
por lo que se recomienda hacer una evaluacion
periddica en todo el ciclo de vida de la informacion.
Esta revision periodica permitira que los evaluar el
estado real de los riesgos.
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Determine las técnicas de anonimizacion

Las técnicas de anonimizacion dependen del tipo de identificadores
encontrados en el paso 4 (de la grafica 2) y del uso que se le va a
dar a los datos. Se recomienda que la determinacion de las técnicas
de anonimizacion sea realizada por el equipo de trabajo, asi como la
realizacién de pruebas que permitan verificar su efectividad.

Existen limitaciones inherentes a las técnicas de anonimizacion.
Los responsables del tratamiento deben ponderar seriamente estas
limitaciones, junto con el propédsito por el cual se quiere publicar los
datos, antes de seleccionar una técnica u otra. Asimismo, deben
atender a los fines previstos para la anonimizacién, como proteger la
privacidad de las personas cuando se publica un conjunto de datos o
permitir que se consulte algun tipo de informacion contenida en dicho
conjunto de datos.

En términos generales, existen tres enfoques diferentes de técnicas de
anonimizacion: el primero se basa en la aleatorizacion, el segundo en
la generalizacion y el tercero en la seudonimizacion.
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Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

llustracion 5_ Técnicas de anonimizacion

Técnicas de anonimizacion

Aleatorizacion Generalizacion

Fuente: Elaboracion propia tomada de Luk Arbuckle, Privacy Analytics
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3.6.1

Aleatorizacién

Consiste en una agrupacion de técnicas que
alteran o modifican la autenticidad y la veracidad
de los datos para eliminar el vinculo entre ellos y
una persona en concreto, es decir, que los datos
por si solos sean lo suficientemente inciertos
para que no sea posible volverlos a vincular
entre ellos y/o con un individuo especifico.

En este sentido, no se pierde la singularidad de
los datos, ya que estos pueden obtenerse a partir
de un unico interesado, pero si pueden protegerse
contra riesgos de inferencia o deduccion.

Esta técnica puede combinarse ademas con
técnicas de generalizacién para obtener niveles
de privacidad mas altos, con el fin de evitar
abstracciones realizadas a partir de un conjunto
de datos que permitan plantear formulaciones o
afirmaciones, posiblemente también sea necesario
aplicar otras técnicas que garanticen que un
registro no sea util para identificar a una persona,
pero si lo sea una vez sea anonimizado.

Dentro de la aleatorizacion existen varias

modalidades:
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6n de ruido
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Las propiedades del conjunto de datos son
transformadas haciéndolos menos precisos, pero si
conservando su distribucién general, de este modo un
observador supondra que los valores son idénticos,
lo que sera cierto hasta un punto (Comision Europea,
2014). Aplicada de manera correcta no permite que
se pueda identificar a un individuo, tampoco reparar
los datos o detectar como se han modificado. Esta
técnica es util cuando los atributos pueden causar un
importante efecto adverso en las personas.

Como ejemplo, para describir la altura de una
persona que mide 1.60 m, no se suministra el dato
exacto, se presenta con una diferencia de la altura
de £ 10 cm, es decir 1.50 6 1.70. Asi para un tercero
se dificultara o limitara la posibilidad de identificar a
una persona, restaurar los datos y/o averiguar cémo
se han modificado.

Para maximizar su eficacia considerando la cantidad,
tipo de informacidon y el impacto que produciria
la revelacién de los atributos a proteger sobre la
privacidad de las personas, se recomienda combinar
esta modalidad con otras técnicas de anonimizacion,
como los cuasi identificadores o la eliminacién de
atributos obvios.
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Algunos errores al aplicar adicion de ruido

Agregar ruido inconsistente: si el ruido no
presenta coherencia semanticamente, es
decir, esta fuera de escala y entre los atributos
de un conjunto de datos no se presenta una
l6gica congruente Por lo que facilita eliminar el
ruido y facilita la recuperacion de los atributos
que faltan, si existen pocos elementos en el
conjunto de datos, posibilita la vinculacion de
las entradas de datos con ruido frente a una
fuente externa.

Asumir que es suficientes con la adicién
de ruido: jamas deberia pensarse que esta es
una solucion completa de anonimizacion, esto
se daria si es mayor el ruido que informacion
contenida en el conjunto de datos.
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Inconvenientes de la adicion de ruido:

En determinados casos se producen defectos en vez de errores,
tal es el caso, por ejemplo, de la realizacién de una reidentificacion
que se lleva a cabo en una base de datos de clientes del proveedor
de contenidos de videos.

Los técnicos analizaron las propiedades que tiene la base de datos
y la anonimizaron. La empresa la hizo publica, teniendo en cuenta
la normativa de proteccion de datos. Para ello lo que procedio a
hacer fue eliminar todo tipo de informacién que pudiera identificar
al cliente, excepto las valoraciones y las fechas. Se afadi6 ruido a
las valoraciones mejorandolas o empeorandolas ligeramente.

A pesar de ello, se descubrié que se podia identificar de manera
univoca el 99 % de los registros de usuarios en el conjunto de datos
usando 8 valoraciones y fechas con errores de 14 dias a modo de
criterio de seleccion. Aun rebajando los criterios de seleccion a 2
valoraciones y un error de 3 dias, se podia identificar al 68 % de los
usuarios. (Comisién Europea, 2014).
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Esta técnica consiste en mezclar los valores de los atributos
en una tabla para que puedan vincularse de manera
artificial a distintos interesados (AGESIC, 2017). Esta
técnica es pertinente en el caso en que quiera conservarse
la distribucién exacta de los datos. Se caracteriza por el
intercambio de los valores incluidos en un conjunto de
datos a partir del traslado de datos de un registro a otro.

El principal riesgo de esta técnica es aplicarla sobre
atributos que son altamente correlacionados. Por ejemplo,
intercambiar valores entre personas, de variables como ano
de nacimiento, afios de experiencia e ingresos recibidos. En
este caso, puede ser facil reidentificar a un sujeto porque
las tres variables tienen estrecha relacion entre si.

De igual forma que la aleatorizacion, la permutacion por si
sola no permite garantizar un alto nivel de anonimizacion y
por tanto es necesario que se aplique con otras técnicas.

La permutacion aplicada por si sola permite identificar los
registros de la persona, puede facilitar una vinculacion
incorrecta entre registros, asociando a otro sujeto un valor real
en un atributo que ha sido previamente intercambiado. Asi
mismo, es posible hacer inferencia del sujeto, especialmente
si los atributos tienen una correlacion estrecha.

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica
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Algunos errores al aplicar la permutacion:

Seleccién del atributo equivocado: es posible que
se aplique la técnica de permutacion en atributos
que no impliquen un riesgo para la reidentificacion,
por tanto, su aplicacién, no conllevaria a ningun
beneficio en la proteccion de datos personales

Permutar los atributos de manera aleatoria:
aplicar la permutacibn sobre los atributos
fuertemente correlacionados, contribuye a aumentar
la probabilidad de reidentificacion.
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3.6.2

Generalizaciéon

El proceso o enfoque de generalizacion tiene
como proposito modificar datos a través de
escalas u érdenes, para generar esquemas de
datos de acuerdo con caracteristicas comunes.
Una situacién que puede ejemplificar el proceso
de generalizacion es transformar el dato de una
ciudad por el departamento o region de la cual
hace parte, otro ejemplo, es cambiar una fecha
de cumpleafos y delimitarla a un mes y afio de
nacimiento o aplicar jerarquias a ciertos valores
nominales empleando por ejemplo el caracter
“*”_Aunque la generalizacion es una herramienta
efectiva para descartar la singularizacién, no
puede garantizar la anonimizacion de los datos
en todos los casos. Los métodos utilizados
para la generalizacidon son: a) agregacion y
anonimato, b) diversidad y proximidad.
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Agregacion y anonimato
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Consiste en generar rangos que puedan agrupar
caracteristicas en macro caracteristicas o intervalos.
Un ejemplo de agregacién es reemplazar la edad de
un individuo por un rango etario, de manera que la
variable “edad” es transformada por intervalos de valor.

Como principales ventajas de esta técnica, se identifica
que el incremento de personas o sujetos que comparten
un mismo valor de atributo (cuasidentificadores) hace
mas dificil singularizar a una persona. Como principal
riesgo se identifica la posibilidad de inferencia, pues
una vez se clarifican las condiciones de la categoria
de agregacion, es sencillo recuperar el valor inicial que
tenia la persona para determinado atributo.

Supresion: consisten en representar los datos de
un individuo a través de un simbolo. Un ejemplo de
supresion es cuando algunos atributos o variables son
reemplazados por un “*”. Es decir, se reemplazan
todos los valores asignados al atributo “RELIGION”
por “*”. Otro caso, es cuando se opta por eliminar un
valor especifico del conjunto de datos, por ejemplo,
eliminar un valor atipico dentro del registro.

A continuacion, se incluye un ejemplo de las técnicas
descritas:

~
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Tabla 5 5
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Ejemplo de técnicas

Datos originales

Datos transformados

Edad Departamento Religién Edad Region Religién
25 Cundinamarca Catolica 20-29 Andina *
30 Valle del cauca Cristiana 30-39 Pacifico *
34 Tolima Catolica 30-39 Andina *
40 Antioquia Judia 40-49 Andina *
36 Narifio - 30-39 Andina *
23 Atlantico - 20-29 Caribe *
22 Casanare Catdlica 20-29 Orinoquia *

Fuente: Elaboracién propia.
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Uno de los errores mas frecuentes de esta técnica, es no tener b ) o S
en cuenta el numero de identificadores como criterio para la iRt [ [E e el ~

anonimizacién. En el siguiente ejemplo, si se sabe con exactitud que

Guia de Anonimizacion de Datos Estructurados - Conceptos generales y propuesta metodolégica

una persona se encuentra en un conjunto de datos, pertenece al El proceso de diversidad y proximidad es similar a
rango de edad entre 40-50 afios y vive en la ciudad de Bogota, se la metodologia de Agregacion. Sin embargo, en este
sabra que sufre entonces de colesterol. caso los rangos se deben establecer de tal forma que

los datos de los individuos puedan ser agrupados y
ninguno pertenezca a una categoria individual. En

Cédigo de municipio Rango de edad Enfermedad el ejemplo anterior (ver tabla 4), en el rubro Region,

hay tres individuos que no comparten grupo con otros

A xe 30-40 Diabetes participantes, por tanto, segun la metodologia diversidad
y proximidad, se deben encontrar nuevas categorias que

5O*** 40-50 Colesterol alto puedan agrupar a todos los datos. Es decir que ningun
participante puede tener un dato individual.

19 ** 40-50 Colesterol alto . %

76*** 60-70 Diabetes

80*** 60-70 Bronquitis 3.6.3 Seudonimizacién

La Seudonimizacién es el proceso mediante el cual se sustituye un dato
Fuente: Elaboracion propia. o atributo por otro, normalmente la informacién que se intercambia son
atributos Unicos, que, por sus caracteristicas, permiten reidentificar a
los individuos. Debido al alto riesgo que esta asociada con este tipo
de datos, la seudonimizacién no puede garantizar la formulacién de
registros completamente anénimos, por lo cual no se puede afirmar que
sea un método de anonimizacion. Sin embargo, es una herramienta
util para reducir los riesgos de identificacion de los individuos que
constituyen los registros (Grupo de trabajo sobre proteccion de datos
del articulo 29, 2014)
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La seudonimizacion emplea cinco técnicas explicadas a continuacion;

» Cifrado con clave secreta: este es un tipo de encriptacion en
el que la persona que posee la clave puede de desencriptacion
puede revertir el proceso.

* Funcién Hash: consiste en elaborar un algoritmo matematico
cualquier entrada de tipo numérico o de valor, en una serie de
caracteres de una longitud fija. Por ejemplo, el algoritmo permite
transformar el nombre Alberto o el nombre Alejandro en cédigos
de longitud fija de 18 caracteres. Esta funcién no es reversible
como ocurre con el cifrado, pero en caso en que se conozca el
rango de los valores de entrada del hash, se podrian pasar los
valores por la funcién con el fin de obtener el valor real de un
registro determinado, o se podria buscar el codigo del hash.

Tabla 6-

Ejemplo de funcién hash

Nombre Caédigo
Alberto E78880P987H987L098
Alejandro J8787LT9654G672N98

Fuente: Elaboracion propia.

* Funcién con clave almacenada: es una técnica de hash que
consiste en otorgar una clave secreta a modo de valor de entrada
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suplementario. Si el atacante no conoce la clave es mucho
mas dificil identificar el numero de combinaciones posible para
descifrarla.

* Funcién hash con borrado de clave: consiste en asignar numeros
de manera aleatoria a cada atributo del conjunto de datos y borrar
la tabla de correspondencia. Con la aplicacién de esta técnica
es posible reducir la probabilidad de vinculacion entre los datos
personales del conjunto de datos y los datos personales del sujeto,
contenidos en otro conjunto de datos en el que se ha usado un
seudoénimo diferente.

* Descomposicion en tokens: consiste en reemplazar los numeros
de identificaciéon de las personas por numeros que no son de
utilidad para el atacante. Normalmente el numero asignado al
numero de identificaciéon es generado aleatoriamente sin derivar
matematicamente a este ultimo.

Un error frecuente es equiparar las técnicas de seudonimizacién
con las técnicas de anonimizacion, pues no es suficiente eliminar
o reemplazar los atributos para convertir el conjunto de datos en
anénimos. La singularizacién de los sujetos es posible porque
quedan identificados como atributos Unicos seudonimizado.

Otro de los errores frecuentes en la seudonimizacion, i) es usar la
mismaclave envarios conjuntos de datos, ii) conservarlaclave secreta
y no guardarla de manera segura o almacenarla junto al conjunto de
datos seudonimizado, esto es un riesgo porque el atacante podria
llegar a vincular los datos ya seudonimizados con el atributo original,
iii) usar claves rotatorias para diferentes conjuntos de usuarios vy
cambiar la clave segun el uso, puede facilitar la vinculabilidad de las
entradas que corresponden a sujetos determinados.
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Evalie la utilidad de los datos

El grado de anonimizacién aplicado a un conjunto de datos afecta la disponibilidad de
estos y la usabilidad de la informacion. La pregunta que surge es si es posible publicar
datos utiles y preservar la privacidad de las personas cuya informacién se encuentra en
la base de datos. La relacion entre privacidad y utilidad debe ser evaluada a partir de la
relacién entre el conjunto de datos anonimizado y el cumplimiento de los objetivos de
analisis e investigacion. Para evaluar la relacion entre la utilidad de los datos y el nivel de
proteccion de datos personales se identifican dos procedimientos.

El primero es la aproximacion denominada “utility first”, que consiste en anonimizar los datos
manteniendo la utilidad de los datos y posteriormente analizar el riesgo de reidentificacion.
Si se determina que la reidentificacion es altamente probable entonces sera necesario
evaluar, ajustar y redisefiar el proceso de anonimizacion del conjunto de datos, hasta que
el analisis de riesgo sea menor (Gil, 2015, pag. 88).

El segundo procedimiento es el denominado “privacity first”, que ha sido especialmente
implementado en el ambito académico, pero no tan utilizada en la practica (Gil, 2015,
pag. 88). Consiste principalmente en identificar previamente el nivel de privacidad que se
desea alcanzar, sin atribuir mayor relevancia al nivel de utilidad de los datos.

Por otra parte, de manera previa al disefio de anonimizacién, la persona a cargo de
las técnicas de anonimizacion debe identificar previamente cuales son los datos mas
relevantes para el analisis que se requiere y qué informacion es de menor relevancia en el
analisis. De acuerdo con la relevancia de las variables para la investigacion, es necesario
tomar decisiones frente a cuales variables se les hace tratamiento. Por ejemplo, si es
importante para la investigacion mantener la informaciéon de la ocupacién y edad de la
persona, entonces se deben hacer ajustes en variables de ubicacidn de residencia u otro
tipo de variables del sujeto.

La cultura
es de todos



ARCHIVO

Sg{ljﬁ,&% Guia de Anonimizacién de Datos Estructurados - Conceptos generales y propuesta metodolégica

COLOMBIA

@ Documente el proceso de anonimizacion

La descripcién, caracteristicas y detalles del proceso de anonimizacién
se deben plasmar en un documento que permita facilitar su revision,
mantenimiento, auditabilidad y replicabilidad. Esta documentacion debe
estar segura ya que contiene informacion relevante para la reidentificacion
de la informacién. El documento también debe incorporar la descripcion
de incidentes en caso en que se hayan presentados y las alternativas de
solucién implementadas para mitigar el impacto o dafios causado.

@ Publique o comparta la informacion

Una vez estructurado y aprobado el documento, divulgar y socializar
el documento final con los interesados, tanto los participantes el
proceso de elaboracion como quienes deben ser responsables de
su implementacion y quienes hacen seguimiento a la aplicacién del
mismo, con el objeto de garantizar su uso asertivo y procurar a futuro
la identificacion de mejoras a los lineamientos y el documento mismo
como parte de la mejora continua del cumplimiento de requisitos.
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El diagrama metodolégico para la anonimizacion de datos incluye
el paso a paso para implementar un proceso estandarizado. Sin
embargo, el proceso de anonimizacion debe estar incluido en un marco
de gobernanza de datos propio de la entidad que permita hacer un
seguimiento continuo al conjunto de datos publicados y anonimizados.
Este marco de gobernanza debe incluir los protocolos y documentacion
de la metodologia de acceso al conjunto de los datos, la identificacion
de responsables del conjunto de datos, la gestion de claves para
garantizar que los datos se mantengan seguros, la revision periodica
de los riesgos de anonimizacién, la documentacion y realizacion de
auditorias a los destinatarios de los datos, la gestién y protocolo en
caso de violacion de datos personales y la realizacion de seguimiento a
los requisitos de cumplimiento de proteccidon de datos personales.

En la medida en que los procesos de anonimizacién son necesarios
para el desarrollo de proyectos con manejo de datos, se plantea que,
entre los principios definidos en las arquitecturas empresariales, las
entidades definan un principio relacionado con anonimizacién de datos
por disefio, de acuerdo con el dominio de seguridad o de informacién
del Marco de Referencia de Arquitectura Empresarial y el Modelo de
seguridad y privacidad de la informacion. disefiado por el Ministerio de
las Tecnologias de la Informacion y las Comunicaciones.

Por otra parte, es fundamental contar con un controlador de datos
personales dentro de la entidad que esté a cargo de los procesos de
anonimizacion.

A continuacioén, se incluyen algunos puntos a considerar para el
controlador de datos con el fin de que se haga una adecuada gestion y
monitoreo de los procesos de anonimizacion dentro de la entidad.
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Por otra parte, se recomienda que dentro de la entidad
se apliguen medidas de seguridad para prevenir la
reidentificacion en caso de que los datos anonimizados
previamente se filtren o se combinen con otros datos.

Tipo Documentos basicos + Medidas de seguridad de tipo gerencial: se

recomienda designar a una persona que se encuentre

7 Pasos por considerar para una adecuada gestiéon y
Tabla [ «

monitoreo de procesos de anonimizacion en la entidad

Declaracién de datos | © Caracteristicas de los datos, especificacion detallada y a cargo de los procesos de anonimizacion de datos
un ejemplo del conjunto de datos original. dentro de la entidad. Por otra parte, restringir el

intercambio de datos que ya han sido anonimizados

Estado de la » Métodos y técnicas aplicadas para anonimizar. y en algunos casos destruir los datos una vez han
anonimizacion « Valoracion del riesgo de la técnica de anonimizacion. sido usados para el proposito definido por la entidad.

Por ultimo, tener un plan dentro de la entidad para los
casos en que se produzca una fuga de informacion
* Usuarios que pueden acceder a los datos anonimizados. de datos anonimizados. (Office for Government Policy
Coordination Korea, 2016)

* Medidas para proteger datos que han sido

Declaracion de datos anonomizados. . . . o
* Medidas de seguridad de tipo técnico: Se
* Copia del contrato o acuerdo relacionado con la recomienda restringir el acceso a archivos de datos
utilizacion y provision de los datos. gue han sido anonimizados, administrar el registro de

acceso a la instalacién y operacién de programas de
seguridad. Por ultimo, instalar y operar programas de
Fuente: Elaboracion propia. seguridad para evitar codigos maliciosos. (Office for
Government Policy Coordination Korea, 2016).
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5. ANEXOS
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A modo ilustrativo se plantea el siguiente ejemplo
de un proceso de anonimizacién de datos donde se
identificacion los riesgos y se analiza el riesgo de
reidentificacién. Los datos utilizados fueron creados
para ejemplificar los pasos descritos en la seccion
3.5 y no corresponden a la realidad.

Ejemplo: en un hospital se hizo una lista de los
pacientes que ingresaron por posibles riesgos en el
sistema respiratorio. Este ejercicio se llevdé acabo
como parte de un programa de analisis de datos
de la institucion para priorizar emergencias y tomar
mejores decisiones sobre los pacientes. A pesar de
que el ejercicio en un primer momento se penso anivel
interno, las directivas del hospital decidieron publicar
los datos para ayudar a los sistemas estadisticos
nacionales de salud y a las investigaciones del sector.

Los encargados del anadlisis de datos y |la
consolidacién de la informacion advirtieron a los
directivos del hospital que las bases de datos
contienen informacion médica de los pacientes
de caracter reservado, por lo que se deben usar
procesos de anonimizacion para disminuir los riesgos
de reidentificacion de los pacientes evaluados en las
listas. A partir de la recomendacion el hospital tomo
las siguientes acciones para evaluar y disminuir el
riesgo de reidentificacion su lista:

\Volver al indice@\\
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Para poder definir los riesgos que conllevara la
publicacion de los datos, el primer paso que se debe
llevar acabo es determinar el sistema bajo el cual se
va a publicar la informacién. El hospital previamente
habia decidido que los datos van a tener un caracter
publico por los cual los pasos subsiguientes deben
tomar las medidas necesarias ante este escenario
de publicacion.

2

N

IK

Depuracion de identificadores

El segundo paso, dado el caracter publico de la
lista, es definir cuales de los datos compilados
en la lista son identificadores directos y qué son
indirectos. Una vez se hayan definido que datos
corresponden a cada categoria, se deben eliminar
los identificadores directos. Los identificadores
directos son aquellos que permiten reidentificar a
una persona instantaneamente.

J

A modo de ejemplo, las siguientes tablas representan la base de datos
del hospital, con informacion médica y administrativa de 10 pacientes:
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1| 1972 52.638.954 CEDULA Jairo M| 69 | 2081951 | casaoo | 53 | 160 | 312335967 | 1uanchoo@ife. | | 430115019 | Neumonia Bajo | saudglobal | 1415 | Lupe Ramos
Olivera com observacion
2 | 2715 62.568.357 ceouia | JOSEZACO |\l g0 | 19/03/1960 | casapo | 51 | 162 | 302408321 | 10Zarco@gnall. |\ | 5640019 | Neumonia Bajo | saiud global | 1253 logacio
Canabal com observacion Escobar
3 | 4770 8.646.861 CEDULA Ana F | 51 | 131211969 | cassoo | 66 | 166 | 301423604 | 3MOUGUEZZ@ | o | 55/01/2019 | Bronquis | Medicacion | Vidasalud | g | Ajrodo Ruiz
Rodriguez hotmail.co compleja EPS
4 | 3056 | 1012358963 | TRUETADE | Monica ||| 45070006 | sotero | 61 | 165 | 307517997 | Monicav@mee. | g | 15040019 Gripe Medicacion | o, giobal | 1398 |  Alfredo Ruiz
IDENTIDAD Valenzuela com simple
5 | 10264 | 48.726.369 ceDuLA Ximena | £ | 55 | 29/07/1968 | casao | 64 | 168 | 304579546 | xime95@mee.co | SI | 27/01/2019 | Bronquis | Medicacién | Vidasalud | o5, lgnacio
Castro compleja EPS Escobar
6 | 10369 | 80.967.342 ceouta | 903Gy o4 | 2411011996 | sotero | 55 | 156 | 302475319 | 02QUINPereZ@ | g | 401010019 | Gripe | Medicacion | Vidasalud | jaqq | Affredo Ruiz
Pérez yahooo.es simple EPS
7 | 10154 | 52.035.601 ceDULA Alberto |y | 65 | 10/05/1955 | casaoo | 57 | 161 | 309165850 | 2PradO93@ |\ | 18/01/2019 | Neumonia Bajo | saudglobal | 1415 | Lupe Ramos
Prado latinmail.co observacion
8 | 8043 | 10.268.936.506 | TRUETADE | Juliana | o | ye | 57400000 | soero | 69 | 169 | 300201785 | hemandezilli@ | g | 4040019 Gripe WESIRERIE | v tetoet) || 12508 || (Lo Remies
IDENTIDAD Hernandez yahooo.co simple
9 | s025 9.620.213 CEDULA Laura | ¢ | 55 | gi01/1962 | casaoo | 62 | 168 | 300838673 | 'AuAM@gnail | o | 5810119019 | Bronquitis | Medicacion | Vidasalud | .54 Ignacio
Méndez com compleja EPS Escobar
10 | 6943 32.598.631 CEDULA ditir M| 30 | 91211990 | sourero | 56 | 157 | 309791989 | bolivar_43@ NO | 2/01/2019 Gripe Wedeaatan | WsEW | 40 | (es Remes
Bolivar gnail.com simple EPS
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En la tabla anterior, las
columnas de datos sefialadas Tabla 3 Base de datos del hospital con identificadores indirectos
en color rojo corresponden

a identificadores directos,

los cuales no son Uutiles para
un analisis de informacién y
adicionalmente permitirian a un
posible atacante reidentificar

a los pacientes atendidos,

te?

Peso (Kg)
Altura (Cm)
¢Tiene

acompaiian
consulta
Enfermedad o
Diagnostico
Tratamiento
ID Médico
tratante

s o =
5 = =
S g °
= £ S
£
(%]

S ] @
S - [

por esta razon deben ser 1| 1972 | M | 69 | 2/08/1951 | casavo | 53 | 160 i | 13012019 | Neumonia | B0 | Sale | 444
eliminados para la publicacion 9
de los documentos. Después 2| 2715 | M | 60 | 19/03/1960 | casaoo | 51 | 162 | NO | 2001/2019 | Neumonia |  B¥° ;it‘;’l 1253
de que el hospital reconocié
los identificadores directos y 3| 4770 | F | 51 | 13/12/1969 | casaoo | 66 | 166 sl | 26/01/2019 | Bronquitis '\’L‘Z%C"’:g!g“ V'dépsg'“d 1398
los elimind, la estructura de Piel
la informacion quedo de la 4| 3056 | F | 14 | 12/07/2006 | sourero | 61 | 165 Sl | 1501/2019 |  Gripe Me‘."calc'O" Sla't‘)‘dl 1398
siguiente forma: Smele globa
5 | 10264 | F | 52 | 29/07/1968 | casaoo | 64 | 168 sl 27/01/2019 | Bronquitis | Medicacion | Vidasalud | ,q5,
compleja EPS
6 | 10369 | M | 24 | 24/10/1996 | sotero | 55 | 156 Sl | 10012019 | Gripe | Medicacion | Vidasalud | 4494
simple EPS
7 | 10154 | M | 65 | 19/05/1955 | casaoo | 57 | 161 NO | 18/01/2019 | Neumonia Bajo Salud |45
observacion global
Enla tabla 3, el hospital seguira 8 | 8043 | F | 18 | 27/10/2002 | sotero | 69 | 169 S| 4/01/2019 |  Gripe Mes‘i’;fagé" Sli't‘;; 1415
analizando para determinar los P 9
niveles F’e |dent!f|ca0|on que 9 | 5025 F | 58 | 8011962 | casaoo | 62 | 168 sl 28/01/2019 | Bronquitis Med'c"’:C!O“ V'délfg'“d 1253
se asocian a la informacion. compleja
En los pasos subsiguientes se
. i . Medicaciéon | Vida salud
ejemplifica el proceso que se 10 6943 M | 30 | 9/12/1990 | soLtEro | 56 157 NO 2/01/2019 Gripe S EPS 1415
debe seguir para el calculo.
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3 Definicion del margen de riesgo aceptable 4 Calculo riesgo de los datos

El hospital debe establecer cual es el nivel maximo de
riesgo de reidentificacion que aceptara sobre los datos
para poder reajustar las tablas de acuerdo con los
resultados que obtenga al final del ejercicio.

En estos términos el hospital debe comprender dos
cosas: por un lado, el riesgo de reidentificacion de
un paciente aumenta directamente con el numero
de identificadores y datos; por otro lado, los riesgos
de reidentificacion se establecen entre cero y uno,
donde cero es minimo riesgo de identificacién y uno
es riesgo maximo de identificacion. Ningun modelo
puede garantizar proteccion absoluta, por lo cual el
hospital debe asumir un riesgo entre cero y uno. Dada
la cantidad de los datos el hospital decide asumir un
riesgo medio de posibilidad de reidentificacion, por
tanto, estima que la tabla puede tener un riesgo de 0.7.

- J
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4.1 Riesgo personal

Como parte del célculo del riesgo el hospital debe identificar
la probabilidad de reidentificacion de cada uno de los
pacientes dentro de la lista. Para ello se debe hacer la
siguiente estimacion:

Prebabilidad de  _ !

'”MUMWW (Numero de personas
con mismos valores)

La probabilidad de cada individuo esta definida por el numero
de personas que cumplen sus mismas categorias, es decir
personas con los mismos cuasi-identificadores. En el caso del
hospital, dada la variedad de sus datos, ningun individuo tiene
una relacion par dentro de la lista y, por tanto la probabilidad de
cada paciente esigual a uno. Es decir que individualmente todos
los participantes tienen una alta posibilidad de reidentificacién
igual a 1 dentro de las posibilidades de la lista.
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4.2 Método de medicion de riesgo adecuado

Teniendo en cuenta que las directivas del hospital decidieron
publicar los datos para ayudar a los sistemas estadisticos
nacionales de salud y a las investigaciones del sector, estos
quedaran accesibles al publico en general, por tanto, se
debe considerar como riesgo de los datos el valor maximo
del riesgo de reidentificacion de cada paciente, en este caso
el valor seria de 1.

- J

5 Calculo riesgo del contexto

Para el calculo de este se debe partir del modelo de publicacion
de los datos. En el ejercicio planteado, se tiene que los datos
seran publicados bajo una politica publica de libre acceso
por parte de cualquier persona, bajo este supuesto se debe
asumir el mayor riesgo posible, es decir, 1.

En caso que se utilice un modelo diferente de publicacion
como por ejemplo un modelo privado o “nho-publico” se
debe realizar un analisis diferente, en el que se tienen en
cuenta aspectos como: posibles ataques a nivel interno
de la organizacién, controles de privacidad y seguridad de
la informacién, reidentificacion inadvertida por parte de un
analista, filtracion de datos y otros.
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Riesgo total

Una vez se ha calculado el riesgo de la base de datos vy el
riesgo del contexto, se procede a calcular el riesgo general
mediante la multiplicacion de estos dos valores, en el caso
planteado el riesgo de reidentificacion seria 1.

Dado que el riesgo total calculado supera el margen de riesgo
aceptable (0.7 definido por el hospital en el paso 3), se deben
realizar ajustes a los datos para asi disminuir el riesgo de
reidentificacion.

Como primera medida se debe tener presente el propdsito de
publicacion de la informacién, en este caso se quiere “publicar
los datos para ayudar a los sistemas estadisticos nacionales
de salud y a las investigaciones del sector”, teniendo en cuenta
este objetivo se puede excluir informacion que no aporte valor
para el objetivo de analisis que se pretende alcanzar.

En la base de datos se tiene informacion médica del paciente
al igual que informacién administrativa. Las variables “Tipo
de documento de informacién”, “; Tiene acompafante?” y “ID
Médico Tratante” pueden ser removidas ya que no aportan

informacion desde una perspectiva médica. La variable “ID

Médico Tratante” podria ser incluida en un reporte a nivel
interno del hospital, en este caso se sugiere utilizar un
seudonimo para disminuir el riesgo de reidentificacion de
los médicos tratantes.

Las variables “Edad” y “Fecha de nacimiento” son
redundantes, ya que la primera puede ser calculada a
partir de la segunda, a pesar de esto, se opta por conservar
la variable “Edad” ya que permite mantener el registro
histérico sin importar la fecha de consulta de los datos.
Adicionalmente se realiza una generalizacion de los datos
utilizando diferentes rangos etarios, esto permite disminuir
el riesgo de reidentificacion de los pacientes y a la vez
mantener la relevancia médica del registro.

De igual manera se pueden hacer modificaciones de
generalizacion a las variables “Peso”, “Altura” y “Fecha
de consulta”, igual que en el caso anterior, el objetivo
principal de estos ajustes consiste en disminuir el riesgo
de reidentificacién mientras se mantiene la relevancia del
registro en el contexto de analisis. Una vez realizados los
cambios anteriores se obtiene la siguiente tabla:
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Fecha de Estado Peso Altura Fechade Enfermedad o .
# Sexo Edad . . . . . o Tratamiento
nacimiento civil (Kg) (Cm) consulta Diagnéstico
1| M | 69 | 2081951 | casao | 53 160 | 13/01/2019 | Neumonia Bajo Salud global
observacién
2 | M | 60 | 19/03/1960 | casaoo | 51 162 | 2/01/2019 | Neumonia B Salud global
observacion
3 | F | 51 | 131211969 | casao | 66 | 166 | 26/01/2019 |  Bronquitis Medicacion | Vida salud
compleja EPS
4 | F 14 | 12/07/2006 | soitero | 61 165 | 15/01/2019 Gripe Mes‘?rfslce'on Salud global
5 | F | 52 | 20071968 | casaoo | 64 168 | 27/01/2019 |  Bronquitis Medicacion | Vida salud
compleja EPS
6 | M | 24 | 2411011996 | sorero | 55 | 156 | 10/01/2019 Gripe tldfezEEm | ik EElve
simple EPS
7 | M | 65 | 19/05/1955 | casapo | 57 161 | 18/01/2019 | Neumonia Bajo Salud global
observacion
8 | F 18 | 27/10/2002 | soitero | 69 169 | 4/01/2019 Gripe Mes?r'r‘]’slc;” Salud global
9 | F | 58 | 8011962 | casaoo | 62 168 | 28/01/2019 |  Bronquitis Medicacion | Vida salud
compleja EPS
10 M | 30 | 9121990 | sotero | 56 | 157 | 2/01/2019 Gripe HElezEem | ek EElve
simple EPS
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Teniendo en cuenta la tabla
anonimizada se realiza
nuevamente el calculo de la
probabilidad de reidentificacion
para cada paciente, para los
pacientes 4,6,8 y 10 se tiene

un valor de 0,5y 0,33 para los
demas. Dado lo anterior se tiene
como nuevo riesgo de los datos
un valor de 0,5.
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@ Anexo 2 - Marco regulatorio Internacional

A continuacion, se mencionan la generalidad de la legislacién de la
Unidén Europea y la de Estados Unidos de América.

e Unién Europea

En el afio 2016 entr6 en vigor el Reglamento General de la Proteccion
de Datos (RGPD) y sustituy6 la Directiva 95/46/CE que estuvo vigente
durante dos décadas. Este reglamento se empezé a aplicar a partir del
afno 2018. Las normas mas estrictas implican: 1) la proteccion de datos
personales, 2) las empresas se benefician de igualdad de condiciones.
La normatividad se aplica al tratamiento de datos personales fuera
del entorno personal, como por ejemplo en el tratamiento de datos en
actividades financieras o comerciales.

Mediante el RGDP se establecid6 un conjunto Unico de normas
directamenteaplicablesalos Estados miembros, lo cualpermite garantizar
la libre circulacién de los datos de caracter personal entre los Estados
miembros y fortalecer la confianza y la seguridad de los consumidores
para la consolidacion del mercado digital europeo. De acuerdo con el
RGPD el tratamiento de datos personales incluye la obtencion, registro,
organizacion, estructuracioén, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizaciéon y comunicacion, difusion, supresion o
% destruccion de datos personales.
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Los nuevos derechos que se les otorga a los
ciudadanos dentro de este marco regulatorio son
(Comision Europea, 2018):

1. Derecho a recibir informacion clara y comprensible
sobre quien haga el tratamiento de datos.

2. Derecho a solicitar acceso a los datos personales
que una organizacién tenga en su poder.

3. Derecho a solicitar a un proveedor de servicios que
transmita sus datos personales a otro proveedor
de servicios.

4. Derecho a solicitar que borren los datos personales
si ya no se desea que una empresa los trate.

5.Derecho a que una empresa solicite su
consentimiento para tratar los datos, informando
de manera clara que se hara con los datos
personales.

6. Derecho a recibir informacién por parte de la
empresa en caso de peéerdida o robo de datos. La
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empresa causante de la perdida o robo de la
informacion debera informar y podra imponer
una multa.

7.Mejor proteccidbn en linea para los menores
de edad, dado que son personas que tienen
menos conocimientos de sus derechos y menos
conscientes del riesgo al que se ven expuestos.

e Estados Unidos

A diferencia de la Union Europea, la legislacion de la
proteccién de datos personales en Estados Unidos no
esta dictaminada por una unica legislacién principal.
Un conjunto de leyes a nivel nacional y federal
permiten emprender acciones de cumplimiento para
ello. Algunas de ellas son: La Ley de Transferibilidad
y Responsabilidad del Seguro Sanitario (HIPAA,
por sus siglas en inglés), la Ley de Protecciéon de
Privacidad en Linea para nifios (COPPA por sus
siglas eningles) y la Ley de Transacciones de Crédito
Justos y Precisos (FACTA por sus siglas en ingles),
la Ley de Derechos Educativos y Privacidad de la
Familia (FERPA).
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